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Załącznik nr 1                  
OPIS PRZEDMIOTU ZAMÓWIENIA
Zadanie nr 1
Przedmiotem zamówienia jest obsługa informatyczna polegająca na:

1. Administrowanie systemem informatycznym HIS-AMMS Zamawiającego – funkcja Administratora Systemu Informatycznego (ASI);
1. Wsparcie (HelpDesk) w zakresie wszystkich funkcji i dla wszystkich użytkowników systemu AMMS;
1. Administrowanie systemem HIS-AMMS w zakresie poziomu uprawnień interfejsu administracyjnego przydzielonego szpitalowi (definiowanie parametrów pracy systemu, nadawanie uprawnień i zarządzenie użytkownikami);
1. Organizowanie, zgłaszanie i archiwizowanie serwisowych modyfikacji danych medycznych w AMMS (wybiegających poza opcje interfejsu);
1. Inne czynności związane z oprogramowaniem AMMS (wsparcie i przeprowadzanie wdrożeń oraz szkoleń);
1. Administrowanie serwerami MS WINDOWS Server oraz usługami domenowymi (Active Directory) u Zamawiającego; 
1. Wsparcie (HelpDesk), diagnostyka i rozwiązywanie problemów w zakresie systemów operacyjnych, uwierzytelnienia, autoryzacji i kontroli dostępu użytkowników Zamawiającego;
1. Administrowanie systemem poczty elektronicznej MS Exchange Zamawiającego;
1. Tworzenie, nadzór nad realizacją Polityki bezpieczeństwem systemów informatycznych Zamawiającego;
1. Analiza ryzyka na podstawie SZBI w normie ISO 27001 obowiązujących 
u Zamawiającego;
1. Opracowywanie planów i procedur awaryjnych dla serwerów Zamawiającego;
1. Planowanie i przeprowadzanie testów odtworzeni po katastrofie i scenariuszy Planu Ciągłości Działania;
1. Udział w pracach dotyczących bezpieczeństwa informacji i opracowywanie dokumentów związanych z normą ISO 27001 obowiązujących u Zamawiającego;
1. Wewnętrzne testowanie zabezpieczeń w tym podatności technicznych (wprowadzanych rozwiązań i działających systemów) oraz proponowanie rozwiązań mogących podnieść poziom bezpieczeństwa informacji u Zamawiającego;
1. Informowanie Inspektora Ochrony Danych (IOD) Zamawiającego 
o wszelkich zdarzeniach i incydentach związanych z bezpieczeństwem informacji;
1. Wsparcie działu rozliczeń  i sekretariatów medycznych w zakresie sprawozdawczości Zamawiającego do NFZ;
1. Zastępstwa innego Wykonawcy świadczącego usługi na rzecz Zamawiającego                     zgodnie z posiadaną wiedzą i kwalifikacjami..
1. Dyspozycyjność w godzinach 7-22 w dni robocze i weekendy.
1. Współpraca przy inwentaryzacji za pomocą programu AMMS;
1. Uczestniczenie w przyjmowaniu nowego sprzętu;
1. Sporządzanie dokumentacji związanej z kasacją, przyjmowaniem, przeniesieniem sprzętu komputerowego itp.);
1. Sprzęt informatyczny, licencje, oprogramowania – przyjmowanie na stan szpitala (protokoły przyjęcia, pilnowanie terminów dostaw, kompletności dostaw);
1. Przygotowanie sprzętu informatycznego i udział w jego inwentaryzacji.
1. Nadzorowanie zasilaczy UPS przy komputerach stanowiskowych w szpitalu (wymiana awaryjnych, uszkodzonych,  wskazywanie miejsc gdzie powinny być instalowane nowe zasilacze);
1. Świadczenie pomocy telefonicznej i praca zdalna w zakresie konsultacji telefonicznych w przypadku wystąpienia awarii.
1. Inne czynności zlecone przez Zamawiającego zgodnie z kwalifikacjami Wykonawcy.



Zadanie nr 2 
Przedmiotem zamówienia jest obsługa informatyczna polegająca na:

1) Administrowanie wyznaczonymi systemami informatycznymi Zamawiającego,
2) Funkcja ASI (Administratora Systemu Informatycznego),
3) Administrowanie systemami, Vmware EsXi, Vsphere, Vmware Data Protection, Linux oraz urządzeniami firmy EMC, NetAPP, Dell, Stormshield, IBM Storwize,
4) Przechowywanie aktualnych informacji o konfiguracji serwerów zamawiającego,
5) Testowanie i instalowanie poprawek systemowych,
6) Monitorowanie pracy serwerów Zamawiającego i gromadzenie danych o ich stanie. Umiejętność instalacji, konfiguracji oraz obsługi systemu NetXMS, Backup PC, Vmware, Hyper-V,
7) Analiza obciążenia serwerów Zamawiającego oraz inicjowanie ich modernizacji,
8) Nadzór i administracja wirtualizacją zasobów Zamawiającego.
9) Administrowanie serwerami Zamawiającego (platforma sprzętowa i programowa); Instalowanie, wdrażanie, eksploatacja, kontrola systemów operacyjnych i oprogramowania (Windows 2008/7/8/10, Linux), oprogramowania BitDefender, Axence nVision),
10) Umiejętność administracji Microsoft Windows Serwer 2008, 2012,2016 oraz 2019, ze szczególnym uwzględnieniem ról i oprogramowania,
11) Usługi certyfikatów w usłudze Active Directory,
12) Usługi domenowe Active Directory,
13) Program Windows Server Update Services,
14) Serwer protokołu DHCP (Dynamic Host Configuration Protocol),
15) Microsoft Exchange,
16) Administracja środowiska Active Directory zawierającego minimum 5 serwerów i 250 współpracujących stacji roboczych,
17) Tworzenie, nadzór i realizacja polityki kopii zapasowych zbiorów danych osobowych z wykorzystaniem Vmware Data Protection, Backup PC oraz skryptów zgodnie z polityką backupową zamawiającego,
18) Administracja serwerami bazodanowymi zamawiającego. Znajomość baz danych MSSQL oraz Oracle,
19) Administracja serwerami plików Zamawiającego,
20) Administrowanie zasobami sieciowymi zamawiającego,
21) Wsparcie użytkowników systemu AMMS z zakresu modułów: moduł IZBA PRZYJĘĆ, PRACOWNIE DIAGNOSTYCZNE.
22) Wsparcie informatycznym opracowywania dokumentacji i spełnienia wymagań procesu certyfikacji ISO 27001,
23) Bardzo dobra znajomość zagadnień bezpieczeństwa systemów informatycznych,
24) Znajomość innego oprogramowania medycznego wspomagającego laboratorium lub diagnostykę obrazową będzie dodatkowym atutem,
25) Tworzenie dokumentacji sieci (topologia sieci, adresacja, urządzenia aktywne, okablowanie) i jej bieżąca aktualizacja przy wykorzystaniu narzędzi dostarczonych przez Zamawiającego,
26) Nadzór nad logiczną warstwą sieci informatycznej Zamawiającego – przydział zasobów sieciowych dla użytkowników, kontrola przepustowości i zdarzeń sieciowych,
27) Nadzór nad dostępem osób/firm trzecich do zasobów Zamawiającego, zestawianie bezpiecznych, szyfrowanych tuneli VPN do zdalnych połączeń serwisowych;
28) Konfigurowanie oraz administracja systemami służącymi do monitorowania pracy poszczególnych usług oraz serwerów w sieci Zamawiającego;
29) Zaplanowanie odpowiedniej wydajności i jakości usług sieciowych w zakresie powierzonych urządzeń Zamawiającego;
30) Administrowanie stroną www Zamawiającego;
31) Fizyczna aktualizacja oraz nadzór nad Biuletynem Informacji Publicznej (BIP);
32) Nadzór nad systemami bankowości elektronicznej wykorzystywanymi przez Zamawiającego,
33) Administrowanie usługą przeglądania wyników laboratoryjnych Zamawiającego,
34) Pełnienie dyżurów weekendowych i świątecznych pod telefonem w celu podjęcia interwencji w przypadku nagłych awarii zagrażających ciągłości działania systemów informatycznych Zamawiającego. W przypadku awarii krytycznych wymagających fizycznej obecności w siedzibie Zamawiającego, rozpoczęcie interwencji na miejscu nie później niż 120 minut od momentu zgłoszenia.
35) Dyspozycyjność w godzinach 7-22 w dni robocze i weekendy.
36) Uczestniczenie w przyjmowaniu nowego sprzętu;
37) Sporządzanie dokumentacji związanej z kasacją, przyjmowaniem, przeniesieniem sprzętu komputerowego itp.),
38) Sprzęt informatyczny, licencje, oprogramowania – przyjmowanie na stan szpitala (protokoły przyjęcia, pilnowanie terminów dostaw, kompletności dostaw),
39) Przygotowanie sprzętu informatycznego i udział w jego inwentaryzacji.
40) Nadzorowanie zasilaczy UPS przy komputerach stanowiskowych w szpitalu (wymiana awaryjnych, uszkodzonych,  wskazywanie miejsc gdzie powinny być instalowane nowe zasilacze),
41) Świadczenie pomocy telefonicznej w zakresie konsultacji telefonicznych w przypadku wystąpienia awarii.


Zadanie nr 3 
Przedmiotem zamówienia jest obsługa informatyczna polegająca na:

1. Kierowanie pracą Działu Informatycznego (DI) Zamawiającego, gdzie przez pojęcie „Działu Informatycznego Zamawiającego” należy rozumieć wszystkie osoby zatrudnione przez Zamawiającego na umowę o pracę, umowę zlecenie, umowę o dzieło oraz podmioty gospodarcze, które zawarły z Zamawiającym umowy cywilno-prawne na świadczenie usług outsourcingowych z zakresu obsługi informatycznej szpitala.
· Koordynowanie pracy DI Zamawiającego.
· Nadzorowanie projektów informatycznych realizowanych przez DI Zamawiającego.
· Kontrolowanie rozwiązywania aktualnych problemów informatycznych Zamawiającego.
· Harmonogramowanie prac DI Zamawiającego.
· Dbanie o terminowość wykonania powierzonych zadań DI Zamawiającego.
· Nadzorowanie archiwizacji danych informatycznych Zamawiającego.
· Przygotowywanie planów rozwoju systemów informatycznych Zamawiającego.
· Współpraca z dostawcami sprzętu komputerowego i oprogramowania dla Zamawiającego.
· Nadzór nad bezpieczeństwem przechowywania i przepływu informacji w formie elektronicznej w siedzibie Zamawiającego.
· Zarządzanie potencjałem ludzkim DI Zamawiającego.
· Nadzór nad przygotowywaniem procedur oraz schematów niezbędnych dla zapewnienia ciągłości działania systemów informatycznych Zamawiającego.
· Analizowanie i planowanie zakupów sprzętu i oprogramowania informatycznego.
· Planowanie i nadzór nad wdrożeniami systemów informatycznych Zamawiającego.
· Planowanie i bieżąca kontrola pojemności systemów informatycznych (zapotrzebowanie na moc obliczeniową, pamięć RAM, zasoby dyskowe, przepustowość łącza internetowego itp.) Zamawiającego.
· Przygotowywanie, realizacja oraz rozliczenie nadzorów autorskich i umów serwisowych oprogramowania oraz sprzętu komputerowego Zamawiającego.
· Ścisła współpraca z Inspektora Ochrony Danych (IOD Zamawiającego) wynikająca z obowiązującej u Zamawiającego „Polityki bezpieczeństwa systemów informatycznych służących do przetwarzania danych osobowych w Regionalnym Szpitalu w Kołobrzegu”,
· Raportowanie pracy DI do dyrekcji Zamawiającego.
2. Koordynowanie działań, prowadzenie odpowiednich polityk, dokumentacji w zakresie akredytacji oraz certyfikatów ISO, a w szczególności ISO27001 dotyczących systemów informatycznych Zamawiającego
· Nadzór nad opracowaniem i aktualizacją Polityki Bezpieczeństwa, Instrukcji Zarządzania Systemami Informatycznymi, Polityki Zarządzania Ciągłości Działania, Deklaracji Stosowania Zabezpieczeń oraz adekwatnych procedur wykonawczych powiązanych z tymi dokumentami dotyczącymi Zamawiającego.
3. Administrowanie systemami/programami Zamawiającego przeznaczonymi do współpracy z podmiotami zewnętrznymi:
· Płatnik – umożliwiający wymianę informacji z Zakładem Ubezpieczeń Społecznych.
· ePFRON - służący do wymiany informacji z PFRON
· system (danych statystycznych) sprawozdawczy Państwowego Zakładu Higieny
4. Prowadzenie i stała aktualizacja szczegółowej Ewidencji Sprzętu Komputerowego 
i Oprogramowania Zamawiającego.
5. Prowadzenie dokumentacji związanej z funkcjonowaniem DI Zamawiającego (ewidencje, orzeczenia techniczne, procedury, protokoły zdawczo-odbiorcze sprzętu 
i oprogramowania informatycznego, dokumentacje ISO, licencje, itp.).
6. HelpDesk sprzętu komputerowego i sprzętu peryferyjnego - bieżące usuwanie awarii sprzętu komputerowego (zacięcia drukarek, myszek, klawiatur, komputerów, itp); 
7. HelpDesk oprogramowania – instalacja/reinstalacja systemów operacyjnych, aplikacji 
i innego typu oprogramowania na stanowiskach komputerowych użytkowników;
8. Przygotowanie i konfiguracja nowych komputerów, drukarek i innych urządzeń peryferyjnych do pracy w szpitalu;
9. Czyszczenie i konserwacja sprzętu komputerowego;
10. Klasyfikacja sprzętu do kasacji - przygotowanie dokumentów do kasacji oraz zmiany miejsca użytkowania;
11. Współpraca przy instalacji sprzętu informatycznego dzierżawionego i użyczonego;
12. Utrzymywanie aktualnej ewidencji sprzętu komputerowego, dokonywanie kasacji zużytego sprzętu;
13. Uczestniczenie w przyjmowaniu nowego sprzętu;
14. Sporządzanie dokumentacji związanej z powyższymi czynnościami (kasacja, przyjmowanie, przeniesienie sprzętu itp.);
15. Sprzęt informatyczny, licencje, oprogramowania – przyjmowanie na stan szpitala (protokoły przyjęcia, pilnowanie terminów dostaw, kompletności dostaw);
16. Przygotowanie sprzętu informatycznego i udział w jego inwentaryzacji.
17. Pomoc w określaniu, projektowaniu sieci informatycznych w remontowanych/modernizowanych pomieszczeniach, sporządzaniu specyfikacji do remontów dot. m.in. szaf serwerowych, sieci instalacji internetowych itp.;
18. Nadzorowanie zasilaczy UPS przy komputerach stanowiskowych w szpitalu (wymiana awaryjnych, uszkodzonych, wskazywanie miejsc, gdzie powinny być instalowane nowe zasilacze);
19. Bieżące i stałe udostępnianie Sekcji Majątkowej wglądu w aktualną ewidencję sprzętu komputerowego szpitala;
20. Pełnienie dyżurów weekendowych i świątecznych pod telefonem w celu podjęcia interwencji w przypadku nagłych awarii zagrażających ciągłości działania systemów informatycznych Zamawiającego. W przypadku awarii krytycznych wymagających fizycznej obecności w siedzibie Zamawiającego, rozpoczęcie interwencji na miejscu nie później niż 120 minut od momentu zgłoszenia.
21. Świadczenie pomocy telefonicznej w zakresie konsultacji telefonicznych w przypadku wystąpienia awarii.
22. Nadzorowanie drukarek, kserokopiarek i monitorów w szpitalu (nadzór nad sprzętem drukującym, kserującym i monitorami, nadzór nad świadczeniem usług serwisu i naprawy przez firmy zewnętrzne, zgłaszanie do serwisu, z którym szpital ma zawartą umowę na świadczenie usług naprawy i serwisu).
23. Inne czynności zlecone przez Zamawiającego zgodnie z kwalifikacjami Wykonawcy.
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