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Zatqgcznik Nr 2 Opis przedmiotu zamdwienia

OPIS PRZEDMIOTU ZAMOWIENIA

Nazwa:

Informatyzacja Regionalnego Szpitala w Kotobrzegu w ramach projektu pn.
,Przyspieszenie procesow transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwéj
ustug cyfrowych w ochronie zdrowia”

Nazwy i kody Wspdlnego Stownika Zamoéwien (Klasyfikacji CPV):

48180000-3 - Pakiety oprogramowania medycznego,

48780000-9 - Pakiety oprogramowanie do zarzgdzania systemem, przechowywaniem i
zawartoscia

48000000-8 - Pakiety oprogramowania i systemy informatyczne (w tym 48600000-4 -
Pakiety oprogramowania dla baz danych i operacyjne),

48700000-5 - Pakiety oprogramowania uzytkowego,

30233000-1 — Urzadzenia do przechowywania i odczytu danych

48820000-2 — Serwery.

48600000-4 — Pakiety oprogramowanie dla baz danych i operacyjne,

72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania,
internetowe i wsparcia (w tym 72263000-6 - Ustugi wdrazania oprogramowania).
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Rozdziat I. Zatozenia poczatkowe oraz wymagania ogoine

1.1

1.2

Charakterystyka podmiotu leczniczego

Regionalny Szpital w Kotobrzegu zwany dalej ,,Zamawiajgcym”, jest podmiotem leczniczym
niebedgcym przedsiebiorcg, w rozumieniu przepiséw ustawy o dziatalnosci leczniczej.

Gtéwnym celem dziatania Szpitala jest wykonywanie dziatalnosci leczniczej polegajacej na
udzielaniu $wiadczen zdrowotnych oraz promocji zdrowia. Szpital posiada 13 oddziatdw szpitalnych,
2 oddziaty dzienne, 23 poradnie specjalistyczne wraz z Blokiem Operacyjnym i Zaktadem Rehabilitac;ji.
Dodatkowo dysponuje Zaktadem Diagnostyki Obrazowej, Laboratorium Analitycznym i
Mikrobiologicznym.

Akty prawne

Dostarczone rozwigzania teleinformatyczne, ze szczegdlnym uwzglednieniem dostarczanego
i wdrazanego Oprogramowania, muszg by¢ zgodne z powszechnie obowigzujgcymi przepisami prawa
polskiego i europejskiego. Oprogramowanie musi pozwala¢ na gromadzenie, przetwarzanie
i analizowanie danych i informacji w obszarach objetych wdrozeniem. Na bazie tych danych System
musi umozliwia¢ wytwarzanie prawidtowej, kompletnej, ujetej w obowigzujgcych przepisach prawa
dokumentacji (dokumenty, raporty, wykazy, oSwiadczenia, zaswiadczenia itp.).
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Szczegotowy opis przedmiotu zamdwienia

1.1 Zakup i wdrozenie kompletnego systemu gromadzenia danych medycznych PACS z

dodatkowymi moduftami oraz jego integracja z innymi systemami informatycznymi

szpitala

Stan obecny

Obecnie Zamawiajacy uzytkuje system gromadzenia danych medycznych PACS firmy AGFA HealthCare
0 nazwie Impax 6. System posiada gteboka integracje z radiologicznym systemem informatycznym RIS
firmy TMS-Soft Sp. z 0.0. pod nazwg Vizo. Do systemu przesytane sg dane z urzagdzen typu:

Rezonans komputerowy (MR)

Tomograf komputerowy (CT)

Aparaty Rentgenowskie

o Angiograf mobilny
e Aparaty mobilny RTG z ramieniem C
e Aparaty USG
e Endoskopy
Opis ogolny

Przedmiotem zamdwienia jest zakup i wdrozenie kompletnego systemu gromadzenia danych
medycznych PACS z dodatkowymi modutami oraz jego integracja z innymi systemami informatycznymi
szpitala. System musi zawiera¢ platforme techniczng niezbedng do jego instalacji i wdrozenia.
Wykonawca dokona migracji danych z obecnie wykorzystywanego systemu PACS do nowego systemu.

Zabezpieczenie techniczne systemu

11.1.3.1. Macierz dyskowa — 1szt.

Lp. Parametr Charakterystyka (wymagania minimalne)
Do instalacji w standardowej szafie RACK 19”, macierz musi
1.3.1.1. Obudowa zajmowac maksymalnie 2U i pozwala¢ na instalacje 24 dyskéw
2.5”.
Dwa kontrolery RAID pracujgce w ukfadzie active-active
1.3.1.2. Kontrolery posiadajgce tgcznie minimum osiem portéow 32Gb FC w
standardzie SFP28
8 wktadek 32Gb FC SFP28 MM
1.3.13. Kable/wktadki |- - ,
8 kabli LC/UPC-LC/UPC OM4 min. 5m
1314, Cache 16GB na ko!'\troler, pamie¢ cache zaF)isu mirroro'wana r'r.ﬂedzy
kontrolerami, przechowywana przez min. 72h w razie awarii.
Zainstalowane:
. e 8 dyskéw Hot-Plug o pojemnosci 1.92TB SAS SSD 12Gbps
1.3.1.5. Dyski )
2,5
e 16 dyskow Hot-Plug o pojemnosci 2.4TB SAS 12Gbps 2,5”




= KRAJOWY Rzeczpospolita Sfinansowane przez % Ministerstwo
—_’\ PLAN Polska Unie Europejska 7,5+ Zdrowia
=—_- ODBUDOWY _ NextGenerationEU ’ ——

Mozliwos$¢ rozbudowy przez doktadanie kolejnych dyskéw/potek
dyskowych do tgcznie minimum 276 dyskéw. Mozliwos¢ mieszania
typdw dyskdw w obrebie macierzy oraz pojedynczej poétki.

1.3.1.6.

Oprogramowanie/
Funkcjonalnosci

1.3.1.6.1.  Zarzadzanie macierzg poprzez minimum
przegladarke internetowg, GUI oparte o HTMLS5.

1.3.1.6.2. Macierz powinna zosta¢ dostarczona z licencjg
umozliwiajgcg utworzenie minimum 512 LUN’éw
oraz 1024 kopii migawkowych na catg macierz.

1.3.1.6.3. Konieczne jest posiadanie automatycznego, bez
interwencji cztowieka, rozktadania danych miedzy
dyskami poszczegdlnych typow (tzw. auto-tiering).
Dane muszg by¢ automatycznie przemieszczane
miedzy roznymi typami dyskéw.

1.3.1.6.4. Mozliwos¢ wykorzystania dyskéw SSD jako cache
macierzy, mozliwos¢ rozbudowy pamieci cache do
min. 8TB poprzez dyski SSD.

1.3.1.6.5. Licencja zaoferowanej macierzy powinna umozliwiac
podtaczanie minimum 8 hostéw bez koniecznosci
zakupu dodatkowych licencji.

1.3.1.6.6. Macierz musi posiadaé¢ funkcjonalno$é zdalnej
replikacji danych do macierzy tej samej rodziny w
trybie asynchronicznym.

1.3.1.7.

Wsparcie dla
systemow
operacyjnych

Windows Server 2025, Windows Server 2022, Windows Server
2019, Windows Server 2016, Red Hat Enterprise Linux 9.x (RHEL),
SLES 15, Vmware ESXi 8.0, Citrix XenServer 8.x

1.3.1.8.

Bezpieczenstwo

Ciggta praca obu kontroleréw nawet w przypadku zaniku jednej z
faz zasilania. Zasilacze, wentylatory, kontrolery RAID
redundantne.

1.3.1.9.

Warunki
gwarancji dla
macierzy

36 miesiecy gwarancji realizowanej w miejscu instalacji sprzetu,
z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 365x7x24
poprzez ogdlnopolska linie telefoniczng producenta.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotfaczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Wymagane dotaczenie do oferty o$wiadczenia Producenta
potwierdzajgc, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajac unikatowy numer urzadzenia, oraz
pobieranie uaktualnied mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji macierzy.

*  Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na

miejscu.
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* W czasie obowigzywania gwarancji dostawca zobowigzany
jest do udostepnienia Zamawiajgcemu nowych wersji BIOS,
firmware i sterownikow (na ptytach CD lub stronach
internetowych).

1.3.1.10. Dokumentacja |Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
uzytkownika angielskim
13111, Certyfikaty Macierz musi by¢é wyprodukowany zgodnie z norma
ISO 9001:2015.
1.L1.3.2. Serwer typ 1 — 2 szt.
Lp. Parametr Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokosci max 2U. Mozliwos¢ instalacji minimum
24 dyskéw 3.5”. Komplet wysuwanych szyn umozliwiajgcych
1.3.2.1. Obudowa ] . . ) , .
montaz w szafie rack i wysuwanie serwera do celéw serwisowych
oraz organizatorem do kabli.
Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréw.
1.3.2.2. Ptyta gtowna Ptyta gtéwna musi byé zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.
1323, Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych
Zainstalowany jeden procesor 12-rdzeniowy klasy x86, min. 2.4
GHz, dedykowane do pracy z zaoferowanym serwerem
1.3.2.4. Procesor umozliwiajgce  osiggniecie wyniku min. 239 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla
konfiguracji dwuprocesorowe;j.
Minimum 32 GB DDR5 RDIMM 5600MT/s, na ptycie gtéwnej
powinno znajdowac sie minimum 16 slotéw przeznaczone do
1.3.2.5. RAM . .. e . . Ly
instalacji pamieci. Ptyta gtéwna powinna obstugiwaé do 1.5 TB
pamieci RAM.
1.3.2.6. Gniazda PCI Min. 5 slotéw PCle Gen4, w tym min. 4 sloty x16.
e Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
standardzie Base-T
e 1 dodatkowa dwuportowa karta 10/25Gb SFP28 (w slocie
1327, Interfejsy OCP) wraz z wktadkami 10Gb SFP+ SR.
sieciowe/FC/SAS e 2 kable LC/UPC-LC/UPC OM4 min. 5m
e 1 kabel UTP kat 5E min 5m
e 2 wktadki 10Gb SFP+ SR do oferowanych przetgcznikéow w
celu podtgczenia serwera.
e Mozliwosc¢ instalacji dyskow SAS, SATA, SSD.
e Zainstalowane 16 dyskdw NL-SAS o pojemnosci min. 8TB,
1.3.2.8. Dyski twarde 12Gb, 3,5“ Hot-Plug.
e Zainstalowane dwa dyski M.2 NVMe SSDs o pojemnosci
min. 480GB Hot-Plug z mozliwoscig konfiguracji RAID 1
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1.3.2.9.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej
pamieci cache, mozliwe konfiguracje poziomoéw RAID: 0, 1, 5, 6, 10,
50, 60. Wsparcie dla dyskow samoszyfrujacych.

1.3.2.10.

Whbudowane
porty

e 3x USB, wtym min. 1 port USB 3.0
e 1 portVGA,

1.3.2.11.

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie

rozdzielczosci min. 1920 x 1200

1.3.2.12.

Wentylatory

Redundantne

1.3.2.13.

Zasilacze

Redundantne, Hot-Plug min. 1100W kazdy wraz z kablami
zasilajgcymi o dtugosci min. 4m.

1.3.2.14.

System
operacyjny/
dodatkowe

oprogramowanie

Windows Server 2025 Standard na 16 rdzenie.

1.3.2.15.

Bezpieczenstwo

e Zatrzask gdrnej pokrywy

e Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos$é przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokada
zasilania, panelem sterowania oraz zmiang hasta

e  Whbudowany czujnik otwarcia obudowy wspdtpracujacy z
BIOS i kartg zarzadzajgca.

e Modut TPM 2.0

e Mozliwos¢ dynamicznego wigczania | wytgczania portow
USB na obudowie — bez potrzeby restartu serwera

e Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego
systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

1.3.2.16.

Diagnostyka

Diody informujace o stanie serwera: stan dobry, awaria.

1.3.2.17.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajaca:
e zdalny dostep do graficznego
zarzadzajacej;
e zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréw, konfiguracji
serwera);

interfejsu  Web karty

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

¢ mozliwosé podmontowania zdalnych wirtualnych napeddw;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;

e mozliwosé zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;
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mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwdch  administratoréw
jednoczesnie;

wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;.

mozliwosé bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera
mozliwo$¢ zarzadzania do 100 serweréw bezposrednio z
konsoli karty zarzgdzajgcej pojedynczego serwera
Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

1.3.2.18.

Certyfikaty

Serwer musi byé wyprodukowany zgodnie z normg ISO-
9001:2015, 1SO-50001 oraz ISO-14001

Serwer musi posiada¢ deklaracje CE.

Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadac status , Certified for Windows”
dla systemdéw Microsoft Windows Server 2019, Microsoft
Windows Server 2022, Microsoft Windows Server 2025

1.3.2.19.

Warunki
gwarancji

Gwarancji producenta: 36 miesiecy

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7
lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie oraz przez Internet

Zamawiajgcy oczekuje rozpoczecia diagnostyki
telefonicznej / internetowe] juz w momencie dokonania
zgtoszenia. Certyfikowany Technik wykonawcy /
producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) ma rozpoczgc
naprawe w siedzibie zamawiajgcego najpdzniej w
nastepnym dniu roboczym (NBD) od otrzymania
zgtoszenia / zakonczenia diagnostyki. Naprawa ma sie
odbywad w siedzibie zamawiajgcego, chyba, ze
zamawiajgcy dla danej naprawy zgodzi sie na inng forme.
Zamawiajgcy oczekuje bezposredniego dostepu do
wykwalifikowane] kadry inzynieréw technicznych a w
przypadku koniecznosci eskalacji zgtoszenia serwisowego
wyznaczonego Kierownika Eskalacji po stronie
wykonawcy.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla
catego rozwigzania producenta, w tym takze sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespét
pomocy technicznej (mail/telefon/portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajgcego na

10
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identyfikacje zgtoszenia w trakcie realizacji naprawy i po
jej zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajac unikatowy numer urzadzenia oraz
pobieranie uaktualniert mikrokodu oraz sterownikéw
nawet w przypadku wygasniecia gwarancji serwera.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis
lub producenta sprzetu dotgczenia do oferty
oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzgdzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-
27001 na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzadzen — dokumenty
potwierdzajgce nalezy zatgczyé do oferty.

Wymagane dotaczenie do oferty oswiadczenia Producenta
potwierdzajac, ze Serwis urzgdzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.
Wymagane dofaczenie do oferty oswiadczenia Producenta
potwierdzajgce, ze serwer pochodzi z autoryzowanego
kanatu dystrybucji producenta.

1.3.2.20.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowe] serwera oraz warunkow gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

1.L1.3.3.  Serwer typ 2 — 3 szt.

Lp.

Parametr

Charakterystyka (wymagania minimalne)

1.3.3.1.

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscia instalacji
min. 10 dyskéw 2,5” wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera
do celdw serwisowych oraz organizatorem do kabli.
Serwer wyposazony w panel LCD umieszczony na froncie
obudowy

Obudowa z mozliwoscia wyposazenia w karte
umozliwiajgcg dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji
oraz monitoringu najwazniejszych komponentdw serwera

11
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przy uzyciu dedykowanej aplikacji mobilnej min. (Android/
Apple i0S) przy uzyciu jednego z protokotéw BLE/ WIFI.
e Plyta gtdwna z mozliwoscig zainstalowania do dwodch
procesoréow.
e Obstuga procesoréw 64 rdzeniowych.
1.3.3.2. Ptyta gtéwna e Plyta gtéwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.
e Ptyta gtdwna powinna obstugiwac do 8TB pamieci RAM. w
konfiguracji dwuprocesorowej.
Dedykowany przez producenta procesora do pracy w serwerach
1.3.33. Chipset dwuprocesorowych.
Zainstalowany jeden procesor 16-rdzeniowy, min. 2GHz, klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
1.3.3.4. Procesor osiggniecie wyniku min. 266 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla  konfiguracji
dwuprocesorowej.
e  Minimum 128GB DDR5 RDIMM 5600MT/s,
1.3.3.5. RAM e Na ptycie gtéwnej powinno znajdowac si¢ minimum 32
slotéw przeznaczonych do instalacji pamieci.
1.3.3.6. Gniazda PCI e minimum trzy sloty PCle z czego 2 sloty Gen5
e Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
standardzie BaseT (porty nie mogg byc¢ osiggniete poprzez
karty w slotach PCle)
e 2 interfejsy sieciowe 10/25Gb Ethernet w standardzie
SFP28 (porty nie moga by¢ osiggniete poprzez karty w
1337 Interfejsy slotach PCle), porty obsadzone modutami 10Gbs SFP+ SR
sieciowe/FC/SAS e Dodatkowa, dwuportowa kart FC 32Gb wraz z wktadkami
MM
e 4 kable LC/UPC-LC/UPC OM4 min. 5m
e 1 kabel UTP kat 5E min 5m
e 2 wkiadki 10Gb SFP+ SR do oferowanych przetgcznikéw w
celu podtgczenia serwera.
e Zainstalowane dwa dyski 600GB SAS 12Gbps 10k 512n
2.5in Hot-Plug
1.3.3.8. Dyski twarde e Mozliwosc¢ zainstalowania dwéch dyskow M.2 NVMe SSDs
0 pojemnosci min. 960GB Hot-Plug z mozliwoscig
konfiguracji RAID 1.
Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej
1.3.3.9. Kontroler RAID | Pamieci cache, mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10,
50, 60.
13.3.10. Wbudowane | 4, ysg 7 czego nie mniej niz 1x USB 3.0, 1x VGA
porty

12
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Zintegrowana karta graficzna umozliwiajgca wyswietlenie
1.3.3.11. Video rozdzielczosci min. 1920x1200

Redundantne, Hot-Plug min. 1100W kazdy wraz z kablami
13.3.12. Zasilacze zasilajgcymi o dtugosci min. 4m.

e Zatrzask gérnej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzgca do ochrony nieautoryzowanego
dostepu do dyskéw twardych.

e Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

13.3.13. Bezpieczefistwo ° Wbu@owany czujnik.otwarcia obudowy wspétpracujacy z
BIOS i kartg zarzadzajgca.

e Modut TPM 2.0

e Mozliwos¢ dynamicznego wtgczania | wytgczania portéow
USB na obudowie — bez potrzeby restartu serwera

e Mozliwos¢ wymazania danych ze znajdujacych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego
systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréw, konfiguracji
serwera);

e szyfrowane potfaczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;

e mozliwos¢ podmontowania zdalnych  wirtualnych
napedow;

e wirtualng konsole z dostepem do myszy, klawiatury;

1.3.3.14. Karta Zarzadzania e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;

e mozliwosé zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

e mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

e integracja z Active Directory;

e mozliwos¢ obstugi przez dwdch administratorow
jednoczesnie;

e wysyfanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;.

e mozliwosé bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera

13
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mozliwos¢ zarzadzania do 100 serweréw bezposrednio z
konsoli karty zarzadzajacej pojedynczego serwera
Wirtualny schowek ufatwiajgcy korzystanie z konsoli
zdalnej

1.3.3.15.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-
9001:2015, 1ISO-50001 oraz ISO-14001

Serwer musi posiadac¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiada¢ status ,Certified for Windows”
dla systemoéow Microsoft Windows Server 2019, Microsoft
Windows Server 2022, Microsoft Windows Server 2025.

1.3.3.16.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowe] serwera oraz warunkow gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

1.3.3.17.

Warunki
gwarancji

Gwarancji producenta: 36 miesiecy

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7
lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie, przez Internet.

Zamawiajgcy oczekuje rozpoczecia diagnostyki
telefonicznej / internetowej juz w momencie dokonania
zgtoszenia.  Certyfikowany Technik  wykonawcy /
producenta z wilasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) ma rozpoczaé
naprawe w siedzibie zamawiajgcego najpdziniej w
nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia
/ zakonczenia diagnostyki. Naprawa ma sie odbywaé w
siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla dane;j
naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréw technicznych a w
przypadku koniecznosci eskalacji zgtoszenia serwisowego
wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
Zamawiajgcy wymaga pojedynczego punktu kontaktu dla
catego rozwigzania producenta, w tym takze
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy
technicznej (mail/telefon/ portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

14
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e Zamawiajacy oczekuje  mozliwosci  samodzielnego
kwalifikowania poziomu waznosci naprawy.

e Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzadzenia oraz
pobieranie uaktualnien mikrokodu oraz sterownikéw
nawet w przypadku wygasniecia gwarancji serwera.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis
lub producenta sprzetu dotgczenia do oferty o$wiadczenia,
ze w przypadku wystgpienia awarii dysku twardego w
urzgdzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajgcego.

e Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-
27001 na swiadczenie ustug serwisowych oraz posiadaé
autoryzacje producenta urzadzen -  dokumenty
potwierdzajgce nalezy zatgczyé do oferty.

e Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajgc, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajgce, ze serwer pochodzi z autoryzowanego
kanatu dystrybucji producenta.

1.L1.3.4. Serwer typ 3 — 2 szt.

Lp.

Parametr

Charakterystyka (wymagania minimalne)

1.3.4.1.

Obudowa

e Obudowa Rack o wysokosci max 2U z mozliwoscig
instalacji min. 8 dyskéw 2,5" Hot-Plug SATA/SAS/NVMe
wraz z kompletem wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celéow
serwisowych oraz organizatorem do kabli.

e Serwer wyposazony w panel LCD umieszczony na froncie
obudowy

e Obudowa z mozliwoscia wyposazenia w karte
umozliwiajgcg dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji
oraz monitoringu najwazniejszych komponentéw serwera
przy uzyciu dedykowanej aplikacji mobilnej min. (Android/
Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

1.3.4.2.

Ptyta gtéwna

Ptyta gtdéwna z mozliwoscig zainstalowania jednego procesora.
Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera
i oznaczona jego znakiem firmowym.

1.3.4.3.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych
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e Zainstalowany jeden procesor 48-rdzeniowy, min.
2.75GHz, klasy x86 dedykowany do pracy z zaoferowanym
serwerem umozliwiajgcy osiggniecie wyniku min. 518 w

1.3.4.4. Procesor L. . . S
tescie SPECrate2017_int_base w konfiguracji jedno
procesorowej, dostepnym na stronie www.spec.org.

e Mozliwos¢ obstugi procesoréw 128-rdzeniowych

Minimum 256GB DDR5 RDIMM 5600MT/s, na ptycie gtéwnej
1345, RAM powinno znajdowac sie minimum 12 slotéw przeznaczonych do
instalacji pamieci. Ptyta gtdwna powinna obstugiwa¢ do min. 3TB
pamieci RAM.
1.3.4.6. Gniazda PCl Minimum 4 sloty PCle, z czego przynajmniej 2 x16

e Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
standardzie BaseT oraz 2 interfejsy sieciowe 10/25Gb
Ethernet w standardzie SFP28 (porty nie mogg byc¢
osiggniete poprzez karty w slotach PCle). Interfejsy SFP28

Interfejsy muszg by¢ wyposazone we wktadki 10Gb SFP+ SR.
1.34.7. . e Dodatkowa, dwuportowa karta FC 32Gb wraz z wkfadkami
sieciowe/FC/SAS
MM

e 4 kable LC/UPC-LC/UPC OM4 min. 5m

e 1 kabel UTP kat 5E min 5m

o 2 wktadki 10Gb SFP+ SR do oferowanych przetgcznikéw w
celu podtgczenia serwera.

e Zainstalowane dwa dyski 600GB SAS 12Gbps 10k 512n
2.5in Hot-Plug

1.3.4.8. Dyski twarde e Mozliwosé zainstalowania dwdch dyskéw M.2 NVMe SSDs
0 pojemnosci min. 960GB Hot-Plug z mozliwoscig
konfiguracji RAID 1.
1340, Kontroler RAID Sprzetowy kontroler dyskowy, mozliwe konfiguracje poziomoéw
RAID: 0, 1, 10
1.3.4.10. Wbudowane e 4Ax USB w tym przynajmniej 1x USB 3.0
porty e Ixport VGA
13.4.11. Video Zinteg.rowall'la? .karta graficzna umozliwiajgca  wyswietlenie
rozdzielczosci min. 1920x1080
1.3.4.12. Wentylatory Redundantne
13.4.13. Zasilacze Red.ur.ldantr.\e, Hot-IPI.ug. min.1100W kazdy wraz z kablami
zasilajgcymi o dtugosci min. 4m.

e Zatrzask gdrnej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzaca do ochrony
nieautoryzowanego dostepu do dyskow twardych.

e Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

13.4.14. Bezpieczefistwo e BIOS ma mozliwos$é !o'rzejs:c?a do bezpie.cznego trybu
rozruchowego z mozliwoscia zarzadzania blokadg
zasilania, panelem sterowania oraz zmiang hasta

e  Whbudowany czujnik otwarcia obudowy wspdtpracujacy z
BIOS i kartg zarzadzajgca.

e Modut TPM 2.0
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Mozliwos¢ dynamicznego wigczania i wytaczania portéw
USB na obudowie — bez potrzeby restartu serwera
Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego
systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

1.3.4.15.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

zdalne monitorowanie i informowanie o statusie serwera
(np. predkosci obrotowej wentylatoréw, konfiguracji
serwera);

szyfrowane potgczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;

mozliwosé podmontowania zdalnych wirtualnych
napedéw;

wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla lpv6;

wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

integracja z Active Directory;

mozliwosé obstugi przez dwdch administratoréow
jednoczesnie;

wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;.

mozliwos¢é bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera
mozliwos¢ zarzgdzania do 100 serwerdw bezposrednio z
konsoli karty zarzadzajacej pojedynczego serwera

1.3.4.16.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-
9001:2015, 1ISO-50001 oraz I1ISO-14001

Serwer musi posiadac¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadac¢ status , Certified for Windows”
dla systemdéw Microsoft Windows Server 2019, Microsoft
Windows Server 2022, Microsoft Windows Server 2025.

1.3.4.17.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowe] serwera oraz warunkdéw gwarancji po podaniu
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numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

1.3.4.18.

Warunki
gwarancji

Gwarancji producenta: 36 miesiecy

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7
lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie, przez Internet.

Zamawiajgcy oczekuje rozpoczecia diagnostyki
telefonicznej / internetowe] juz w momencie dokonania
zgtoszenia. Certyfikowany Technik wykonawcy /
producenta z wiasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) ma rozpoczac
naprawe w siedzibie zamawiajgcego najpdzniej w
nastepnym dniu roboczym (NBD) od otrzymania
zgtoszenia / zakonczenia diagnostyki. Naprawa ma sie
odbywac w siedzibie zamawiajgcego, chyba, ze
zamawiajgcy dla danej naprawy zgodzi sie na inng forme.
Zamawiajgcy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréw technicznych a w
przypadku koniecznosci eskalacji zgtoszenia serwisowego
wyznaczonego Kierownika Eskalacji po stronie
wykonawcy.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla
catego rozwigzania producenta, w tym takze
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespoét
pomocy technicznej (mail/telefon/ portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po
jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia oraz
pobieranie uaktualnien mikrokodu oraz sterownikéw
nawet w przypadku wygasniecia gwarancji serwera.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis
lub producenta sprzetu dotgczenia do oferty
oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzgdzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Firma serwisujgca musi posiada¢ 1ISO 9001:2015 oraz ISO-
27001 na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzadzen — dokumenty
potwierdzajgce nalezy zataczyé¢ do oferty.
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e Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajac, ze Serwis urzgdzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e Wymagane dotgczenie do oferty o$wiadczenia Producenta
potwierdzajgce, ze serwer pochodzi z autoryzowanego
kanatu dystrybucji producenta.

1.L1.3.5. Serwer typ 4 — 2 szt.

Lp.

Parametr

Charakterystyka (wymagania minimalne)

1.3.5.1.

Obudowa

e Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji
min. 8 dyskéw 2,5" Hot-Plug SATA/SAS/NVMe wraz z
kompletem wysuwanych szyn umozliwiajgcych montaz w
szafie rack i wysuwanie serwera do celdw serwisowych
oraz organizatorem do kabli.

e Serwer wyposazony w panel LCD umieszczony na froncie
obudowy

e Obudowa z mozliwoscia wyposazenia w karte
umozliwiajgcg dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwosé konfiguracji
oraz monitoringu najwazniejszych komponentéw serwera
przy uzyciu dedykowanej aplikacji mobilnej min. (Android/
Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

1.3.5.2.

Ptyta gtowna

Ptyta gtdwna z mozliwoscig zainstalowania dwodch procesoréw.
Ptyta gtéwna musi by¢é zaprojektowana przez producenta serwera
i oznaczona jego znakiem firmowym.

1.3.5.3.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

1.3.5.4.

Procesor

e Zainstalowane dwa procesory 32-rdzeniowe, min.
3.25GHz, klasy x86 dedykowany do pracy z zaoferowanym
serwerem umozliwiajacy osiggniecie wyniku min. 743 w
tescie SPECrate2017_int_base w konfiguracji
dwuprocesorowej, dostepnym na stronie www.spec.org.

e Mozliwosc¢ obstugi procesoréw 128 rdzeniowych

1.3.5.5.

RAM

Minimum 256GB DDR5 RDIMM 5600MT/s, na ptycie gtéwnej
powinno znajdowaé sie minimum 24 sloty przeznaczone do
instalacji pamieci. Ptyta gtdwna powinna obstugiwa¢ do min. 6TB
pamieci RAM.

1.3.5.6.

Gniazda PCI

Minimum 8 slotéw PCle, z czego przynajmniej 2 x16

1.3.5.7.

Interfejsy
sieciowe/FC/SAS

e Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
standardzie BaseT (porty nie mogg by¢ osiggniete poprzez
karty w slotach PCle).
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2 interfejsy sieciowe 10/25Gb Ethernet w standardzie

SFP28 (porty nie mogg by¢ osiggniete poprzez karty w

slotach PCle). Interfejsy SFP28 muszg by¢ wyposazone we

wktadki 10Gb SFP+ SR.

e Dodatkowa, dwuportowa karta FC 32Gb wraz z wktadkami
MM

e 4 kable LC/UPC-LC/UPC OM4 min. 5m

e 1 kabel UTP kat 5E min 5m

o 2 wktadki 10Gb SFP+ SR do oferowanych przetacznikéw w

celu podtaczenia serwera.

e Zainstalowane dwa dyski 600GB SAS 12Gbps 10k 512n
2.5in Hot-Plug

1.3.5.8. Dyski twarde e Mozliwos¢ zainstalowania dwdch dyskéw M.2 NVMe SSDs
0 pojemnosci min. 960GB Hot-Plug z mozliwoscig
konfiguracji RAID 1.
1350, Kontroler RAID Sprzetowy kontroler dyskowy, mozliwe konfiguracje poziomow
RAID: O, 1, 10
13.510. Wbudowane e 4Ax USB w tym przynajmniej 1x USB 3.0
porty e Ixport VGA
13511, Video Zinteg.rowa?af .karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1080
1.3.5.12. Wentylatory Redundantne
. Redundantne, Hot-Plug min.1100W kazdy wraz z kablami
1.3.5.13. Zasilacze . . L
zasilajgcymi o dtugosci min. 4m.

e Zatrzask gérnej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzaca do ochrony
nieautoryzowanego dostepu do dyskow twardych.

e Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscia zarzagdzania blokadg
zasilania, panelem sterowania oraz zmiang hasta

13.5.14. Bezpieczeristwo ° Wbuéowany czujnik F)twarcia obudowy wspdtpracujacy z
BIOS i kartg zarzadzajgca.

e Modut TPM 2.0

e Mozliwos¢ dynamicznego wigczania i wytaczania portéw
USB na obudowie — bez potrzeby restartu serwera

e Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskéw
wewnatrz serwera — niezalezne od zainstalowanego
systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i
1.3.5.15. Karta Zarzadzania | umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;
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zdalne monitorowanie i informowanie o statusie serwera
(np. predkosci obrotowej wentylatoréw, konfiguracji
serwera);

szyfrowane potgczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;

mozliwosé podmontowania zdalnych wirtualnych
napedéw;

wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla lpv6;

wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwéch administratoréw
jednoczesnie;

wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;j.

mozliwos¢é bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera
mozliwos¢é zarzadzania do 100 serwerdw bezposrednio z
konsoli karty zarzagdzajgcej pojedynczego serwera

1.3.5.16.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-
9001:2015, 1ISO-50001 oraz I1ISO-14001

Serwer musi posiadac¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiada¢ status ,,Certified for Windows”
dla systeméw Microsoft Windows Server 2019, Microsoft
Windows Server 2022, Microsoft Windows Server 2025.

1.3.5.17.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji
sprzetowe] serwera oraz warunkoéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

1.3.5.18.

Warunki
gwarancji

Gwarancji producenta: 36 miesiecy

Mozliwosc¢ rozszerzenia gwarancji przez producenta do 7
lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie, przez Internet.

Zamawiajgcy oczekuje rozpoczecia diagnostyki
telefonicznej / internetowe] juz w momencie dokonania
zgtoszenia. Certyfikowany Technik wykonawcy /
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producenta z wiasciwym zestawem czes$ci do naprawy
(potwierdzonym na etapie diagnostyki) ma rozpoczac
naprawe w siedzibie zamawiajgcego najpdiniej w
nastepnym dniu roboczym (NBD) od otrzymania
zgtoszenia / zakoriczenia diagnostyki. Naprawa ma sie
odbywac w siedzibie zamawiajgcego, chyba, ze
zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

e Zamawiajgcy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréw technicznych a w
przypadku koniecznosci eskalacji zgtoszenia serwisowego
wyznaczonego Kierownika Eskalacji po stronie
wykonawcy.

e Zamawiajgcy wymaga pojedynczego punktu kontaktu dla
catego rozwigzania producenta, w tym takze
oprogramowania.

e Zgtoszenie przyjete jest potwierdzane przez zespét
pomocy technicznej (mail/telefon/ portal) przez nadanie
unikalnego numeru zgtoszenia pozwalajacego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po
jej zakonczeniu.

e Zamawiajacy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.

e Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajac unikatowy numer urzadzenia oraz
pobieranie uaktualnien mikrokodu oraz sterownikow
nawet w przypadku wygasniecia gwarancji serwera.

e Zamawiajgcy wymaga od podmiotu realizujgcego serwis
lub producenta sprzetu dofaczenia do oferty
oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzgdzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

e Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-
27001 na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzadzen — dokumenty
potwierdzajgce nalezy zataczy¢ do oferty.

e Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajac, ze Serwis urzgdzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e Wymagane dotgczenie do oferty o$wiadczenia Producenta
potwierdzajgce, ze serwer pochodzi z autoryzowanego
kanatu dystrybucji producenta.

11.11.3.6.  Wdrozenie platformy macierzowo-serwerowej (pozycje 11.1.3.1-11.1.3.5)
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Lp. Wymagania i zakres ogdlny dotyczgcy wszystkich elementow

1.3.6.1. | Instalacja urzadzen w szafach RACK w miejscu wskazanym przez Zamawiajgcego

Okablowanie urzadzen dla ruchu LAN, SAN i zarzadzanie w sposéb udokumentowany i
zalecany przez producenta dostarczanego urzgdzenia. Topologia potgczen w petni
1362, redundantna. Awarig pojedynczego interfejsu i/lub komponentu nie moze powodowaé
przerwy w dostepie do ustug s$wiadczonych przez dane urzadzenie Ilub
oprogramowanie. Potgczenie do elementéw infrastruktury wskazanych przez

Zamawiajgcego.

1.3.6.3. | Okablowanie pofaczen zasilania.

Opis wszystkich potaczen fizycznych przy pomocy naklejek/etykiet naklejanych na

1.3.6.4.
kable.

1.3.6.5. | Organizacja okablowania w organizerach kabli w sposéb schludny i funkcjonalny

1.3.6.6. | Adresacja konsol Zarzgdzania wedtug adresacji podanej przez Zamawiajgcego.

1367 Udostepnienie zasobdéw dyskowych (blokowych) macierzy wedtug specyfikacji

Zamawiajgcego (ilosci i wielkosci wolumendw).

1.11.3.7. Szafa Rack 42U — 1 szt.

Lp. Parametr Charakterystyka (wymagania minimalne)

1.3.7.1. Wysokos¢ 42U
1.3.7.2. Szerokos¢ 800 mm
1.3.7.3. Gtebokos¢ 1090 mm

Maksymalna

gtebokosé .

1.3.7.4. . Min. 939 mm

montazowa

(urzadzenia)

Szerokos¢ szyn )
1.3.7.5. . 482,6 mm (19 cali)
montazowych

e Dwie pary belek nosnych z mozliwoscig regulacji

potozenia.
1.3.7.6. llos$¢é belek nosnych e Wskaznik gtebokosci utatwiajgcy regulacje - numeracja
punktdw mocowania belek ze wskazaniem aktualnego
potozenia.
1377, Wykonanie drzwi Metalowe, jednoskrzydtowe, perforowane z klamkg i zamkiem,
przednich mozliwosé zmiany kierunku otwierania drzwi
1378, Wykonanie drzwi Metalowe, dwuskrzydtowe, perforowane z zamkiem

tylnych trzypunktowym z klamka

Kat otwarcia drzwi .
1.3.7.9. L. Min. 120°
przednich i tylnych

Sciggane panele
1.3.7.10. ng P Tak, ostony boczne potowkowe (4 szt.) zzamkami
oczne
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13711, Mozliwosé taczenia | Tak, zintegrowane wsporniki umozliwiajgce potaczenie szaf w
szaf uktady szeregowe
Tak, w panelu dachowym min. 4 okragte otwory o Srednicy min.
1.3.7.12. Otwory kablowe 50 mm oraz z tytu panelu dachowego podtuzne wyciecie o
szerokosci min. 360 mm.
1.3.7.13. | Stopki poziomujace |Tak
1.3.7.14. Kétka Tak, fabrycznie zainstalowane z mozliwoscia demontazu
L371s. Zestaw przewodéw :;, prze?/vody uziemiajgce z mozliwoscig beznarzedziowego
uziemiajacych qczenia
Numeracja jednostek
1.3.7.16. U na belkach Tak
nosnych
L. e Statyczna (na stopkach): 1580 kg
1.3.7.17. Nosnosé
e Dynamiczna (toczenie na kétkach): 1020 kg
1.3.7.18. | Materiat wykonania |Stal walcowana na zimno
1.3.7.19. Wykc?nczenlfe Malowane farbg proszkowg, kolor czarny
powierzchni
e Szafa w petni zmontowana.
e Mozliwos¢ beznarzedziowego demontazu drzwi, paneli
bocznych i dachu.
o
13720, Wymasania o oy oo, smediwiice bemmaredtons
dodatkowe ’
instalacje oferowanych listew zasilajgcych PDU oraz
opcjonalnych pionowych organizeréw kabli. Mozliwos¢
montazu 2 listew PDU z kazdej prowadnicy.
e Zestaw 50 kompletdw sruby montazowych M6.
1.3.7.21. Waga Maks. 170 kg
Certyfikaty i
1.3.7.22. .. TIA/EIA 310-D, IEC 60950-1, CE, RoHS
zgodnos¢
1.3.7.23. Gwarancja Gwarancji producenta min. 3 lata
11.L1.3.8. Zasilacz awaryjny UPS — 1 szt.

Zasilacz awaryjny UPS o mocy 11000VA 3:1 z dodatkowymi modutami bateryjnymi

Lp. Parametr Charakterystyka (wymagania minimalne)
Moc znamionowa (VA /
1.3.8.1. 11000VA / 10000W
W)
1.3.8.2. Topologia online z podwdjng konwersja
System korekgcji
1.3.8.3. wspotczynnika mocy Tak
(PFC)
1.3.8.4. Odbudowa Mozliwos¢ instalacji wiezowej i montazu w szafie Rack 19”
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1.3.8.5. Wysokos¢ w szafie Rack | UPS wraz z wymaganymi modutami bateryjnymi maks. 12U
1.3.8.6. Gtebokos¢ Maks. 700 mm
Zakres napiecia
1.3.8.7. . 305V-478V
wejsciowego
1.3.8.8. Napiecie wejsciowe 380/400/415V
1.3.8.9. Czestotliwosé wejsciowa | 50/60 Hz (autodetekcja)
13.810 Zakres czestotliwosci Dla 50Hz: 40-60Hz
T wejéciowej Dla 60Hz: 50-70Hz
1.3.8.11. Prad zwarciowy 150 A
1.3.8.12. THDI <5%
Napiecie nominalne
1.3.8.13. pie . 230/240V +/-1%
wyjsciowe
Catkowite znieksztatcenia
1.3.8.14. napiecia wyj$ciowego <2%
THDU
. . e 45szt. IECC19 (16A)
1.3.8.15. Gniazda wyjsciowe ) ]
e Listwa zaciskowa
.. L 102-110%: 120s, 110-125%: 60s, 125-150%: 10s, >150%:
1.3.8.16. | Zdolnos¢ przecigzeniowa
900ms
Sprawnos¢ (praca
1.3.8.17. P (p 94,5% w trybie online (98% w trybie wysokiej sprawnosci)
normalna)
. 50/60 Hz automatycznie wykrywane lub konfigurowalne
1.3.8.18. | Czestotliwos¢ wyjsciowa | . L
jako przetwornik czestotliwosci
Wspotczynnik szczytu
1.3.8.19. P y L. v 3:1
obcigzenia
Wewnetrzna funkcja
1.3.8.20. . Tak
obejscia
Zewnetrznym modut
1.3.8.21. obejécia serwisowego | Tak
(Maintenance Bypass)
Mozliwos¢ wydtuzenia
czasu podtrzymania
1.3.8.22. poprzez dodatkowe Tak, do min. 11 modutéw bateryjnych
zewnetrzne moduty
bateryjne
Maksymalna wysokos¢
1.3.8.23. jednego dodatkowego |3U
modutu bateryjnego
Oczekiwany czas
podtrzymania dla .
1.3.8.24. L 18 minut
obcigzenia o mocy
10000W
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1.3.8.25.

Czas podtrzymania dla
odcigzenia o mocy
5000W

42 minut

1.3.8.26.

Zarzadzanie
akumulatorami

System tadowania nieciggtego baterii i z
kompensacjg temperatury. Do oferty dotgczyé
nalezy opis algorytmu tadowania nieciggtego
baterii. W opisie znalez¢ sie muszg informacje nt.
forsujgcego,

konserwujgcego i okresu spoczynkowego (tzw.

trwania  okresow  fadowania
restingu). Okres spoczynkowy w jednym cyklu nie
moze byc¢ krétszy niz 14 dni. Opis powinien by¢
materiatem firmowym producenta lub musi by¢
przez niego potwierdzony.

Automatyczne sprawdzanie akumulatora, ochrona
przed gtebokim roztadowaniem, automatyczne
rozpoznawanie  dodatkowych  akumulatoréw

zewnetrznych, wymiana akumulatorow ,na

gorgco” bez koniecznosci zamykania podtgczonych
urzadzen.

1.3.8.27.

Interfejs uzytkownika

Wyswietlacz LCD obrotowy (informacje o statusie i

pomiarach parametréw UPS, mozliwos¢ pomiaru zuzycia

energii w kWh)

1.3.8.28.

Standardowe gniazda
komunikacyjne

Komunikacyjna karta sieciowa web/SNMP

1 port USB

1 port szeregowy RS232

4 styki beznapieciowe

1 blok zaciskéw do zdalnego zatgczania/ wytgczania
1 blok zaciskéw do zdalnego wytgcznika awaryjnego

1.3.8.29.

Komunikacyjna karta
sieciowa web/SNMP

Protokoty i certyfikaty cyberbezpieczenstwa: UL
2900-1, IEC 62443-4-2, HTTPS, MQTTS, RADIUS,
LDAP, SSH, pakiet szyfréw TLS 1.2 z minimum SHA256
certyfikaty CA i PKI

predkos$¢ Gigabit Ethernet

réozne poziomy nadawania dostepu do konta
administratora lub uzytkownika

karta z mozliwoscia wyposazenia w opcjonalny
czujnik monitorowania warunkéw srodowiskowych -
umozliwiajgcy zdalne monitorowanie temperatury,
wilgotnosci i dwéch urzadzen stykowych, mozliwosc¢
(potaczonych

poditgczenia do 3 czujnikéw

tancuchowo)

1.3.8.30.

Oprogramowanie
zarzadzajace

Opcjonalne oprogramowanie producenta zasilacza UPS do

monitorowania i zarzadzania, ze wsparciem dla VMware

oraz Microsoft Hyper-V, umozliwiajgce:
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e tworzenie scenariuszy zasilania ukierunkowanych
na pojedyncze maszyny wirtualne, grupy maszyn
wirtualnych lub automatyczne grupy maszyn
wirtualnych
e tworzenie scenariuszy zasilania ukierunkowanych
na klastry w srodowiskach hiperkonwergentnych
e tworzenie scenariuszy zasilania z sekwencyjnym
wytaczaniem poszczegdlnych maszyn wirtualnych
Poziom hatasu (1 metr od
1.3.8.31. . <50dB
urzadzenia)
13.8.32 Parametry srodowiskowe | IEC/EN 62040-1, IEC/EN 62040-2, IEC/EN 62040-3, IEC
R i bezpieczenistwo 60950-1
1.3.8.33. Zezwolenia CE
e Montaz w szafie Rack, podfgczenie do instalacji
elektrycznej i uruchomienie realizowane przez
L. . serwis producenta.
Gwarancja i wsparcie . . ) .
1.3.8.34. e 3 lat gwarancji realizowanej przez serwis
producenta L . .
producenta w miejscu pracy urzadzenia (on-site).
e Jeden bezptatny przeglad serwisowy realizowany
przez serwis producenta w okresie gwarancji.
11.L1.3.9. Listwa zasilajgca PDU — 2 szt.
Lp. Parametr Charakterystyka (wymagania minimalne)
1.3.9.1. Rodzaj wtyczki IEC 60309 32A 1Ph (jednofazowa)
Zakres napiecia
1.3.9.2. . 200-240 V
wejsciowego
Czestotliwos¢
1.3.9.3. . 50/60 Hz
znamionowa
1.3.9.4. Moc 7,4 kW
Wartos¢ znamionowa
1.3.9.5. 32A
pradu
Dtugos¢ przewodu , .
1.3.9.6. o 3 metry, przewdéd w wykonaniu bezhalogenowym
zasilajacego
1397 Gniazda wyjsciowe 12 x C13 + 12 x uniwersalne gniazdo kompatybilne
R zaréwno z wtykiem C14, jak i C20
Automatyczny wytgcznik . . . .
1.3.9.8. Tak, 2 jednobiegunowe z monitorowaniem stanu
nadpradowy
Mozliwos$¢ montazu w o
1.3.9.9. . Tak, OU (montaz pionowy)
szafie rack
Fabryczny system . B .
1.3.9.10. . Tak, mozliwosc instalacji z boku lub z tytu listwy
montazowy
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System utrudniajacy
13911 przypadkowe Tak, rozwigzanie fabryczne producenta, kompatybilne z
T | wyciagniecie wtyczek z | przewodami P-lock
gniazd
Dopuszczalna
1.3.9.12. 0-60°C
temperatura pracy
Modut kontroli z o o oL
. Tak, wymienialny na goraco, ze wskazaniami pomiaréw i
1.3.9.13. wyswietlaczem LCD, z . o
) ] L. powiadomieniami o alarmach
interfejsem sieciowym
Modut kontroli
zarzadzany przy pomoc
1.3.9.14. 2 . ,yp yp Y| Tak
przyciskéw, portu USB
lub interfejsu sieciowego
Pomiar parametréw
1.3.9.15. | elektrycznych na wejsciu | Tak
listwy
13916 Wielkosci pomiarowe Napiecie, moc, prad, energia, moc czynna, moc pozorna,
R moc szczytowa
Mozliwos¢ zdalnego
przetaczania (wt./wyt.) , , . L
. i . Tak, przetgczanie realizowane w oparciu o przekazniki
1.3.9.17. | indywidualnych gniazd ) .
. bistabilne
oraz sekwencyjnego
zalaczania gniazd
Doktadno$¢ pomiaru )
1.3.9.18. +/-1% IECklasa 1 dlaV, W, A i kWh
mocy
Monitoring temperatury i | Tak, z dodatkowymi czujnikami podtgczanymi do
1.3.9.19. wilgotnosci dedykowanego ztgcza RJ45 (do 3 czujnikéw potgczonych
tancuchowo)
Porty komunikacji o
1.3.9.20. L. . 2 x Gigabit Ethernet
sieciowej
Mozliwos¢ potaczenia
1.3.9.21. , . Tak, do 32 szt., obstuga RSTP Loop
tancuchowego listew
Mozliwos¢ Tak, listwa podtaczona do sieci elektrycznej moze zasila¢
1.3.9.22. | wspotdzielenia zasilania | modut sterujacy drugiej, niepodtgczonej do sieci
elektrycznej.
13.9.23 Obstugiwane protokoty |HTTPS, SSH, SNMPv3, MQTT, LDAPS, LDAP over TLS,
T komunikacji Radius, TLS 1.2, SSL, RestAPI, Modbus TCP
1.3.9.24. Cyberbezpieczenstwo Zgodnosc ze standardami UL 2900-1 i IEC 62443-4-2.
Zgodnosc ze standardami | CB, CE, EN 62368-1:2014, EN IEC 61000-6-2:2019, EN IEC
13,995 61000-6-4:2019, EN 61000-3-2:2014, EN 61000-3-12:2011,
R EN 61000-3-3:2013, EN IEC 61000-3-11:2019, EN IEC
63000:2018
1.3.9.26. Dodatkowe certyfikaty |1SO 9001 producenta urzadzenia
1.3.9.27. Gwarancja Gwarancji producenta min. 3 lata
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11.1.3.10. Ustuga wdrozenia (pozycje I1.1.3.7 - 11.1.3.9)

Lp. Zakres wdrozenia

1.3.10.1. | Dostarczenie szafy Rack do pomieszczenia wskazanego przez Zamawiajgcego.

1.3.10.2. | Ustawienie szafy i wypoziomowanie.

13103, Zamontowanie w szafie rack zasilacza UPS wraz z modutami bateryjnymi, podtgczenie do
instalacji elektrycznej i uruchomienie wykonane przez serwis producenta.
Konfiguracja karty sieciowej web/SNMP — m.in. nadanie adresu IP, powiadomienia e-

1.3.10.4. | mail o stanie zasilacza, polityka zasilania odbioréw przy zaniku napiecia oraz polityka
autorestartu.

13.10.5. Aktualizacja firmware karty sieciowej web/SNMP oraz zasilacza UPS do najnowszej
dostepnej wersji.

1.3.10.6. | Zamontowanie listew PDU w dedykowanych kanatach z tytu dostarczonej szafy Rack.

13107, Podtaczanie listew PDU do zasilacza awaryjnego UPS - sposdb podtgczenia musi byc
ustalony i zaakceptowany przez Zamawiajgcego.

1.3.10.8. | Konfiguracja interfejsu sieciowego web/SNMP listew PDU.

1.3.10.9. | Aktualizacja firmware listew PDU do najnowszej dostepnej wersji.

Charakterystyka systemu gromadzenia danych medycznych PACS

Lp.

Charakterystyka (wymagania minimalne)

1.4.1.

Oprogramowanie zarejestrowane w Polsce jako wyréb medyczny w klasie co najmniej lla
lub posiadajgce certyfikat CE wtasciwy dla urzadzer/oprogramowania medycznego w
klasie co najmniej lla stwierdzajgcy zgodnos¢ z dyrektywa 93/42/EEC

1.4.2.

Oprogramowanie medyczne spetniajgce profile integracji IHE, min.
e Scheduled Workflow,
e Patient Information Reconciliation,
e KeyImage Notes,
e Consistent Time,
e Portable Data for Imaging,
e Consistent Presentation of Images,
e Patient Identifier Cross-referencing

1.4.3.

Oprogramowanie dostarczane z bezterminowa licencjg na uzytkowanie i umozliwiajace
prace nielimitowanej liczbie uzytkownikéw na 120 000 badan

1.4.4.

System umozliwia petng obstuge administracyjng, mozliwos$é dopisywania dodatkowych
urzadzen generujgcych obrazy do systemu PACS oraz Worklist przez przeszkolonego
uzytkownika bez dodatkowych kosztéw Zamawiajgcego

1.4.5.

Licencje systemu bazodanowego dostarczane przez dostawce.

1.4.6.

Wykonawca dostarczy niezbedne licencje systemu operacyjnego pozwalajgce na
uruchomienie systemu PACS w $rodowisku Klienta.

1.4.7.

System wyposazony w zabezpieczenia przed nieautoryzowanym dostepem na poziomie
klienta (aplikacja) i serwera (serwer baz danych).

1.4.8.

System pracuje w systemie operacyjnym Windows 10, Windows 11

1.4.9.

System umozliwia jednoczesng prace dla uzytkownikow:

29




KRAJOWY ” finansowane przez 4 inisterstwo
=g — o] I
e wroliradiologa
e wroli technika elektroradiologa
e w roli sekretarki medycznej
e w roli lekarza klinicysty
e w roli administratora
1.4.10. Oprogramowanie oparte na koncepcji licencji przyznanych uzytkownikowi systemu a nie
stacji roboczej, a zarzgdzanie nimi realizowane jest przez system PACS (licencja ptywajaca)
1411, Petna zgodno$¢ ze standardem DICOM 3.0 w zakresie komunikacji z urzadzeniami
medycznymi
1.4.12. System umozliwia automatyczng komunikacje z innymi systemami w standardzie DICOM.
1.4.13. System umozliwia integracje z innymi systemami poprzez protokoét HL7 w wers;ji 2.3.x
1.4.14. System obstuguje standard UTF-8
1.4.15. Obstuga protokotéw DICOM C-Move, C-Find, C-Store SCU i SCP, DICOM
Mozliwos$¢ wspodtpracy z ustugg Active Directory (ustugg katalogowsa systemu Windows
1.4.16. polegajgcay na jednomiejscowej lokalizacji uprawnien uzytkownikéw, obiektéw w sieci i ich
udostepniania).
1417, System posiada mozliwo$é generowania DICOM Modality Worklist z obstugg polskich
znakéw diaktrycznych oraz z mozliwoscig wytaczenia jej obstugi na konkretny aparat.
1418, System posiada mozliwos$¢é generowania DICOM Modality Worklist na podstawie zlecenia
badania odebranego z systemu HIS oraz wprowadzonego w module radiologicznym.
1419, Oprogramowanie korzysta z bazy danych badan systemu PACS (architektura klient —
serwer)
1.4.20. Oprogramowanie nie przechowuje lokalnie danych obrazowych ani bazy danych
wykonanych badan/pacjentéow
1491, Oprgramowanie posiada mozliwos¢ przenoszenia wybranego zbioru badan (takzie
pojedynczego badania) pomiedzy zdefiniowanymi archiwami (cache).
1.4.97. Mozliwos¢ wykorzystania istniejgcego kontrolera domeny obstugujgcego protokét LDAP w
zakresie minimum autoryzacji uzytkownikéw
1493, Automatyczna kompresja odbieranych badan do formatu DICOM JPEG Lossless (obrazy
diagnostyczne skompresowane bezstratnie)
1424, Oprogramowanie umozliwiajgce uruchomienie aplikacji wraz z jej ustawieniami na innym
komputerze bez interwencji serwisowe;j
Oprogramowanie przechowuje na serwerze PACS ustawienia interfejsu uzytkownika —
1.4.25. uruchomienie przez uzytkownika oprogramowania na dowolnej stacji powoduje
przywrdcenie jego specyficznego interfejsu uzytkownika
1.4.26. Dostep do systemu tylko po uprzednim zalogowaniu sie.
1497 System blokujacy dostep uzytkownika do oprogramowania po skonfigurowanej liczbie
nieudanych préb zalogowania sie.
System posiada funkcjonalno$¢ ustawienia czasu automatycznego wylogowania stacji
1.4.28. roboczej z oprogramowania w przypadku braku aktywnosci oraz czasu waznosci hasta
konta uzytkownika
1.4.29. System posiada funkcjonalnos$é okreslenia katalogu rél uzytkownikdw oprogramowania.
1.4.30. System pc.Jsiada funkcjonalnosé przydzielenia uzytkownika do okreslonej roli uzytkownika
w systemie
1431 System posiada funkcjonalnos¢ przydzielenia odpowiednich uprawnien do okreslone;j roli
uzytkownika systemu
1432 .System p.os,iada mozliwosé tworzenia widokoéw listy badan w zaleznosci od przypisanej roli
i uprawnien
1433, System posiada mozliwos¢ automatycznego i recznego przypisania priorytetéw badania

(min. 4-ro stopniowa skala) w zaleznosci od obecnego statusu badania
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System posiada mozliwos¢ automatycznej eskalacji badania w zaleznosci od dtugosci
trwania jego statusu, poprzez podniesienie jego priorytetu. (np. po trzech godzinach
oczekiwania na opis badania z oddziatu SOR, priorytet badania zostaje automatycznie
zmieniony na wyzszy).

1.4.34.

System posiada mozliwos¢ automatycznej eskalacji badania w zaleznosci od dtugosci
trwania jego statusu, poprzez dodanie go do dynamicznej listy badan innego uzytkownika
lub grupy uzytkownikéw (np. jesli badanie nie zostato opisane w ciggu 30 dni, zostaje
automatycznie przypisane do kolejnego radiologa lub grupy radiologéow).

1.4.35.

System zapewnia wys$wietlanie listy poprzednio wykonanych badan pacjenta, ktére zostaty

1.4.36. wystane do systemu PACS

System umozliwia automatyczne wyswietlanie listy poprzednio wykonanych badan
pacjenta znajdujgcych sie w zewnetrznym archiwum zintegrowanym z systemem PACS
poprzez zdefiniowanie dedykowanych kryteriéw wyswietlania, w tym po kryteriach
tacznych:

e |d Pacjenta, Nazwisko, Imie, Data urodzenia
Konfiguracja jest mozliwa na poziomie danego uzytkownika

1.4.37.

System musi umozliwia¢ oznaczanie badan i przypisywanie ich do Tagéw musi umozliwiac

1.4.38.
38 pdzniejsze ich wyszukiwanie (np. badania kliniczne, badania do prac naukowych.).

System musi posiada¢ mozliwo$é okresdlenia stopnia waznosci opisu w wielostopniowej

1.4.39.
39 skali. Mozliwo$¢ wyszukania oznaczonych opiséw w archiwum PACS.

System posiada funkcje projektowania szablondw tresci opisu oraz wykorzystania ich do

1.4.40. . L
automatycznego uzupetniania tresci opisu.

System posiada funkcje automatycznego dodawania do tresci opisu (w miejscu kursora)

1.4.41. . . ;
wyniku pomiaru wykonanego na obrazie.

System posiada funkcje projektowania szablondw tresci opisu oraz wykorzystania ich do

1.4.42. . L
automatycznego uzupetniania tresci opisu.

System posiada funkcje projektowania szablonu opisu strukturalnego z wykorzystaniem:

e narzedzi formatowania tekstu wbudowanym edytorem tekstu

e tabel

e podziatu na sekcje z uwzglednieniem oznaczenia sekcji jako koniecznej do
wypetnienia

e predefiniowanych wzorcow

e podl, ktére nalezy uzupetni¢ - zmiennych (np. dzisiejsza data, biezgca godzina,
warto$c¢ z bazy danych systemu np. lekarz/e opisujacy)

1.4.43.

System posiada funkcje przypisania szablonu do uzytkownika, rodzaju urzadzenia

1.4.44. diagnostycznego, rodzaju badania (procedury).

1.4.45. System posiada mozliwos¢ zmiany (Ad Hoc) domysinego szablonu badania na inny.

Oprogramowanie umozliwia bezposrednie diagnozowanie i monitorowanie proceséw

1.4.46. .. . .
6 zyciowych, np. badania tomograficzne z kontrastem.

System posiada mozliwos¢ opisywania badan radiologicznych poprzez wbudowany modut

1.4.47. .
opisowy.

1.4.48. Wszystkie opisy badan przechowywane sg bezposrednio w module radiologicznym

System posiada otworzenia aktywne;j listy badan (wiele badan jednoczesnie) oraz posiada
mozliwo$¢ rozpoczecia opisu wybranego badania. System posiada mozliwos¢ szybkiego
przetaczania sie miedzy tymi badaniami z zachowaniem wszystkich wprowadzonych zmian
W opisie oraz w warstwie prezentacji orazow: wprowadzone pomiary, adnotacje

1.4.49.

System posiada mozliwo$¢ anulowania rozpoczetego opisu badania oraz powrdt do stanu

1.4.50. .
sprzed opisu.

Funkcja automatycznego odswiezania listy badan oczekujgcych na opis dostepnej i

1.4.51. . . . . .
widocznej dla lekarza radiologa w czasie rzeczywistym.
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System posiada mozliwo$¢ automatycznego otwarcia kolejnego badania z dynamicznej

1.4.52.
> listy po zakoniczeniu opisu poprzedniego badania.

1.4.53. System posiada mozliwosé wyeksportowania opisu badania w formie wydruku

1.4.54, System posiada mozliwos$é wydruku badan na kamerach cyfrowych poprzez DICOM Print

Funkcja nagrywania na lokalnej nagrywarce stacji roboczej ptyt CD/DVD wraz z
przegladarkg DICOM uruchamiajgca sie automatycznie na komputerze klasy PC
Mozliwo$¢ nagrania pojedynczego na badania lub wielu badarnn na ptycie CD/DVD.
Mozliwos$¢ zataczenia opisu badania (pdf) oraz wyboru zakresu danych, w tym: catego
badania, obrazéw kluczowych oraz wybranych obrazéw wskazanych przez uzytkownika w
czasie zlecania nagrywania.

1.4.55.

Funkcja importowania plikow graficznych NON-DICOM do zlecenia lub istniejacego
1.4.56. badania z rozrzerzeniem min.: jpg, png, pdf, bmp, tiff, gif. Importowany plik zostanie
zapisany jako nowa seria badania

1.4.57. Mozliwo$¢ importu badania z ptyty CD/DVD z plikiem DICOMDIR

1.4.58. Mozliwo$¢ import badania z no$nika USB/CD/DVD bez pliku DICOMDIR

Mozliwos$¢ importu badania z lokalnego dysku oraz zewnetrznego zdefiniowanego PACS

1.4.59. poprzez wskazanie $ciezki do folderu z badaniem.
1.4.60. System posiada mozliwos¢ przeniesienia niewtasciwie przypisanych obrazéw w badaniu do
innego badania przez uprawnionego uzytkownika
1461 System posiada mozliwo$é rozdzielenia badania na wiele badan zgodnie ze zleceniami
(wiele procedur) przez uprawnionego uzytkownika
System posiada mozliwos¢ scalenia dwéch lub wiecej badan w jedno badanie. Dane
14.67. pacjenta oraz badania zostajg wybrane na podstawie wyboru gtéwnego badania przez
uzytkownika, do ktérego zostang przeniesione obrazy z innego badania. Scalania mozna
dokonac uprawniony uzytkownik.
System posiada mozliwo$¢ dotgczenia do badania dokumentéw elektronicznych (np.
1.4.63. dokument pdf, pliku graficzny, dokument w podfgczonym skanerze). Powigzane z

badaniem dokumenty sg widoczne w obszarze tekstowym. Mozliwos¢ wyswietlenia i
wydruku dokumentéw.

System pozwala wyszuka¢ badania na podstawie dowolnej kombinacji warunkow i
parametréw, min takich jak.:

e Imie i Nazwisko pacjenta

e Data urodzenia

e PESEL

e |d Pacjenta
o Pted

e Wiek

e Numer procedury

e Nazwa procedury

1.4.64. e Modalnos$é, w tym: mozliwos¢ wskazania wielu modalosci jednoczes$nie

e Data badania, w tym: (data badania od - do; zdefiniowane okresy czasu - tj. dzisiaj,
wczoraj, ostatnia godzina, ostatni tydzien, ostatni miesigc)

e Nazwa pracowni

e Jednostka zlecajgca

e (Oddziat zlecajacy

e Lekarz zlecajacy

e Technik wykonujgcy badanie

e Lekarz wykonujacy

e Lekarz opisujgcy

e Lekarz zatwierdzajgcy opis
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e Status badania
e Zdefiniowane stowa kluczowe
e Badanie zaimportowane do archiwum systemu z zewnatrz (np. wgrane CD/DVD)
e Fraza komentarza do badania umieszczonego w systemie przez dowolnego
uzytkownika
e Fraza z rozpoznania do badania
1.4.65. Mozliwo$¢ definiowania stownika (wiecej niz jednego) stéw kluczowych poprzez
administratora systemu.
e Mozliwo$¢ oznaczania badan zdefiniowanymi stowami kluczowymi wraz z
1.4.66. archiwizacjg tych oznaczen w systemie PACS.
e Mozliwos$¢ wyszukania badan po zdefiniowanym stowie kluczowym.
System posiada funkcje wyszukiwania zaawansowanego. Umozliwia wyszukiwanie badan
poprzez definiowanie zapytan z operatorami logicznymi "i" i "lub" (umozliwiajgcy
wyswietlenie badan spetniajgce warunki:
e zaczyna sie od;
1.4.67. e jest;
® niejest;
e konczy sie na;
e zawiera;
e nie zawiera
Wyszukiwanie zaawansowane oraz budowanie zapytan jest realizowane poprzez interfejs
1.4.68. uzytkownika modutu radiologicznego na podstawie zdefiniowanych pél wyboru, a nie
poprzez formutowanie bezposrednich zapytan SQL do bazy danych
1.4.69. System posiada mozliwos¢ dodawania oraz usuwania wyswietlanych kolumn na poziomie
danego pulpitu uzytkownika oraz na poziomie interfejsu indywidualnego uzytkownika.
System posiada mozliwosé dostosowywania rozmiaru wyswietlanych kolumn wraz z
1.4.70. mozliwoscig zdefiniowania kolejnosci wyswietlania pdl (rosngco/malejgco) na poziomie
interfejsu uzytkownika.
1471 System posiada mozliwos¢ wyswietlenia wielu badan z listy jednoczesnie spetniajgcych
zadane kryteria wraz z mozliwoscig przetgczania sie miedzy nimi bez ich zamykania.
1472, System pozwala uzytkownikowi na tworzenie wtasnej bazy ciekawych przypadkow,
ktérymi on zarzadza i sg one niedostepnych dla innych uzytkownikéw (znaczniki prywatne)
System posiada wbudowany komunikator umozliwiajgcy wymiane wiadomosci on-line
1473, pomiedzy uzytkownikami systemu. Mozliwo$¢ ustawienia statusu (aktywny; nie
przeszkadzaé, z dala od komputera) wraz z mozliwoscig zrobienia wpisu w odniesieniu do
wybranego statusu
1.4.74. System posiada mozliwos¢ obstugi jednego/dwdch/czterech monitoréw diagnostycznych.
System posiada mozliwos¢ obstugi monitora tekstowego RIS.
System posiada mozliwos¢ otworzenia wyswietlonego badania w wybranym przez
1.4.75. uzytkownika zintegrowanym systemie postprocessingowym. Otwarcie badania wywotane
za pomocg jednego klikniecia z poziomu modutu radiologicznego.
1.4.76. System posiada mozliwos¢ wigczenia i wytgczenia wyswietlania nawigatora
System posiada mozliwo$¢ relokacji nawigatora na poziomie uzytkownika oraz
1.4.77. umiejscowienie go: po lewej; po prawej stronie; na gorze; na dole - w zaleznosci od
preferencji uzytkownika.
Prezentacja serii w nawigatorze pozwala na okreslenie:
e ile obrazdw zawiera seria,
1.4.78. e ktore serie pochodzg z ktdrego badania,

e ktdre serie sg obecnie sg wyswietlane,
e ktdre serie pochodzg z obecnie opisywanego badania,
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e czy wszystkie obrazy danej serii zostaly wyswietlone podczas biezgcego
wyswietlania badania

System posiada opcje wyboru na poziomie uzytkownika wyswietlania w nawigatorze

1.4.79. - . . . .
miniatur serii lub listy serii (po nazwie)

System posiada mozliwos$¢ wybrania z nawigatora dowolnej serii badania i wyswietlenia jej

1.4.80. obrazéw na monitorze/monitorach w wybranym uktadzie ekranu

Funkcja aktywnej lokalizacji — wybrany przez uzytkownika punkt na obrazie nalezacy do
1.4.81. jednej ptaszczyzny rzutu (np. sagittal) automatycznie pojawia sie na odpowiadajgcym
obrazie w innej ptaszczyznie (np. coronal i transverse)

Funkcja jednoczesnego przewijania obrazow wielu wyswietlanych serii badania/badan
pacjenta.

1.4.82. s _ . L . .
Mozliwo$¢ uruchomienia automatycznej nawigacji serii za pomoca narzedzia oraz skrétu
klawiszowego.

1483, Funkcja wyswietlania oraz ukrycia linii referencyjnych na innych ptaszczyznach (surowych
lub MIP/MPR) podczas przewijania obrazéw z wybranej serii badania
System posiada funkcje oznaczenia obrazu jako kluczowego wraz z okresleniem powodu,
€O najmnie;j:

1.4.84. e  jako zatacznik do opisu,

e do wydrukowania,
e dla lekarza kierujacego

System gromadzi oznaczone obrazy kluczowe dla pacjenta ze wszystkich widocznych w
1.4.85. historii badan. Mozliwos¢ wyswietlenia wszystkich obrazéw kluczowych z otwartych badan
zbiorczo bez koniecznosci przeglgdania wszystkich serii.

System umozliwia oznaczenie badania jako wyjsciowego na liscie badan pacjenta.

1.4.86. . . . , .
Oznaczenie jest widoczne w historii badan pacjenta.

1.4.87. Protokoty wyswietlania badan

System posiada mozliwo$¢ konfiguracji sekwencji protokotow wyswietlania badania z
1.4.88. uwzglednieniem: procedury badania, rodzaju urzadzenia diagnostycznego i regionu
anatomicznego (czesci ciata), stacji o okreslonej liczbie monitoréw

Funkcja projektowania i zapisania sposobow prezentacji obrazow (rozktad na ekranie/ach)

1.4.89. zwigzanych z protokotem wyswietlania

Wyswietlenie obrazdw badania nastepuje automatycznie zgodnie z istniejgcym
1.4.90. protokotem wyswietlania, ktérego warunki spetnia badanie i zgodnie ze sposobem
prezentacji obrazéw

System posiada mozliwos¢ przetaczania sie pomiedzy sposobami prezentacji obrazéw w
1.4.91. ramach wybranego protokotu wyswietlania badania za pomocg myszy oraz za pomoca
skrotéw klawiaturowych.

System posiada mozliwo$¢ zapisania biezgcego sposobu wyswietlania jako nowy protokét
1.4.92. wyswietlania badania lub jako modyfikacje wybranego istniejgcego protokotu
wyswietlania badania

System umozliwia zdefiniowanie i zapisanie okreslonych kryteridw przy tworzeniu nowego
protokotu wyswietlania z uwzglenieniem min.:

1.4.93. e numeru serii oraz frazy, ktérg nazwa seria zawiera

e automatycznego potgczenia wyswietlanych obrazéw po wybraniu protokotu

e poziomu okna (W/L) dla poszczegdlnych serii w okreslonym widoku

System posiada mozliwos¢ indywidualnego projektowania i zapisywania protokotéow
1.4.94. wyswietlania przez uzytkownika dla CT i MR w zaleznosci od potrzeb uzytkownika -
minimum 15 indywidualnych

System posiada mozliwos¢ przetgczania sie pomiedzy zdefiniowanymi lub utworzonymi

4.95 przez uzytkownika protokotami wyswietlania badania.
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System umozliwia zdefiniowanie warunkdw otwierania badan na poziomie zalogowanego
uzytkownika do wyboru:
e wyswietlanie badania biezgcego (oraz manualne dodawanie badan do
porownania)

1.4.96. e wyswietlanie badania biezgcego oraz automatyczne dodanie poprzednich badan
(wg regut administratora) do nawigatora serii
e wyswietlanie automatycznie badan poréwnawczo (jesli jest dostepne poprzednie
badanie pacjenta w historii)
System umozliwia szybkie poréwnanie badan historycznych pacjenta (dla tej samej
1497, modalnosci) wyswietlanych w nawigatorze serii. Mozliwo$¢ poruszania sie pomiedzy
badaniami bez koniecznosci przegladania i przeciggania konkretnej serii w wyswietlanym
widoku.
1.4.98. Operacje na obrazach badan
Progresywne wyswietlanie obrazéw - szybkie wyswietlanego obrazu i stopniowe
1.4.99. . . . ..
przesytania kolejnych danych (np. pozostatych obrazow serii)
Funkcja wtgczenia i wytgczenia automatycznej nawigacji pomiedzy wyswietlanymi seriami
1.4.100. | na poziomie systemu oraz zalogowanego uzytkownika. Mozliwos¢ ustawienia skrétu
klawiszowego dla uruchomienia synchronizacji serii.
1.4.101. | Funkcja wyswietlenia/ukrycia danych demograficznych pacjenta na obrazach
Funkcja eksportu wybranego obrazu lub oznaczonych obrazéw badania bez danych
1.4.102. . L .
osobowych na lokalne urzadzenie w formatach takich jak: png, jpg
1.4.103. | Funkcja kolimacji obrazu badania: prostokatna i eliptyczna
1.4.104. Funkcja wyswietlania dla wskazanego piksela wartosci gestosci optycznej dla badarn CR
oraz jednostek Hounsfielda dla badan TK
1.4.105. | Funkcja przedstawienia przebiegu wartosci piksela wzdtuz wyznaczonej proste;j
1.4.106. | Funkcja wygenerowania histogramu dla wybranego obszaru oznaczonego na obrazie
1.4.107. | Funkcja oznaczenia regionu zainteresowania (ROI) za pomocg okregu, elipsy, wielokata
Funkcja ptynnej regulacji kontrastu na obrazie oraz mozliwos¢ wybrania z
predefiniowanych ustawied dla: mdzgu, kosci, $rddpiersia, ptuc, watroby, brzucha,
1.4.108. | miednicy.
Funkcja zdefiniowania na poziomie uzytkownika skrétéw klawiszowych dla uruchomienia
wybranych ustawien okna na obrazie.
1.4.109. Funkcja definiowania wtasnych predefiniowanych ustawiern poziomu okna (W/L) z
uwzglednieniem filtra wyostrzajgcego dla wybranych parametréw okna.
Funkcja powiekszania obrazu, min.:
1.4.110. e ptynne powiekszanie oraz pomniejszanie za pomocg myszy;
e powiekszenie 1:1;
1.4.111. | Funkcja powiekszania wybranego fragmentu obrazu, tzw. Lupa - powiekszenie x2, x4, x6
1.4.112. | Funkcja pomiaru kata, w tym takze: pomiary kata Cobba oraz kata HKA
1.4.113. | Funkcja wyznaczenia linii centralnej
1.4.114. | Funkcja pomiaru réznicy dtugosci pomiedzy dwoma wyznaczonymi prostymi
1.4.115. | Funkcja pomiaru prostopadtego - odlegtos$¢ punktu od wyznaczonej linii
1.4.116. | Funkcja pomiaru réwnolegtego poziomego
1.4.117. | Funkcja dodania dowolnego tekstu do obrazu badania o dtugosci min. 16 znakdéw
1.4.118. | Funkcja dodania strzatki do obrazu badania
Funkcja kalibracji liniowej i kotowej obrazu w celu prawidtowego wyswietlania wartosci
1.4.119. | odlegtosci pomiedzy dwoma punktami, kalibracja przeprowadzona przez uzytkownika
wzgledem obiektu odniesienia na obrazie
1.4.120. | Funkcja pomiaru odlegtosci pomiedzy dwoma punktami na obrazie
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Funkcja pomiaru stosunku dtugosci dwdch linii zdefiniowanych przez uzytkownika (np.

1.4.121. P
wskaznik sercowo-ptucny)

1.4.122. | Funkcja pomiaru pojemnosci komory serca

Funkcja pomiaru przegrody miedzykomorowej (IVS), jamy lewej komory (LVID), Sciany

1.4.123.
3 tylnej lewej komory (LVPW) TAK

1.4.124. | Funkcja pomiaru czasu spadku cisnienia do potowy (PHT)

1.4.125. | Funkcja pomiaru catki predkosci przeptywu w czasie (VTI)

1.4.126. | Funkcja pomiaru odlegtosci w badaniach jednowymiarowych (M-mode)

1.4.127. | Funkcja pomiaru czasu w badaniach jednowymiarowych (M-mode) i dopplerowskich

1.4.128. | Funkcja pomiaru predkosci w badaniach dopplerowskich

1.4.129. | Funkcja usuniecia adnotacji wprowadzonych przez uzytkownika

Funkcja zapisania adnotacji na obrazie przez uzytkownika. Zapisane adnotacje s dostepne

1.4.130. . . oo
dla innych uzytkownikdéw systemu.

1.4.131. | Funkcja przemieszczania i edycji wszystkich adnotacji wprowadzonych przez uzytkownika

1.4.132. | Funkcja wyswietlenia/ukrycia adnotacji wprowadzonych przez uzytkownika

1.4.133. | Funkcja obrotu obrazu o 180° oraz 0 90° stopni w lewo/w prawo

1.4.134. | Funkcja odbicia obrazu w poziomie oraz w pionie

1.4.135. | Funkcja ptynnego obrotu obrazu o dowolnie wybrany przez uzytkownika kat

1.4.136. | Funkcja inwersji pozytyw/negatyw na obrazie badania

1.4.137. | Funkcja cofniecia ostatnio wykonanej zmiany obrazu

1.4.138. | Funkcja powrotu do poprzedniej, ostatnio zachowanej postaci obrazu

Funkcja rekonstrukcji wieloptaszczyznowych MPR. Wybranie serii i upuszczenie jej w
1.4.139. | wyswietlanym oknie rekonstrukcji MPR powoduje automatyczng rekonstrukcje dla nowo
wybranej serii

1.4.140. | Funkcja renderowania ze zmodyfikowang gruboscig warstwy MIP

Funkcja renderowania CPR na podstawie krzywej w widokach: straightened CPR, stretched

1.4.141. CPR
1.4.147. Funkcja renderowania wolumetrycznego 3D i 3D MIP oraz mozliwos$¢ wyeksportowania
animacji jako pliku mp4
1.4.143. Funkcja regulacji grubosci warstwy w projekcjach MPR z mozliwoscig wyboru sposréd
zdefiniowanych wartosci oraz poprzez manualne dostosowanie
Funkcja oznaczania kregéw i krgzkéw miedzykregowych kregostupa. Oznaczenia kolejnych
1.4.144. . s . . ..
kregdéw/krazkéw na obrazie badania wyswietlane sg w rzutach MPR
1.4.145. Funkcja fuzji dwdch zarejestrowanych serii badan. Mozliwos¢ regulacji blendy pomiedzy
wyswietlanymi seriami
Funkcja edycji dokonanej automatycznie fuzji obrazéw z mozliwoscig uwzglednienia i
1.4.146. wskazania dopasowania fuzji na poziomie wyznaczonego regionu zainteresowania.

Mozliwo$¢ manualnego dostosowania fuzji obrazéw, np w przypadku artefaktéw
oddechowych, zmiany masy ciata, itp.

Funkcja utworzenia i zapisania migawki (zrzutu) oglagdanego w danej chwili obrazu do
1.4.147. | pdiniejszego odtworzenia widoku, na ktdrym zostata utworzona migawka. W systemie jest
widoczne kto i kiedy taki zrzut wykonat.

1.4.148. | Funkcja wyswietlenia topogramu dla badan TK i MR

Funkcja przegladania animacji wraz z mozliwoscig ustawien:
e predkosci animacji;

1.4.149. e zakresu obrazow do animacji;

e przeglagdanie animacji w petli;

e zmiany kierunku animacji;

Funkcja zdefiniowania skrétéw klawiszowych na poziomie zalogowanego uzytkownika dla

1.4.150. "
operacji:
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e pomiar odlegtosci

e pomiar stosunku dtugosci 2 wyznaczonych prostych (wskaznik sercowo-ptucny)

e pomiar gestosci (ROI) za pomocg narzedzi: okregu oraz elipsy 2 i 3 puntowej

e pomiar kata (w tym kata Cobba)

e wiacz/ukryj linie MPR

e utworzenia i zapisania migawki (zrzutu) ogladanego w danej chwili obrazu do
pdzniejszego odtworzenia widoku, na ktérym zostata utworzona migawka.

1.4.151. | Kominki i konferencje radiologiczne
1.4.152. | Modut kominkéw radiologicznych / konferencji wbudowany w modut radiologiczny
1.4.153. Modut posiada mechanizm planowania, uruchamiania konferencji oraz wspétdzielenia
obszaru obrazowego wyswietlanego badania w czasie rzeczywistym.
Modut posiada mozliwos$¢ okreslenia dla konferencji/kominka nastepujgcych parametrow:
e Nazwa kominka
e Dateiczas rozpoczecia
e (Czastrwania
1.4.154. e (Czestotliwo$¢ powtarzania sie (dziennie, co tydzien, miesiecznie)
e Date i czas zakonczenia cyklicznych konferencji/kominkéw
e Maksymalng liczbe przypadkédw do omdwienia, jakie mogg dodaé uczestnicy
konferencji/kominkéw na dang sesje
e Prowadzacego konferencje/kominek - Administratora konferencji/kominka
e Uczestnikéw konferencji (uzytkownik, grupa uzytkownikéw)
Funkcja dodawania badania do konferencji/kominka dla uprawnionych uzytkownikéw. W
1.4.155. | trakcie dodawania badania do konferencji, uzytkownik moze dodac¢ informacje o
przyczynie dodania badania do omdwienia
1.4.156. Funkcja generowania dedykowanego linku (ad hoc) do danej konferencji/kominka dla
okreslonych uzytkownikéw
System umozliwia w ramach prowadzonej konferencji/kominka, udostepnianie obszaru
obrazowego prezentera uczestnikom konferencji/kominka:
e manipulacja obrazami wyswietlanego badania (zgodnie z wymaganymi
1.4.157. ”arze,dz_iami) , o
e wskaznik pokazujacy lokalizacje kursora myszy prezentera
Uczestnicy konferencji/kominka majg mozliwos$¢ dotaczenia do rozpoczynajacej sie sesji
kominkowej z poziomu modutu kominkdéw oraz poprzez wygenerowany link otrzymany w
aplikacji webowej
1.4.158. | Funkcjonalnosci do analizy Al
1.4.159. System posiada wbudowane narzedzia umozliwiajgce integracje protokotéw Al, w tym
przetwarzanie oraz analize skanéw wykonanych na urzadzeniach réznych dostawcéw.
1.4.160. Wynik analizy algorytmu sztucznej inteligencji jest dostepny dla lekarza radiologa
bezposrednio w module radiologicznym.
System umozliwia zdefiniowanie dedykowanego przeptywu pracy (workflow) dla badan
analizowanych przez mechanizm Al, np.. Na podstawie metadanych generowanych przez
1.4.161. o s s ) . . .
aplikacje Al mozliwo$¢ pltynnego przydzielenia badania do dedykowanej
grupy/uzytkownika.
System umozliwia wykorzystanie wynikdw badan pochodzacych z analizy Al i
1.4.162. | uwzglednienie ich automatycznie w dedykowanym szablonie opisowym dostepnym w
module opisowym.
1.4.163. System umozliwia wykorzystanie dedykowanych protokotéw wyswietlania dla badan i
wizualizacji danych pochodzgcych z analizy Al.
1.4.164. System posiada funkcje sortowania i priorytetyzacji badan (tzw. triage) oraz wyswietlania

ich w module radiologcznym (na liscie roboczej badan do opisu) na podstawie metadanych
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uzyskanych podczas analizy Al, np. badania wymagajace pilnej diagnozy majg wyzszy
priorytet.

System na podstawie metadanych uzyskanych podczas analizy Al umozliwia wizualne

1.4.165. | oznaczanie badan wymagajgcych pilnej diagnozy (pilnego opisu), np. wyrdznienie kolorem
(na liscie roboczej badan do opisu).
System umozliwia automatyczng analize i poréwnanie badan biezgcych i historycznych

1.4.166. | pacjenta (analizowanych przez zintegrowane algorytmy Al), poprzez dedykowane
protokoty wyswietlania.

Funkcjonalnosci dla oceny zmian chorobowych

14167, System posiada wbudowane narzedzia umozliwiajgce Sledzenie zmian onkologicznych w
czasie zgodne z wytycznymi RECIST 1.1

1.4.168. System umozliwia wykonanie dedykowanego pomiaru zmian onkologicznych (target oraz
non-target) wraz z automatycznym umieszczeniem wartosci pomiarowych w tabeli

1.4.169. System umozliwia wybranie ze zdefiniowanej listy organu, dla ktérego dokonywany jest
pomiar zmiany wraz z mozliwoscig opisania zmiany

1.4.170. System umozliwia rejestrowanie pomiaréw w dedykowanej tabeli wykonywanych dla
badania wyjsciowego oraz kazdego kolejnego badania poréwnawczego

14171, System posiada funkcje zapisania obrazu, na ktérym dokonywany jest pomiar, a pomiary
w tabeli sg zsynchronizowane z obrazami badania
System wyswietla automatycznie obraz po wybraniu pomiaru w tabeli sledzenia zmian

1.4.172. (jesli poprzednio obraz ten zostat zapisany). System automatycznie przekierowuje do
dedykowanego obrazu umozliwiajgc ocene poréwnawczg biezgcego badania pacjenta na
tym samym poziomie anatomicznym

14173, System po zakonczeniu oceny przeglagdu zmian dla kolejnego badania oblicza sume
docelowag oraz réznice wzgledem stanu wyjsciowego i wzgledem NADIR

1.4.174. System posiada mozliwosc okreslenia i umieszczenia w tabeli przez uzytkownika ewaluacji
zmian i odpowiedzi na leczenie (zgodnie z RECIST - CR, PR, PD, SD).

1.4.175. | System umozliwia skopiowanie wartosci z tabeli $ledzenia zmian do opisywanego badania

Charakterystyka Vendor Neutral Archive (VNA)

Lp. Charakterystyka (wymagania minimalne)
Ogolne
Wsparcie dla profili integracyjnych IHE: XDS-1.b (Imaging Document Consumer, Imaging
Document Source, Document Repository), IOCM (Change Requester, Image
15.1 Manager/Archive, Image Display), ATNA (Audit Record Repository, Secure Application), PIX
o (Patient Identifier Cross-reference Consumer), PDQ (Patient Demographics Consumer),
Scheduled Workflow (Image Manager / Archive, PPS Manager, Image Display, Evidence
Creator), Patient Information Reconciliation (Image Manager / Archive, PPS Manager),
Automatyczne tworzenie i zapisywanie sum kontrolnych np. MD5 wszystkich
1.5.2. zarchiwizowanych plikéw oraz ich automatyczng weryfikacje w momencie wydobywania z
archiwum dtugoterminowego.
1.5.3. Mozliwos$¢ tworzenia kopii zapasowych bazy danych.
154 Kopia zapasowa bazy danych tworzona min. 1 raz na 24 godziny zapewniajgc petng
o stabilno$¢ oraz wydajnosc¢ systemu
1.5.5. Tworzenie kopii zapasowej bazy danych bez przerywania pracy systemu.
Konfigurowalne zasady routingu badan do innych systemdéw (na podstawie dowolnego
1.5.6. Tag-u DICOM-owego) lub konfigurowalne zasady routingu do innych systemodw przez

kreator tworzgcy reguty na podstawie znaczacych informacji z komunikacji HL7 oraz tagéw
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DICOM pozwalajacy na skierowanie badan do innych weztéw w sposéb staty dla wszystkich
badan danego rodzaju lub z danego zrédta (np. badania CT, badania z danego aparatu),
jak i zmienny w zaleznosci od wyboru dokonanego przy zleceniu (np. oddziat zlecajacy).

1.5.7.

Funkcja automatycznej kompresji odbieranych badan do formatu DICOM JPEG Lossless
(obrazy diagnostyczne skompresowane bezstratnie)

1.5.8.

Mechanizm DICOM IOCM (Image Object Change Management) wysytajacy obiekty DICOM
do archiwum badan obrazowych informujace o zmianach w badaniu.

1.5.9.

System musi przyjmowaé, archiwizowaé oraz udostepnia¢ dane DICOM w nie zmienionej
postaci (z wytgczeniem danych zmodyfikowanych w bazie danych systemu archiwizacji
obrazéw na podstawie danych wprowadzonych przez uzytkownika, np. dane osobowe
pacjenta, dane demograficzne, dane zlecenia, opis badania).

1.5.10.

Mechanizm Tag Morphing - morfowanie tagéw DICOM — dla wybranego Zrédta DICOM
administrator systemu ma mozliwos$¢ konfiguracji automatycznego dodania/usuniecia/
modyfikacji wybranych tagéw DICOM.

1.5.11.

Funkcjonalnos¢ przypisania konta uzytkownika do rél i nadania odpowiednich uprawien.

1.5.12.

Funkcja wyszukiwania obrazéow (po wykonanej procedurze, modalnosci, nr PESEL pacjenta
oraz dacie wykonania badan (okresie od do) oraz eksportu wybranej grupy lub
pojedynczego badania zanonimizowanych obrazéw DICOM do zewnetrznego zrddta.
Funkcja ta musi by¢ dostepna z profilu administratora lub lekarza radiologa.

1.5.13.

Mozliwos¢ zdefiniowania regut ILM (Image Lifecycle Management) w celu okreslenia czasu
przechowywania réznych obrazéw. Musi by¢ mozliwe tgcznie regut, tak aby dato sie
tworzy¢ wiasne spersonalizowane kryteria. Na przyktad wiek pacjenta (reguta - , Pacjent
miat co najmniej X lat w momencie wykonania badania”) mozna potgczy¢ z rodzajem
badania (regufta - ,Badania pediatryczne nie mogg zosta¢ usuniete”) co poskutkuje
usunieciem tylko badan, nie spetniajgcych tych kryteriéw.

1.5.14.

Minimalne wymagane parametry wykorzystywane do konfiguracji regut:
1.5.14.1. Okreslone nazwy stacji akwizycji
1.5.14.2. Okreslone dziaty szpitala
1.5.14.3. Pacjent starszy niz okreslony wiek
1.5.14.4. Okreslone rodzaje modalnosci
1.5.14.5. Okreslone procedury
1.5.14.6. Wiek badania

1.5.15.

Mozliwos$¢ konfigurowania regut ILM dla poszczegdlnych grup przestrzeni (storage groups).

1.5.16.

Funkcja prefetching-u badan na podstawie zlecen z zewnetrznych systemow np. RIS, HIS.

1.5.17.

Funkcja prefetching-u poprzednich badai pacjenta z archiwum dtugoterminowego na
podstawie otrzymania pierwszego obrazu nowego badania i/lub automatycznego wystania
tych badan do zewnetrznych systeméw DICOM.

1.5.18.

Funkcja budowania zasad prefetching-u badan, umozliwiajacg wyszczegdlnienie ktére z
poprzednich badan sg istotne dla biezgcego badania w celu automatycznego ich
przywracania z archiwum dtugoterminowego oraz zewnetrznych systeméw DICOM, na
podstawie danych HL7 i/lub DICOM (np. obszar anatomiczny, rodzaj urzadzenia
diagnostycznego, wiek badania, priorytet badania)

1.5.19.

Funkcjonalnos¢ konfiguracji archiwizacji hierarchicznej, w ktérej dane rzadziej uzywane
przenoszone sg na archiwa oparte na dyskach wolniejszych, a dane uzywane czesciej
przenoszone sg na dyski szybsze.

1.5.20.

Mechanizm automatycznego pobierania do przestrzeni online cache obrazéw poprzednich
badan pacjenta z zewnetrznych systemdéw DICOM na podstawie zlecen z zewnetrznych
systemdéw np. RIS, HIS oraz na podstawie odebranych badan DICOM z zewnetrznych
systemow.

Dodawanie danych non-DICOM przez interfejs webowy
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1.5.21.

Funkcjonalno$¢ dodawania danych non-DICOM (jako DICOM Encapsulated) bezposrednio
do istniejacego lub nowego badania z poziomu interfejsu webowego. Minimalnie
wymagane rozszerzenia: PDF, DOC, DOCX, XLSX, PPTX, TXT, XML, ZIP, PNG, BMP, JPG, TIFF,
AVI, MP4, MPEG (kodeki MPEG-2, MPEG-4), MOV, WMV, M4A, MP3, AIFF, AU, WAV.

1.5.22.

Maksymalna obstugiwana wielkos¢ obrazéw w formacie JPG i PNG musi wynosi¢ co
najmniej 16384x16384 pixeli (256 megapixeli).

1.5.23.

Minimalna wymagana wielko$¢é obstugiwanych plikéw non-DICOM importowanych jako
DICOM Encapsulated musi wynosié co najmniej 2GB.

1.5.24.

W przypadku dodawania do nowego badania, system VNA podczas wgrywania danych
non-DICOM musi automatycznie utworzyé nowe badanie przypisane do wybranego przez
uzytkownika pacjenta.

1.5.25.

Mozliwos$¢ konfiguracji regut wgrywania danych non-DICOM z poziomu webowego
interfejsu przegladarki klinicznej. Minimalnie wymagane sg ponizsze reguty:
1.5.25.1. dodawanie zdje¢ z poziomu webowego interfejsu uruchomionego na
urzadzeniu mobilnym (smartphonie), jest mozliwe tylko i wytacznie
bezposrednio z kamery urzadzenia
1.5.25.2. ograniczenie jakie formaty plikdw z listy obstugiwanych mogg by¢ wgrywane
(np. zablokowanie wgrywania plikdw ZIP)
1.5.25.3. departamenty i procedury domysine

Automatyczny import

1.5.26.

Funkcjonalno$¢ automatycznego importu danych DICOM oraz non-DICOM (w ich
natywnym formacie lub w postaci DICOM Encapsulated) z wyznaczonych folderéw na
przestrzeni dyskowej (udziatow NFS).

1.5.27.

Maksymalna wielkos¢ obstugiwanych plikdw non-DICOM importowanych jako DICOM
Encapsulated musi wynosi¢ co najmniej 2GB.

1.5.28.

Wymagane jest aby zaimportowane dane zostaly automatycznie potgczone z
odpowiednim rekordem pacjenta. Potagczenie tych danych musi sie obywaé z pomoca
ponizszej wymaganej metody:
1.5.28.1. Przestanie informacji dotyczacych rekordu pacjenta w nazwie importowanego
pliku.
1.5.28.2. Nazwa importowanego pliku musi zawiera¢:
e PN — imie i nazwisko pacjenta,
e BD — data urodzenia pacjenta,
o |D — identyfikator pacjenta,
IR — wystawca identyfikatora pacjenta,
SX — pteé pacjenta,
e AC — numer dostepu,
e CAT — kategorie
Przyktad: PN{LISAAFREDRICKA"Mrs}BD{19951103)ID{BX001}IR{GMAX5454}SX(F}.png

1.5.29.

Mozliwos¢ konfiguracji, czy automatycznie zaimportowane dane maja by¢ przechowywane
w postaci:

1.5.29.1. Natywnej

1.5.29.2. Jako DICOM Encapsulated

1.5.29.3. Natywnej oraz jako DICOM Encapsulated na raz

1.5.30.

Zaimportowane pliki obrazéw (PNG, BMP, JPG, TIFF) oraz PDF muszg by¢ mozliwe do
wyswietlenia z poziomu interfejsu webowego przegladarki klinicznej dostarczonej z
systemem archiwizacji obrazéw.

1.5.31.

Pozostate zaimportowane dane muszg by¢ dostepne dla systemu oraz systemow trzecich
przy pomocy APl zgodnego ze standardem FHIR w wersji R4 (https://hl7.org/fhir/R4/)
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Funkcjonalnosci dostepne dla administratora serwera PACS

Lp.

Charakterystyka (wymagania minimalne)

1.6.1.

Edytor metadanych DICOM. Umozliwia wyszukiwanie, podglad oraz manualng edycje metadanych
DICOM. Narzedzie umozliwia ww. operacje na pojedynczym pliku badz na plikach we wskazanym
folderze. Edytowane metadane mogg by¢ zapisane do wielu obiektéw DICOM w ramach jednej
operacji edycji - na poziomie tagéow pacjenta, padania badz serii. Narzedzie posiada wbudowang
wyszukiwarke metadanych. Kryteriami wyszukiwania moga byc: tag DICOM lub zawartos¢ tagu.
Narzedzie umozliwia rowniez anonimizacje badan wedtug jednego z trzech profili: standard DICOM,
deidentyfikacja jedynie danych pacjenta, deidentyfikacja danych pacjenta oraz niektérych dat.
Narzedzie umozliwia utworzenie pliku indeksu wszystkich obiektow: DICOMDIR. Narzedzie
umozliwia eksport wszystkich metadanych do pliku tekstowego.

1.6.2.

El Audit Log Viewer

1.6.3.

Narzedzie umozliwia dostep do dziennika audytu systemu (Audit Record Repository). Dla podglgdu
zdarzen dziennika dostepne sg nastepujgce kryteria wyszukiwania: data poczgtkowa, data
koncowa, identyfikator uzytkownika, identyfikator badania (Study UID), numer akcesji badania
(accession number), identyfikator kartoteki pacjenta. Wyszukane zdarzenia dziennika mogg by¢
filtrowane wg nastepujgcych kryteriéw: identyfikator zdarzenia, typ zdarzenia (np. logowanie),
wykonana akcja, rezultat wykonanej akcji, tekstowy cigg znakéow do wyszukania w zrédle XML
zdarzania. Wyszukane zdarzenia mogg by¢ wybrane i eksportowane do pliku XLS lub XML. Eksport
bardzo duzej liczby zdarzen z dziennika umozliwia definicja zaplanowanego zadania, ktore zostanie
wykonane przez serwer PACS a rezultaty zostang zwrdcone w postaci pliku. Zadanie okreslone jest:
kryteriami wyszukiwania (jak w podgladzie zdarzen), harmonogramem wykonania, formatem pliku
wynikowego (CSV, XLS, XML, ZIP), adresem email na ktéry wystane zostanie powiadomienie o
ukonczeniu zadania, katalogiem do ktérego zapisane zostang wyniki zadania.

1.6.4.

Narzedzie do porédwnania danych zapisanych w systemach PACS: produkcyjnym i testowym.
Nastepujgcych dane zapisane w obu systemach mogg zosta¢ porownane: metadane konfiguracji
systemu, kartoteki pacjentow (wszystkie zgromadzone w systemie PACS albo tylko jedna), badania,
zatgczniki do badania, opisy badan. Narzedzie umozliwia zdefiniowanie harmonogramu zadania,
wykonywanego po stronie serwera. Wykonanie zadania moze by¢ sygnalizowane wystang
wiadomoscig e-mail. Wyniki zadania mogg zosta¢ zapisane w pliku CSV lub XLS.

1.6.5.

Narzedzie stuzgce do wyswietlania dziennikdw zdarzeri serwera PACS. Umozliwia pobranie i
potaczenie w jednym miejscu dziennikdw zdarzen wskazanych badz wszystkich serwerow
funkcjonalnych klastra serwera PACS. Dzienniki zdarzerh mogg by¢ pobrane na biezgco z serwerdw
badz wskazane jako plik ZIP uprzednio zarchiwizowanych dziennikéw zdarzen. Mozliwe jest rowniez
otwarcie pojedynczego dziennika zdarzen, wskazanego jako plik z rozszerzeniem LOG. Zdarzenia
tadowane z dziennikdw do pamieci roboczej narzedzia mogg by¢ filtrowane wg nastepujgcych
kryteriow: zakres czasu zdarzen, kategoria zdarzenia (wszystkie, informacja rozszerzona,
informacja, ostrzezenie, btagd). Wyswietlane zdarzenia mogg by¢ przeszukiwane wg nastepujgcych
kryteridw: wezet klastra ktdry zapisat zdarzenie, plik dziennika zdarzeA w ktédrym zostato ono
zapisane, watek serwera ktéry zapisat zdarzenie, modut serwera ktérego dotyczy zdarzenie,
kategoria zdarzenia, tres¢ komunikatu zdarzenia. W przypadku tresci komunikatu zdarzenia
mozliwe jest uzycie kilku fraz potgczonych spdjnikami logicznymi ORAZ badz LUB. Wyswietlane
zdarzenia mogg by¢ eksportowane do: schowka systemu operacyjnego, pliku CSV, pliku XML, pliku
XLS. Narzedzie umozliwia analize liczby wystgpien poszczegdlnych komunikatéw w wyswietlanych
zdarzeniach. Narzedzie umozliwia eksport pojedynczego pliku dziennika zdarzen, w ktérym
znajduje sie wskazane zdarzenie.
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"Narzedzie do wyszukiwania i przeglgdania kartotek pacjentow. Kartoteki mogg by¢ wyszukiwane
wg nastepujacych kryteridw: identyfikator pacjenta, imie, nazwisko, data urodzenia, numer akcesji
badania (accession number), identyfikator wizyty (admission number), wewnetrzny identyfikator
rekordu pacjenta w bazie danych serwera PACS. Kryteria mogg zawierac znaki wieloznaczne, np do
wyszukiwania pacjentéw o nazwisku zaczynajgcym sie danym ciggiem liter. Narzedzie wyswietla
16.6. nastepujace elementy kartoteki pacjenta : dane demograficzne, identyfikatory wraz z domenami
wystawcy identyfikatora, potagczone kartoteki, dane kontaktowe, zatgczniki do rekordu pacjenta,
dane wizyt, lista badan. Po wskazaniu kartoteki pacjenta, mozliwe sg nastepujgce operacje na niej:
eksport danych do pliku XLS, dodanie/edycja/modyfikacja statusu aktywnosci/usuniecie
identyfikatora pacjenta. Po wskazaniu badania w kartotece pacjenta, mozna wysta¢ wiadomosci
HL7 ORM lub ORU zawierajgce informacje o: ostatnim zapisanym w systemie PACS statusie
badania, dostepnosci obrazéw, opisie badania.

Po wyszukaniu i wskazaniu kartoteki pacjenta mozliwe jest rowniez potgczenie jej z inng kartoteka.
Operacja odwrotna - roztaczenie btednie potgczonych kartotek - réwniez jest mozliwa. Narzedzie
umozliwia przenoszenie badan z btednie przypisane]j kartoteki pacjenta do wtasciwej. Narzedzie
udostepnia wyniki dziatania wewnetrznego procesu serwera PACS, ktory monitoruje operacje
taczenia kartotek pacjenta i wedtug zdefiniowanych regut oznacza niektdre z nich jako nietypowe -
przyktadowo gdy tgczone sg kartoteki pacjentédw réznej ptci. Z poziomu listy nietypowych potaczen
kartotek, szpitalny administrator systemu PACS moze - w zaleznosci od stanu faktycznego - dokona¢
1.6.7. wtasciwych korekt, uprzednio opisanymi funkcjonalnosciami. Poniewaz zrédtem danych kartoteki
pacjenta moze by¢ albo szpitalny rekord pacjenta w systemie HIS, albo metadane zawarte w
badaniu, w wyjgtkowych przypadkach niezgodnosci w danych moga spowodowac ze dane badanie
nie bedzie otwierane przez system PACS z powodu niejednoznacznosci co do stanu faktycznego.
Jedna z funkcjonalnosci narzedzia pozwala wskaza¢ z ktérego zrddta dane w kartotece sg zgodne
ze stanem faktycznym - co skutkowaé bedzie ich wyswietleniem wraz z obrazami badania w
systemie PACS. Wszystkie operacje wykonane w narzedziu, jak rowniez wyszukiwanie i otrzymane
rezultaty, zapisywane sg w odrebnym dzienniku zdarzen, dostepnym z poziomu polecen narzedzia."

"Narzedzie pozwalajgce na zarzadzane badaniami przechowywanymi na serwerze PACS. Zbidr
badan moze by¢ wskazany jako tekstowa lista identyfikatorow badania (Study UID) lub zapytanie
SQL do bazy danych. Lista moze by¢ edytowana poprzez dodawanie lub usuwanie pojedynczych
16.8. badan. Mozliwy jest eksport listy wybranych badan. Operacje na badaniach mozliwe sg na
poziomie: badania, serii, obiektu DICOM (instancji). Kazda z operacji na zbiorze badan moze zosta¢
wykonana i kontrolowana przez narzedzie uruchomione na stacji roboczej badz jako zadanie
serwera PACS. W drugim przypadku mozliwe jest zdefiniowanie harmonogramu wykonania

zadania.

Operacje mozliwe do wykonania przez narzedzie na zbiorze badan to: skopiowanie do wybranego
zewnetrznego wezta DICOM, archiwizacja w systemie PACS, archiwizacja w wybranym
zewnetrznym systemie PACS, synchronizacja badan w archiwum krétkoterminowym (incoming
1609, cache) z archiwum dtugoterminowym, usuniecie badan z systemu PACS, powtdrne uruchomienie
regut transferu zdefiniowanych w systemie PACS, wysytka wiadomosci HL7 ORM lub ORU
zawierajacych informacje o: ostatnim zapisanym w systemie PACS statusie badania/dostepnosci
obrazéw/opisie badania. Kazda z wykonanych operacji zapisywana jest w odrebnym dzienniku

zdarzen - dostepnym z poziomu narzedzia."

Narzedzie wykonujgce bezposrednie zapytania SQL na bazie danych systemu PACS. Wszystkie
prezentowane informacje sg tylko do odczytu. Niektore z uprzednio zdefiniowanych zapytan,
dostepnych przy uzyciu narzedzia:

1.6.10. 1.6.10.1. szczegdétowy wykaz zmian statusu zadania, osoby do ktérej zostato ono przypisane

oraz wyzwolonych regut przebiegu pracy

1.6.10.2. szczegdétowy wykaz operacji wykonanych na badaniu
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1.6.10.3. wykaz zapytan SQL w najwiekszym stopniu obcigzajgcych serwer bazy danych
1.6.10.4. wykaz i ustawienia zewnetrznych systemdw zdefiniowanych w systemie
PACS
1.6.10.5. wykaz zewnetrznych systemoéw, ktdre nie wymieniaty sie danymi z systemem
PACS przez ostatnie 60 dni
1.6.10.6. wykaz stacji roboczych ostatnio podtgczonych do serwera PACS
1.6.10.7. wykaz nieukonczonych zadan, pogrupowany wg typu zadania.
1.6.10.8. historia procedur danego badania
1.6.10.9. historia zadan, umozliwiajgca odpowiedz na pytanie czy dane zadanie zostato
wyswietlone na liscie badan danego uzytkownika
1.6.10.10. wykaz zadan nie przypisanych do zadnego uzytkownika
1.6.10.11. szczegdtowy wykaz pamieci podrecznych (cache), archiwéw oraz systemow
plikéw - zdefiniowanych w systemie PACS
1.6.10.12. wykaz uprawnien wskazanego uzytkownika
1.6.10.13. wykaz podstawowych parametréw opisujgcych rozmiar bazy danych systemu
PACS: liczba badan, badania zapisane wczoraj, liczba badan nie powigzanych
ze zleceniem z systemu HIS/RIS, catkowita liczba zleconych procedur, liczba
badan wewnetrznych i zewnetrznych, liczba aktywnych i nieaktywnych
kartotek pacjentdw, liczba uzytkownikdéw i kontaktéw
1.6.10.14. wzrost rozmiaru bazy danych, przedstawiony w MB lub GB, pomiedzy
dwiema wskazanymi datami
1.6.10.15. wykaz wierszy bazy danych zablokowanych przez sesje uzytkownikéw z
mozliwoscig odblokowania
1.6.10.16. wykaz pacjentdw z najwiekszg liczbg badan
1.6.10.17. wykaz instancji badania, z wyszczegdlnieniem miejsca przechowywania i
rozmiaru na dysku
1.6.10.18. wykaz wszystkich miejsc w ktdrych badanie jest zapisane
1.6.10.19. wykaz operacji zapisanych w kolejkach systemowych
Przez zadanie rozumiane jest jedno z zadan zdefiniowanych w przebiegu pracy nad
badaniem od momentu akwizycji do podpisania opisu. Powyzsza lista obejmuje tylko
najczesciej uzywane informacje, dostepne przy uzyciu narzedzia. Ponadto mozliwe jest
wykonanie dowolnego, nie zdefiniowanego wczesniej zapytania SQL do bazy danych
systemu PACS - z zastrzezeniem ze mozliwy jest jedynie odczyt danych.
Narzedzie umozliwiajgce zarzadzanie ustawieniami pulpitu pojedynczego uzytkownika
1611 systemu. Wyswietlane sg wszystkie ustawienia aplikacji pulpitu systemu PACS,
wprowadzone przez uzytkownika. Mozliwe jest skopiowanie ustawien do innego
uzytkownika badz ich usuniecie.

Charakterystyka przegladarki webowej

Lp.

Charakterystyka (wymagania minimalne)

1.7.1.

System dystrybucji obrazéw przez przegladarke internetowg zarejestrowany w Polsce jako
wyréb medyczny w klasie co najmniej Il a lub posiadajace certyfikat CE wiasciwy dla
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urzadzen/oprogramowania medycznego w klasie co najmniej Il a stwierdzajgcy zgodnosé
z dyrektywq 93/42/EEC.

Oferowana przegladarka kliniczna (webowa) tego samego producenta co system PACS

1.7.2. _ ,
(wspdlna baza uzytkownikow)
173, Oprogramowanie klienta korzystajgce wytgcznie z bazy danych badan systemu PACS
(architektura klient - serwer)
Oprogramowane umozliwia nielimitowany dostep jednoczesnie pracujgcych
1.7.4. uzytkownikéw na 120 000 badan z zachowaniem petnego dostepu do wszystkich
zarchiwizowanych badan.
1.7.5. Mozliwo$¢ jednoczesnej wspoétpracy z wieloma systemami PACS réznych producentow.
176, Oprogramowanie klienta nie przechowuje lokalnie danych obrazowych ani bazy danych
wykonanych badan/pacjentéow
Klient systemu dystrybucji obrazéw dziata w oparciu o przegladarke internetowg zgodna z
1.7.7. HTML 5, Google Chrome (najnowsza wersja), Microsoft Edge, Mozilla FireFox (najnowsza
wersja), Apple Safari (najnowsza wersja)
178, Brak koniecznosci instalowania na komputerze klienta jakichkolwiek aplikacji lub
dodatkéw (np. plug in) do obstugiwanych przegladarek internetowych.
179, Klient systemu dystrybucji obrazéw dziata w systemach operacyjnych min. Windows 10,
Windows 11, Mac OS X.
Mozliwo$¢ wywotania aplikacji bezposrednio z systemow trzecich (HIS) z jednoczesnym
1.7.10. wyswietleniem obrazéw wybranego badania bez mozliwosci dalszego wyszukiwania

(innych) badan

1.7.11. Aplikacja umozliwia wyswietlanie i oglagdanie badan w jakosci diagnostyczne;j

Aplikacja pozwalajgca wyswietli¢ dowolny rodzaj danych pobranych z systemu/éw PACS
1712 (tj. obrazy badan rentgenodiagnostycznych, zdjecia stomatologiczne wewnatrz ustne,
R zdjecia tradycyjne, filmy pochodzace z laparoskopow/endoskopdw, raporty strukturalne

DICOM, Encapsulated PDF, Basic Voice Audio Waveform)

1.7.13. Dostep do systemu tylko po uprzednim zalogowaniu sie

Funkcjonalnos$¢ ustawienia czasu automatycznego wylogowania z oprogramowania w

1.7.14. .
przypadku braku aktywnosci
1.7.15. Interfejs uzytkownika oprogramowania w jezyku polskim
17.16. Oprogramowanie zawiera wbudowany manual kontekstowy dla uzytkownika w jezyku
polskim i angielskim
Mozliwos$¢ wybrania min. nastepujgcych wersji kolorystycznych aplikacji:
1.7.17. e dedykowanej dla pomieszczen o wysokim naswietleniu,
e dedykowanej dla pomieszczen o niskim naswietleniu
Aplikacja pozwala wyszukac¢ badania na podstawie dowolnej kombinacji warunkéw, min.:
e imie i nazwisko pacjenta,
o pted pacjenta,
1.7.18. e data urodzenia,

e PESEL,
e zlecajacy badanie,

o ID pacjenta,
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e data badania ( w tym sposréd zdefiniowanych okreséw, np. dzisiaj, wczoraj,
e ostatni tydzien, ostatni miesigc)

e ID badania/ numer badania

e modalno$é/ rodzaj urzadzenia diagnostycznego

1.7.19. Funkcja wyswietlenia/ukrycia danych demograficznych pacjenta na obrazach
1.7.20. Funkcja eksportu wybranego obrazu badania bez danych osobowych na lokalne
urzadzenie w formatach takich jak: png, jpg
Funkcja eksportu badania (DICOM) do pliku .zip z mozliwoscia szyfrowania danych hastem
1.7.21. dostepu do pliku poprzez manualne wprowadzenie hasta przez uzytkownika
eksportujacego.
Funkcja udostepniania badan na zewnatrz za pomocg wygenerowanego tgcza (adresu
1793, www) i przestanego przez dowolny kanat komunikacji. Dostep do udostepnionego badania
pacjenta jest czasowy (okres waznosci linku okresla administrator systemu) i jest
chroniony hastem. Dostep nie wymaga stworzenia nowego konta uzytkownika.
Funkcja wybrania wielu badan tego samego pacjenta wraz z mozliwoscig udostepnienia
1.7.23. ich dla zewnetrznego uzytkownika za pomocg wygenerowania jednego linku chronionego
hastem.
Aplikacja udostepnia dla zewnetrznego uzytkownika, ktéremu udostepniono link peten
1794, dostep do zaawansowanych narzedzi przegladarki klinicznej umozliwiajgcych ocene
badania - wraz z mozliwoscig dodania i aktywnego poréwnania udostepnionych badan w
jednym widoku (jesli udostepniono wiecej niz jedno).
Funkcja wspdlnej pracy na tym samym badaniu dwdch uzytkownikéw (konsultacja):
e zaproszenie uczestnika do konsultacji przez wbudowany czat
1.7.95, e wspotdzielenie ekranu: wyswietlanych obrazéw, wykonywanych pomiardw,
nanoszonych adnotacji oraz manipulacji obrazami w tym rekonstrukcji w czasie
rzeczywistym z wizualizacjg potozenia kursora myszy udostepniajacego
e mozliwos$¢ przejecia kontroli nad obrazem przez konsultanta
Operacje na obrazach
Funkcja powiekszania obrazu, min.:
1.7.26. e plynne powiekszanie oraz pomniejszanie za pomocg myszy;
e powiekszenie 1:1;
1.7.27. Funkcja powiekszania wybranego fragmentu obrazu, tzw. Lupa - powiekszenie x2, x4, x6
1.7.28. Funkcja pomiaru katéw
1.7.29. Funkcja pomiaru kata, w tym takze: pomiary kata Cobba oraz kata HKA
1.7.30. Funkcja wyznaczenia linii centralnej
1.7.31. Funkcja pomiaru rdznicy dtugosci pomiedzy dwoma wyznaczonymi prostymi
1.7.32. Funkcja pomiaru prostopadtego - odlegtos¢ punktu od wyznaczonej linii
1.7.33. Funkcja pomiaru rownolegtego poziomego
1.7.34. Pomiar odlegtosci pomiedzy dwoma punktami na obrazie
1735, Funkcja pomiaru stosunku dtugosci dwdch linii zdefiniowanych przez uzytkownika (np.
wskaznik sercowo-ptucny)
1.7.36. Funkcja usuniecia pomiaréw wprowadzonych przez uzytkownika
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Funkcja dodania adnotacji, dowolnego tekstu do obrazu badania o dtugosci min. 16

1.7.37.
znakow
1.7.38. Funkcja usuniecia adnotacji wprowadzonych przez uzytkownika
1739, Funkcja zapisania adnotacji na obrazie przez uzytkownika. Zapisane adnotacje sg dostepne
dla innych uzytkownikdéw systemu.
1.7.40. Funkcja przemieszczania i edycji wszystkich adnotacji wprowadzonych przez uzytkownika
1.7.41. Funkcja wyswietlenia/ukrycia adnotacji wprowadzonych przez uzytkownika
1.7.42. Funkcja dodania strzatki do obrazu badania
1.7.43. Funkcja przedstawienia przebiegu wartosci piksela wzdtuz wyznaczonej prostej
1.7.44. Funkcja wygenerowania histogramu dla wybranego obszaru oznaczonego na obrazie
1745, Funkcja wyswietlania wartosci dla zaznaczonego piksela wartosci gestosci optycznej dla
badan CR oraz jednostek Hounsfielda dla badan TK
1.7.46. Funkcja ukrycia dodanych znacznikéw na obrazie
1.7.47. Pomiar odlegtosci za pomoca linii krzywej
1.7.48. Funkcja oznaczenia regionu zainteresowania (ROI) za pomocg okregu, elipsy, wielokata.
1.7.49. Funkcja obrotu obrazu o 180° oraz o0 90° stopni
1.7.50. Funkcja odbicia obrazu w poziomie oraz w pionie
1.7.51. Funkcja ptynnego obrotu obrazu o dowolnie wybrany przez uzytkownika kat
1.7.52. Funkcja kolimacji obrazu badania: prostokatna i eliptyczna
Funkcja kalibracji liniowej i kotowej obrazu w celu prawidtowego wyswietlania wartosci
1.7.53. odlegtosci pomiedzy dwoma punktami, kalibracja przeprowadzona przez uzytkownika
wzgledem obiektu odniesienia na obrazie
1.7.54. Inwersja pozytyw/negatyw w obrazie badania
1.7.55.1. Funkcja ptynnej regulacji kontrastu na obrazie oraz mozliwos¢ wybrania z
predefiniowanych ustawienn dla: mdzgu, kosci, Srddpiersia, ptuc, watroby,
1.7.55. brzucha, miednicy.
1.7.55.2. Funkcja zdefiniowania na poziomie uzytkownika skrotéow klawiszowych dla
uruchomienia wybranych ustawien okna na obrazie.
1.7.56. Funkcja definiowania witasnych predefiniowanych ustawienn poziomu okna (W/L) z
uwzglednieniem filtra wyostrzajgcego dla wybranych parametréow okna.
1.7.57. Funkcja powrotu do oryginalnej (dostepnej w systemie PACS) postaci obrazu.
1.7.58. Funkcja cofniecia ostatnio wykonanej zmiany obrazu
1.7.59. Funkcja jednoczesnego przewijania obrazow wielu wyswietlanych serii badania pacjenta
1.7.60. Funkcja wyswietlania oraz ukrycia linii referencyjnych na innych ptaszczyznach podczas
przewijania obrazow z wybranej serii badania
Funkcja przegladania animacji wraz z mozliwoscig ustawien:
e predkosci animacji;
1.7.61. e zakresu obrazow do animacji;
e przeglagdanie animacji w petli;
e zmiany kierunku animacji;
1.7.62. Funkcja - przetagczanie sie pomiedzy obrazami w serii min. Obraz po obrazie (w obie strony)
1.7.63. Funkcja rekonstrukcji wieloptaszczyznowych MPR, rekonstrukcje MIP
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Funkcja regulacji grubosci warstwy w projekcjach MPR z mozliwoscig wyboru sposréd

1.7.64. zdefiniowanych wartosci oraz poprzez manualne dostosowanie

1.7.65. Funkcja rekonstrukcji 3D

1.7 66 Funkcja rekonstrukcji po krzywej CPR wyznaczonej wzdtuz linii wskazanej poprzez
uzytkownika; renderowanie w widokach: straightened CPR, stretched CPR

1.7.67. Automatyczne usuwanie stotu w wyswietlanych rekonstrukcjach 3D (CT)

1.7.68. Funkcja usuwania kosci w wyswietlanych rekonstrukcjach 3D (CT)

1.7 60. Funkcja odcinania ptfaszczyzn w widokach 3D w celu uwidocznienia obszaru
zainteresowania.

1.7.70. Funkcja pomiaru pojemnosci komory serca

1771 Funkcja pomiaru przegrody miedzykomorowej (IVS), jamy lewej komory (LVID), Sciany
tylnej lewej komory (LVPW) TAK

1.7.72. Funkcja pomiaru czasu spadku ci$nienia do potowy (PHT)

1.7.73. Funkcja pomiaru catki predkosci przeptywu w czasie (VTI)

1.7.74. Funkcja pomiaru odlegtosci w badaniach jednowymiarowych (M-mode)

1.7.75. Funkcja pomiaru czasu w badaniach jednowymiarowych (M-mode) i dopplerowskich

1.7.76. Funkcja pomiaru predkosci w badaniach dopplerowskich
Aplikacja zapewnia wyswietlanie listy poprzednio wykonanych badan pacjenta w postaci:

1.7.77. o tekstowej listy badan wraz z miniaturami dostepnych opiséw badan

e miniatur obrazéw badan przedstawionych na osi czasu

1.7.78. Aplikacja umozliwia wyswietlenie opisu badania w formie pdf.

1.7.79. Aplikacja pozwala wyswietli¢ jednoczesnie min. 1-8 serii badania

1.7.80. Aplikacja pozwala wyswietli¢ jednoczesnie min. 4 rézne badania tego samego pacjenta w
tym samym widoku (na jednym ekranie)
Funkcja utworzenia i zapisania migawki (zrzutu) oglagdanego w danej chwili obrazu do

1.7.81. pdzniejszego odtworzenia widoku, na ktdrym zostata utworzona migawka do dalszej pracy
na badaniu od tego miejsca. W systemie jest widoczne kto i kiedy taki zrzut wykonat.

178, Aplikacja posiada mozliwos¢ wybrania sposobu prezentacji obrazéw zgodnie z wybranym
protokotem wyswietlania badania.
Mozliwos$¢ wybrania sposrdd dostepnych (i utworzonych przez uzytkownika) protokotéw

1.7.83. wyswietlania i zapisania ich "jako ulubione" dostepnych na podrecznej liscie dla
zalogowanego uzytkownika.
System umozliwia szybkie pordwnanie badan historycznych pacjenta (dla tej samej

1.7.84. modalnosci) wyswietlanych w nawigatorze serii. Mozliwo$¢ poruszania sie pomiedzy
badaniami bez koniecznosci przegladania i przeciggania konkretnej serii w wyswietlanym
widoku.

1785, Progresywne wyswietlanie obrazéw - szybkie wyswietlanego obrazu i stopniowe
przesytania kolejnych danych (np. pozostatych obrazow serii)

1786, Dostep do zaawansowanych protokotow wyswietlania dla badan: USG, RTG, MMG, TK,
MR, PET-CT,

1787, Funkcja oznaczania kregdw i krgzkdow miedzykregowych kregostupa. Oznaczenia kolejnych

kregéw/krazkéw na obrazie badania wyswietlane sg w rzutach MPR
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1788 Funkcja fuzji dwdch zarejestrowanych serii badan. Mozliwos¢ regulacji blendy pomiedzy
T | wyswietlanymi seriami

1.7.89. Funkcja wyswietlenia topogramu dla badan TK i MR

Funkcja zdefiniowania skrétow klawiszowych na poziomie zalogowanego uzytkownika dla
operacji:
e pomiar odlegtosci
e pomiar stosunku dtugosci 2 wyznaczonych prostych (wskaznik sercowo-ptucny)
1.7.90. e pomiar gestosci (ROI) za pomoca narzedzi: okregu oraz elipsy 2 i 3 punktowej
e pomiar kata (w tym kata Cobba)
e wtacz/ukryj linie MPR
e utworzenia i zapisania migawki (zrzutu) oglgdanego w danej chwili obrazu do
pdzniejszego odtworzenia widoku, na ktérym zostata utworzona migawka.

Mozliwos$¢ utworzenia na poziomie zalogowanego uzytkownika wtasnych protokotow
wyswietlania dla poszczegdlnych typow urzadzen z uwzglednieniem uktadu wyswietlania
1.7.91. (layout), wskazania, ktéra seria powinna zosta¢ wyswietlona w danym widoku (layoucie).
Mozliwos¢ utworzenia protokotdw wyswietlania zaréwno dla badan aktualnych
(biezacych) jak i dla badan poréwnawczych

Import plikow non-DICOM

Funkcja importu do historii pacjenta plikéw non-dicom jako nowego badania widocznego
bezposrednio w historii badan z funkcjg ich dicomizacji oraz pdzniejszego wyswietlenia w

1.7.92.
przegladarce badan obrazowych. Wsparcie dla formatdw plikdw non-dicom: PDF; zdjeé
cyfrowych (JPG i PNG); plikéw wideo (MP4, AVI, MOV, MP4) oraz audio (MP3, WAV)
17.93 Funkcja importu plikédw non-dicom do istniejgcego badania. Zaimportowany plik/pliki

widoczne s3 jako nowa dodatkowa seria w badaniu

Podczas importu plikdw non-dicom istnieje mozliwo$¢ wybrania oddziatu/pracowni, ktéra
importuje wybrany plik wraz z wybraniem nazwy procedury (ze zdefiniowanego stownika)
1.7.94. oraz okreslenie daty i godziny badania (np. data o godzina wykonania zdjecia ran,
kontrolowanych znamion, blizn pooperacyjnych itp.) przy czym domysing wartoscig daty i
godziny jest chwila importu pliku do archiwum systemu.

Funkcja opisania importowanych plikéw (w tym serii zdje¢) poprzez wprowadzenie
1.7.95. wolnego tekstu przez uzytkownika importujgcego dane. Wprowadzony tekst jest
widoczny podczas wyswietlania obrazéw w przegladarce

Funkcja wyswietlania paska postepu dla importowanych plikdbw non-dicom wraz z
1.7.96. komunikatem o zakonczeniu importu danych do systemu (w przypadku btedu importu
widoczny komunikat o niepowodzeniu importu danych)

Mozliwo$¢ wykonania pomiardw rzeczywistych dla importowanych zdje¢, np.: zdje¢ ran,
1.7.97. znamion wykonanych wraz z punktem odniesienia (miarka, linijkg). Funkcji kalibracji

pomiaréw na obrazie.

Charakterystyka modutu ortopedycznego

Lp. \ Charakterystyka (wymagania minimalne)
Endoprotezoplastyka catkowita stawu biodrowego
1.8.1. ‘ Kreator SmartHip do automatycznego naktadania wzorcow
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1.8.2. Automatyczna korekta réznicy dtugosci nég

1.8.3. Ustawienie i pomiar kata nachylenia panewki

1.8.4. Redukcja jednym kliknieciem w celu wizualizacji wyniku operacji

1.8.5. Interaktywna prezentacja po redukcji

Endoprotezoplastyka catkowita stawu kolanowego

1.8.6. Ocena zdje¢ pomiarowych koriczyn dolnych

1.8.7. Automatyczne wykrywanie osi anatomicznej kosci udowej i linii stawu kolanowego
1.8.8. Pomiar miejsc ciecia kosci piszczelowej i udowej

1.8.9. Redukcja jednym kliknieciem w celu wizualizacji wyniku operacji

1.8.10. | Unikalna prezentacja offsetu trzpienia rewizyjnego

Podstawowe zalety wzorcow

1.8.11. | Petna zgodnos¢ z wielosktadnikowymi systemami rewizyjnymi

1.8.12. | Mozliwos¢ ustawienia preferowanych przez uzytkownika wzorcéw protez jako domysinych

1.8.13. | Mozliwosc¢ usuniecia niepotrzebnych wzorcéw z serwera za pomocgy aplikacji klienckiej

1.8.14. | Zmiana lub dodawanie wielu protez w dowolnym momencie

1.8.15. | Blokowanie pozycji wzorca

1.8.16. | Ukrywanie/pokazywanie wzorca

1.8.17. | Zmiana koloréw poszczegdlnych wzorcéw

1.8.18. | Mozliwosc¢ kontralateralnego ustawienia wzorca

1.8.19. | Mozliwos¢ ponownego dopasowania do kreatora

Obstugiwane procedury wymiany stawéw

Endoprotezoplastyka catkowita stawu biodrowego, endoprotezoplastyka potowiczna i

1.8.20. kapoplastyka stawu biodrowego

1.8.21. | Endoprotezoplastyka catkowita i jednoprzedziatowa stawu kolanowego

1.8.22. | Endoprotezoplastyka catkowita stawu barkowego i kapoplastyka kosci ramiennej

1.8.23. | Stawy tokciowe, kostki, kolana i nadgarstki

1.8.24. | Artrodeza

1.8.25. | Specjalne kreatory

1.8.26. | Rdznica dtugosci nog

Skalowanie i pozycjonowanie wzorca w ptaszczyznach AP i ML w endoprotezoplastyce

1.8.27. o .
8 catkowitej stawu biodrowego

Skalowanie i pozycjonowanie wzorca w ptaszczyznach AP i ML w kapoplastyce stawu

1.8.28. .
8.28 biodrowego

1.8.29. | Pomiar kata szyjki kosci udowej

1.8.30. | Prowadnice do ciecia szyjki (3 typy)

Skalowanie i pozycjonowanie komponentu udowego w endoprotezoplastyce stawu

1.8.31.
kolanowego

Skalowanie i pozycjonowanie komponentu piszczelowego w endoprotezoplastyce stawu

1.8.32. kolanowego (dwa typy)

1.8.33. | Utozenie ndg (szpotawosé/koslawosé kolana)

Skalowanie i pozycjonowanie w endoprotezoplastyce catkowitej stawu barkowego (system

1.8.34. Zimmer Anatomical Shoulder)

1.8.35. | Skalowanie i pozycjonowanie w kapoplastyce kosci ramiennej

Traumatologia

1.8.36. | Obstuguje wszystkie procedury z zakresu traumatologii, w tym:

1.8.37. | Wszystkie rodzaje ptytek, takze okotostawowe

1.8.38. | Sruby

1.8.39. | Gwozdzie

1.8.40. | Dynamiczny stabilizator biodrowy

49




= KRAJOWY Rzeczpospolita Sfinansowane przez % Ministerstwo
—_’\ PLAN Polska Unie Europejska 7,5+ Zdrowia
=—_- ODBUDOWY _ NextGenerationEU ’ ——

1.8.41. | Endoprotezoplastyka potowiczna

1.8.42. | Redukcja ztaman widoczna na ekranie:

1.8.43. | Obstuguje ztamania wielofragmentowe

1.8.44. | Edytowalne kontury

1.8.45. | Fragmenty z konturami lub bez, przezroczystosé i cienie

1.8.46. | Plytki

1.8.47. | Zmiana rozmiaru wzorca za pomoca klikniecia i przeciggniecia mysza

1.8.48. | Sruby s automatycznie umieszczane prawidtowo

1.8.49. | Zmiana typu Sruby; kolejnos¢ wstawiania; ustawienie

1.8.50. | Kreatory

1.8.51. | Kat ztamania watu

1.8.52. | Kati przesuniecie

1.8.53. | Mozliwosc zginania ptytki na ekranie w celu wizualizacji potozenia $rub

1.8.54. | Mozliwosc¢ ukrycia wszystkich srub.

Wysoka osteotomia kosci piszczelowej

1.8.55. | Kreator pozycjonowania koriczyn dolnych

1.8.56. | Dodawanie cie¢ otwartych, zamknietych lub rotacyjnych

1.8.57. | Odczyt wielkosci klina — kat i rozwarcie w mm.

1.8.58. | Automatyczna redukcja

Ocena dysplazji stawu biodrowego

1.8.59. | Specjalne kreatory

1.8.60. | Linia Hilgenreinera

1.8.61. | Kat nachylenia panewki stawu biodrowego

1.8.62. | Kat biodrowy

1.8.63. Linia Perkinsa

1.8.64. | Wskaznik migracji gtowy kosci udowej wg Reimersa

1.8.65. | Kat pokrycia gtowy Wiberga

1.8.66. | LiniaTT

1.8.67. | Kat Sharpa

Ocena i korekcja deformacji koriczyn

1.8.68. korekcyjng metodg CORA.

1.8.60. Test nieprawidtowego ustawienia w ptaszczyznie czotowej — mierzy odchylenie osi
mechanicznej (MAD) i ustala zrédto MAD

1.8.70. Test nieprawidtowego ustawienia w pfaszczyinie strzatkowej - ocena orientacji linii

dalszego odcinka kosci udowej i blizszej linii stawu piszczelowego

Zestaw narzedzi pozwalajacych oceni¢ deformacje koniczyny i zaplanowaé operacje

Wizualizacja graficzna deformacji ptaszczyzny skosnej - okreslenie ptaszczyzny, kierunku i

1.8.71. | wielkosci kata pochylenia ptaszczyzny skosnej. Okreslenie CORA dla deformacji kosci

piszczelowej i udowej, zaréwno poprzez ocene osi mechanicznej, jak i anatomiczne;j.

1.8.72. | Redukcja na ekranie dla osteotomii otwierajacej, zamykajacej i rotacyjnej

1.8.73. | Redukcja automatyczna

1.8.74. | Mozliwosc¢ ustawienia kata CORA

1.8.75. .
operacji

1.8.76. ..
8.76 wzgledem kosci (dwa kreatory)

1.8.77. | Specjalne narzedzie do pomiaru kata stuzgce do oceny choroby Blounta

Ocena deformacji kregostupa

1.8.78.

kregozmykow.
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Automatyczne okreslanie konturéw kosci przez uzytkownika w celu symulacji wyniku

Obstuga stabilizatora Taylor Spatial Frame - ustalenie pozycji wyjsciowej stabilizatora

Zestaw narzedzi umozliwiajgcych ocene deformacji kregostupa tj. skoliozy, kifozy, lordozy,
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Lista oferowanych pomiaréw opiera sie na wymaganiach zaréwno HARMS, jak i Spinal

1.8.79. | Deformity Study Group; jednak beda one przydatne dla kazdego, kto pracuje w tej
dziedzinie.

Kreatory — ptaszczyzna czotowa (AP)

1.8.80. | Krzywa odcinka proksymalnego kregostupa piersiowego

1.8.81. | Krzywa odcinka gtéwnego kregostupa piersiowego

1.8.82. | Krzywa kregostupa ledZzwiowego

1.8.83. | Balans czotowy

1.8.84. | Przemieszczenie wierzchotkowe

1.8.85. | Transpozycja tutowia w odcinku piersiowym

1.8.86. | Ocena rotacji kregdw Nash-Moe

1.8.87. | Test Rissera

Kreatory — ptaszczyzna strzatkowa (LAT)

1.8.88. | Kat Cobba T2-T12

1.8.89. | Kat Cobba T5-T12

1.8.90. | Kat Cobba T10-L2

1.8.91. | Kat Cobba T12-S1

1.8.92. | Balans strzatkowy

1.8.93. | Kat ustawienia kosci krzyzowej wzgledem miednicy

1.8.94. | Kat nachylenia kosci krzyzowej

1.8.95. | Kat nachylenia miednicy

Inne narzedzia

1.8.96. | Ogdlny kat Cobba

1.8.97. | Wielokrotny kat Cobba

1.8.98. | Dtugosé catkowita (kregostupa)

1.8.99. | Srodek kregu

1.8.100. | Odlegtos¢ miedzy dwiema pionowymi liniami

1.8.101. | Graficzny ,,haczyk” wskazujgcy potozenie hakéw instrumentu

Specyfikacja ogélna

1.8.102. | Liczba licencji- 3

1.8.103. | Obstugiwane systemy operacyjne — Windows 10; Windows 11

Interfejs uzytkownika

1.8.104. | Mozliwos¢ odkodowania lewego panelu i paneli SmartHelp

1.8.105. | Mozliwos$¢ ponownego rozpoczecia sesji planowania (bez ponownego wczytania obrazow)

1.8.106. | Opcja Cofniecia/ponowienia operacji umieszczenia kreatora

1.8.107. Modut ortopedyczny jest zintegrowany z systemem PACS i jest wywotywany z poziomu
pulpitu klinicysty za pomoca jednego klikniecia

1.8.108. Ulepszony selektor procedur z dostepem do informacji o uzupetniajgcych produktach i

ustugach 3D.

Importowanie i eksportowanie obrazu

1.8.109. | DICOM Q/R — pobiera obrazy z systemu PACS

1.8.110. | Import obrazu DICOM z ptyty CD

1.8.111. | Import obrazu DICOM z folderu

1.8.112. | Zaakceptuj przesytanie obrazéw DICOM

1.8.113. | DICOM C-Store — wysytanie obrazéw zawierajacych wzorce z powrotem do systemu PACS
1.8.114. | Eksport obrazéw z wzorcem i raportdw w formacie *.jpg

1.8.115. | Wydruk obrazéw z wzorcem i raportéw

Skalowanie obrazu

1.8.116.

Automatyczne skalowanie Quickscale dla znacznikdw kulistych i okragtych
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1.8.117. | Reczne skalowanie za pomoca linijki lub okregu
1.8.118. | Szacowane skalowanie nadwymiaru w przypadku braku znacznika
1.8.119 Blokada i ostrzeganie o nieoczekiwanych (poza zakresem 100-150%) wartosSciach

powiekszenia

Obstuga obrazu

1.8.120. | Jednoczesne wczytywanie do 4 obrazéw
1.8.121. | Minimalizowanie lub zamykanie okien obrazéow
1.8.122. | Mozliwos¢ odbicia lustrzanego, odwrdcenia i obrdcenia obrazu
1.8.123. | Szkto powiekszajace ,Blue Lens”.
1.8.124. | ,Mini widok”
1.8.125. | Odwrdcenie skali szarosci
1.8.126. | Regulacja i reset okna/poziomu
1.8.127. | Wielostopniowy zoom z mozliwoscig dopasowania do okna
Mozliwos¢ wyboru gtebi koloréw (kolorowe lub w skali szarosci) dla obrazéow, ktére
1.8.128. | . . .
uzytkownik chce wystaé¢ do PACS
1.8.129. | Obrdt obrazéw w oparciu o umieszczong linie pozioma lub pionowa.
1.8.130. | Graficzne przedstawienie widokdw rentgenowskich.

Komentowanie i pomiar obrazéw

1.8.131. | Automatyczne i konfigurowalne naktadanie obrazu
1.8.132. | Rysowanie linii

1.8.133. | Rysowanie okregu

1.8.134. | Dodawanie znacznika w postaci kropki

1.8.135. | Pomiar dtugos¢ linii

1.8.136. | Pomiar dtugos¢ linii wieloodcinkowej

1.8.137. | Pomiar kata

1.8.138. | Pomiar wielu katéw

1.8.139. | Pomiar matego kata (kat Cobba)

1.8.140. | Pomiar odlegtosci pomiedzy dwiema pionowymi liniami
1.8.141. | Tworzenie dwdch linii rGwnolegtych

1.8.142. | Tworzenie dwoch linii prostopadtych

1.8.143. | Tworzenie linii pod okreslonym katem jedna do drugiej
1.8.144. | Znajdowanie srodka (kregu)

Pomoc

1.8.145. | Petna pomoc kontekstowa dostepna w aplikacji
1.8.146. | Instrukcje krok po kroku dla najpopularniejszych kreatoréow

Ustawienia uzytkownika

1.8.147. | Domyslna proteza dla kazdej klasy zabiegu (biodro, kolano itp.)
1.8.148. | Punkt odniesienia dla protezy kolana — przedni lub tylny

1.8.149. | Opcje kreatora SmartHip

1.8.150. | Domyslny kat nachylenia panewki

1.8.151. | Domyslne ustawienie wartosci przeskalowania dla kazdego typu obrazu
1.8.152. | Kolor kreatoréw, wzorcéw, wymiardw itp.

Preferencje systemu

1.8.153. | Zdefiniowanie hasta dostepu do ustawien

1.8.154. Mozliwo$¢ ukrycia/pokazania Modutu Oceny Pediatrycznej (PAM); deformacja konczyn;
procedury traumatologiczne

1.8.155. | Kontrolowane skalowanie toku pracy; planowanie; redukcja; uzycie wzorcow

1.8.156. | Mozliwosc¢ edycji i zapisu wielu potgczen DICOM

1.8.157. | Mozliwosc¢ konfiguracji zapytania i zapisu DICOM
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1.8.158.

Mozliwos¢ kontrolowania poziomu poufnosci plikéw dziennika pacjenta.

Charakterystyka modutu technika

Lp. Charakterystyka (wymagania minimalne)
191, Funkcja nagrywania na lokalnej nagrywarce stacji roboczej ptyt CD/DVD wraz z przegladarka DICOM
uruchamiajgca sie automatycznie na komputerze klasy PC
Mozliwos$¢ nagrania pojedynczego na badania lub wielu badarn na ptycie CD/DVD. Mozliwo$¢
1.9.2. | zataczenia opisu badania (pdf) oraz wyboru zakresu danych, w tym: catego badania, obrazéw
kluczowych oraz wybranych obrazéw wskazanych przez uzytkownika w czasie zlecania nagrywania.
Mozliwos$¢ oznaczania obrazéw kluczowych w wykonanym badaniu, w tym:
e dla lekarza radiologa (jako obrazu wymagajgcego zainteresowania)
e do celéw szkoleniowych
19.3. e oznaczenie obrazu jako odrzuconego z powodu jakosci wraz z podaniem przyczyny
ze zdefiniowanej listy (np. artefakty kratki, pozycjonowanie, podwdjna
ekspozycja)
e Mozliwo$¢ dodania dodatkowej adnotacji dla obrazu widocznej dla innych
uzytkownikow.
194 Mozliwos¢ usuniecia btednie oznaczonego obrazu kluczowego przez uzytkownika, ktéry utworzyt
obraz.
195 Dostep do petnej historii wykonanych badan pacjenta (z tym samym ID) z mozliwoscig wyswietlania
poréwnawczo badan archiwalnych.
1.9.6. | "Dostep do narzedzi manipulacji obrazami, w tym: pomiary, rekonstrukcje MPR/3D.
Integracja
Lp. Charakterystyka (wymagania minimalne)
1.10.1. Integracja z systemem HIS na za posrednictwem protokotu HL7.
1.10.2. Przyjmowanie zlecen z HIS drogg elektroniczng wraz z importem danych zlecenia i pacjenta.
Wyswietlanie zarejestrowanych badan pacjentdw oraz automatyczne aktualizowania danych (w
przypadku ich zmiany) po stronie systemu PACS na podstawie przychodzacych wiadomosci HL7 z
1.10.3. nadrzednego systemu HIS pod warunkiem, ze w przypadku ewentualnej awarii system umozliwi
osobie uprawnionej naprawienie, scalenie badania, ktére zostanie wykonane np. bez listy roboczej
ze zlecong procedurg po usunieciu awarii.
1.10.4. Zapewnienie odwotania (anulowania) badania zarejestrowanego.
1.10.5. Integracja zapewni mozliwo$¢ automatycznego przyjmowania do realizacji zlecen z HIS.
1.10.6. Zapewnienie przekazywania przez system do HIS informacji o statusie wykonania badania.
110.7. Zapewnienie wsparcia systemu dla funkcji aktualizacji obiegu informacji — zmiana danych pacjenta
w HIS musi generowac zmiane w systemie PACS.
1.10.8. Zapewnienie automatycznej aktualizacji danych pacjenta na podstawie danych przestanych z HIS.
1.10.9. Zapewnienie aktualizacji danych zlecenia w systemie PACS przez system HIS.
1.10.10. Zapewnienie synchronizacji stownika lekarzy zlecajgcych na etapie wdrozenia, ktéry nastepnie
bedzie na biezgco aktualizowany/uzupetniany.
1.10.11. Zapewnienie mozliwosci przekazywania przez system PACS do systemu HIS informacji o statusie

badania — wykonane.
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1.10.12.

Kazde zlecenie na badanie zaewidencjonowane w systemie (Oddziat, poradnia, RIS) musi trafi¢ na
workliste do danego aparatu wtgczonego do systemu PACS.

1.10.13.

System PACS ma mozliwosé przekazywania w lisice roboczej (worklist) do kazdego zlecenia
unikalnego ID badania z wykorzystaniem, ktérego mozliwa bedzie dalej identyfikacja tego badania
w obydwu systemach.

1.10.14.

Po wykonaniu badania przez urzadzenie jego opis nastepuje na stacji diagnostycznej (opisowa) z
dostepem do systemu RIS i PACS. Opis badania odbywa sie w systemie RIS posiadanym przez
Zamawiajacego. Wywotanie pola opisowego danego badania w RIS implikuje pokazanie na drugim
monitorze wtasciwych obiektéw graficznych (zdjecie, film) stanowigcych przedmiot opisu w
przegladarce systemu PACS zainstalowanej na stacji diagnostycznej posiadajgcej system operacyjny
Windows 10/11.

Portal pacjenta

Lp. Charakterystyka (wymagania minimalne)
1111 Portal Pacjenta tego samego producenta co system PACS oraz Przegladarka Kliniczna.
T Zintegrowany z archiwum systemu PACS.
1.11.2. Licencja otwarta bez limitu ilosci uzytkownikow.
1.11.3. 3 grupy uzytkownikéw: pacjent, lekarz, administrator.
Mozliwos¢ skonfigurowania grup lekarzy np. lekarze z oddziatu neurologii, tak aby istniata
1.11.4. mozliwos$é podgladu opiséw i badan zleconych w ramach grupy oraz dla kazdego z lekarzy
osobno.
Mozliwo$¢ wyszukania pacjenta za pomocg min. ID z systemu nadrzednego
1.11.5. ) . . A . )
zintegrowanego z PACS, rodzaju badania oraz imienia, nazwiska pacjenta.
1.11.6. Mozliwo$¢ dodania wtasnego loga (np. logo szpitala) w portalu.
Mozliwo$¢ udostepnienia badania przez pacjenta lub lekarza za pomoca linku w
wiadomosci e-mail z okresleniem czasu dostepu do badania oraz autoryzacjg pinem w
1.11.7. . , . . . , . .
osobnej wiadomosci e-mail. Dla bezpieczenstwa wymagane obok kodu PIN jest podanie
daty urodzenia pacjenta.
Mozliwo$¢ udostepnienia badania przez pacjenta lub lekarza za pomoca dedykowanego
1.11.8.
kodu QR.
1119 Mozliwos$¢ pobrania skompresowanej paczki zawierajgcej badanie obrazowe w formacie
R DICOM wraz z przegladarka DICOM
Wspotpraca z przegladarkami web min. Edge, Chrome, Firefox, Safari w tym
1.11.10. L . ,
dostosowanie widoku do ekranu urzadzenia przenosnego typu smartphone lub tablet.
Mozliwos¢ skonfigurowania przez administratora min.:
e Tresci wiadomosci e-mail.
11111 e Logowania dwusktadnikowego (2FA) uzytkownika za pomocg kodu SMS (bramka
e SMS po stronie szpitala) lub e-mail.
e Informacji powitalnej.
e Zarzadzania politykg haset.
Mozliwos$¢ automatycznego stworzenia konta pacjenta za pomocg wiadomosci HL7 (ADT
1.11.12. | / ORM / ORU) przychodzacej z systemu nadrzednego RIS/HIS do PACS oraz mozliwos¢
recznego zarzgdzania kontami grup uzytkownikéw przez administratora.
Przeglgdarka kliniczna badan w portalu pacjenta otwierajgca w nowej karcie przegladarki
1.11.13. . L T
web wybrane badanie obrazowe wraz z obrazami i opisem (jezeli obrazy sy dostepne).
111.14 Mozliwo$¢ wyswietlenia i pobrania opisu badania wykonanego w systemie RIS

podpisanego podpisem kwalifikowanym dzieki integracji systeméw PACS i RIS.
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Mozliwos¢ wgladu w logi przez pacjenta z informacjg min.:
e Ktoi kiedy otworzyt badanie / opis badania.

1.11.15. e Ktoikiedy udostepnit badanie / opis badania.
e Ktoi kiedy pobrat badanie / opis badania.
1.11.16. | Portal pacjenta dla grup lekarzy i pacjentéw dostepny w jezyku polskim.
Mozliwo$¢ wyswietlenia wszystkich rodzajéow badan obrazowych archiwizowanych w
PACS min.:
e Badania obrazowe z urzgdzen wykorzystujgcych promieniowanie jonizujgce
1.11.17. e USG
e MR
e Badania z zakresu medycyny nuklearnej (PET, PETCT, SPECT, itp.)
e Mammografia w tym badania tomosyntezy
Mechanizm odpierajagcy ataki typu brute force blokujgcy mozliwo$é zalogowania
1.11.18. | uzytkownika bez zmiany hasta lub czasowo blokujacy dostep po zadanie liczbie
nieudanych préb zalogowania.
1.11.19. | Mozliwo$é wyswietlenia na stronie logowania ilosci préb logowania.
1.11.20. Portal pacjenta wystawiony do Internetu za pomocg odwrdconego proxy (reverse proxy)

zapewnionego przez szpital.

Migracja danych

1.12.1.

1.12.2.

1.12.3.

1.12.4.

Cel i zakres migracji

Celem migracji jest przeniesienie wszystkich danych obrazowych oraz powigzanych
metadanych z dotychczasowego systemu PACS (Impax w wersji 6.7.0.4008) do nowego
systemu PACS (Target PACS) w sposdb bezpieczny, zgodny z przepisami oraz
minimalizujacy przerwy w pracy kliniczne;j.

Zakres migracji obejmuje:

e obrazy medyczne w standardzie DICOM (studies, series, images),

e metadane pacjentéw i badan,

Analiza przedmigracyjna

Przed rozpoczeciem migracji Wykonawca przeprowadzi szczegétowg analize:

e Inwentaryzacje danych w zZrédtowym PACS (liczba badan, zakres dat, typy
modalnosci),

e Okreslenia wolumenu danych i szacowanego czasu transferu,

e  Weryfikacji zgodnosci standardéw DICOM pomiedzy systemami,

e Ustalenia okien serwisowych i strategii minimalizacji przestojow.

Strategia migracji

Przed rozpoczeciem migracji, uwzgledniajgc analize z punktu 1.12.2., Wykonawca w
porozumieniu z Zamawiajgcym wybierze jedng z ponizszych strategii migracji:

e Migracja na poziomie plikowym (file-based)

e Migracja poprzez DICOM C-MOVE / C-STORE

e Migracja hybrydowa

Realizacja migracji — ramy czasowe

e Etap I: do dnia 31 maja 2026 roku muszg zosta¢ zmigrowane wszystkie dane
utworzone w ,starym” systemie PACS od 01 stycznia 2025 roku
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1.12.5.

e Etap ll: do korica trwania gwarancji (36 miesiecy) muszg zostac¢ zmigrowane wszystkie
dane utworzone w ,,starym” systemie PACS od 01 stycznia 2016 roku.

Bezpieczenstwo i zgodnos¢ z przepisami

Caty proces migracji musi by¢ realizowany zgodnie z:

e standardem DICOM,

e zasadami bezpieczenstwa danych medycznych,

e obowigzujgcymi regulacjami (RODO/GDPR/ISO 27001),
e wewnetrznymi politykami bezpieczenstwa placéwki.

Gwarancja, serwis, szkolenia

Lp. Wymagania minimalne
Dostarczane oprogramowanie musi by¢ objete 36 miesieczng asystg techniczna
1.13.1. umozliwiajgcg nielimitowane wsparcie techniczne drogg mailowg i systemem zdalnej
pomocy w dni robocze w godzinach od 8:00 do 16:00 — bez dodatkowych optat,
113.2. Wykonawca udostepni Zamawiajgcemu dedykowany portal zgtoszeniowy umozliwiajgcy
Sledzenie statusu kazdego generowanego zgtoszenia serwisowego.
1.13.3. Ustugi gwarancyjne bedg swiadczone w systemie 7/24
113.4. Czas reakcji na podjecie czynnosci serwisowych (rozumiane jako rozpoczecie interwencji
zdalnej) -4 h
1135, Wszystkie usterki oprogramowania nie wymagajace naprawy hardware mogg by¢
wykonywane zdalnie.
Czas reakcji na podjecie czynnosci serwisowych (rozumiane jako przyjazd serwisu do
1.13.6. | Zamawiajgcego w przypadku braku mozliwosci usuniecia usterki za pomoca facza
zdalnego) - nastepny dzien roboczy
1.13.7. Czas na usuniecie awarii (rozumiane jako przywrdcenie pierwotnej funkcjonalnosci) -24 h
1.13.8. Wykonaweca dostarczy Zamawiajgcemu komplet instrukcji w jezyku polskim
Wykonawca przeszkoli pracownikdw Zamawiajacego w zakresie wykorzystania systemu w
ponizszym zakresie:
113.9. e Administratorzy systemu — 4 osoby
o lekarze radiolodzy — 7 oséb
e Lekarze klinicysci — 200 oséb
e Technicy — 20 oséb
1.13.10. | Szkolenia prowadzone w systemie stacjonarnym i on-line
11311, Po zakonczeniu wdrozenia Wykonawca przeprowadzi szkolenia uzupetniajgce w wymiarze
2 dni; zakres wdrozenia zostanie ustalony z Zamawiajgcym
Referencje

Zamawiajgcy wymaga, aby Wykonawca posiadat minimum 1 referencje na dostawe systemu PACS i
przegladarki wraz z migracjg danych na kwote minimum 4 000 000PLN brutto
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Dostawa systemu do monitorowania dawki promieniowania

Opis ogolny

Przedmiotem zaméwienia jest zakup dostawa, instalacja, uruchomienie i szkolenie personelu dla
systemu / oprogramowania do pomiaru dawki rentgenowskiej pochtanianej przez pacjenta podczas
badan rentgenowskich bezposrednio z urzadzen do obrazowania rdéinych producentéw i
przeznaczonych do wykonywania réznych rodzajow badan. wraz zapewnieniem wsparcia
serwisowego. System ma umozliwiaé ciggty i/lub punktowy pomiar dawki, analize, archiwizacje,
raportowanie oraz ocene efektywnosci i bezpieczedstwa procedur diagnostycznych.

Cel zamowienia

e Zapewnienie pomiaru dawki pochtanianej przez pacjenta w procedurach rentgenowskich
(radiografia, fluoroskopia, badania kontrastowe, RTG stomatologiczne).

e Spetnienie wymogow prawnych i norm dotyczgcych ochrony radiologicznej pacjentéw.

o Mozliwo$é monitorowania i optymalizacji dawek w celu zmniejszenia narazenia pacjentéw.

e Tworzenie dokumentacji i raportéw dla potrzeb wewnetrznych i nadzorczych.

Zakres zamowienia

e System / oprogramowanie do akwizycji, analizy i raportowania danych, z mozliwoscig eksportu
(CSV, PDF, Excel).

e Instalacja, konfiguracja i testy odbiorcze w placéwce Zamawiajgcego.

e Szkolenie uzytkownikdéw oraz przekazanie dokumentacji technicznej w jezyku polskim.

e Gwarancja i serwis powdrozeniowy.

Urzadzenia objete systemem

Zamawiajacy posiada nastepujgce aparaty/urzadzenia, ktére majg by¢ objete System z tego zadania
(7 szt.):

I1.4.1. Cyfrowy mobilny aparat RTG Solutions for tomorrow M1

[1.4.2. Aparat Rentgenowski Dri NRT

I1.4.3. Aparat Rentgenowski Dri NRT

I1.4.4. Aparat Rentgenowski Drfi NRT

I1.4.5. Angiograf mobilny ZIEHM VISION RFD HE

I1.4.6. Aparat mobilny RTG z ramieniem C BV VECTRA

[1.4.7. Aparat mobilny RTG z ramieniem C ZIEHM VISION

Warunki minimalne dotyczace systemu

Lp. Charakterystyka (wymagania minimalne)

Automatyczne monitorowanie dawki w przypadku rdinych systemdéw obrazowania i
urzadzen réznych producentéw:
e Systemy tomografii komputerowej (CT)
2.5.1. e Wstrzykiwacze/systemy wstrzykiwania $srodka kontrastowego
e Systemy do radiologii interwencyjnej (IR)
e Systemy do obrazowania sercowo-naczyniowego (CV) Systemy mammograficzne

e Systemy radiograficzne
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e Systemy do radiografii podczas zabiegéw operacyjnych/systemy z ruchowym
ramieniem C
e Systemy medycyny nuklearnej
2.5.2. Elastyczna akwizycja danych z catej placowki
2.5.3. Lista robocza badan zaplanowanych i wykonanych
Automatyczne powiadomienia o dawce:
)54 ® oprogramowanie musi zawiera¢ system zarzadzania powiadomieniami umozliwiajgcy
T ostrzeganie uzytkownikéw w przypadku, gdy dla badania lub pacjenta zostanie przekroczona
wstepnie zdefiniowana wartos$¢ progowa dawki
2.5.5. Przeglad jakosci akwizycji CT
Przesuniecie izocentrum:
2.5.6. e oprogramowanie musi wyswietla¢ wykres przedstawiajgcy wysrodkowanie pacjenta i
dokonywac oceny przesuniecia wzgledem izocentrum.
Modulacja wartosci mA:
2.5.7. e oprogramowanie musi wyswietla¢ na obrazie przegladowym gestos¢ ciata pacjenta i poziom
mA dla poszczegdlnych warstw.
558 Szacowana warto$¢ dawki zalezna od rozmiaru (ang. Size-Specific Dose Estimate, SSDE) w
R tomografii komputerowej
559 Oprogramowanie musi szacowac wartos¢ SSDE automatycznie, zgodnie z wytycznymi AAPM TG204
D oraz TG220 (SSDE ekwiwalentu wody).
2.5.10. | Szacowanie dawki przyjmowanej przez narzady na podstawie 110 fantomoéw podczas badan
Oprogramowanie musi automatycznie wykrywaé skanowane obszary i oblicza¢é dawke
2.5.11. . , L . N
przyjmowana przez narzady podczas badan TK klatki piersiowej i jamy brzusznej u dzieci i dorostych
Szacowanie dawki promieniowania w oparciu o 50 fantoméw przyjmowanej przez ptéd podczas
2.5.12. .
badan TK
Oprogramowanie musi utatwiaé fizykom medycznym tworzenie raportédw dotyczgcych badania TK
2.5.13. . . - .
u pacjentek ciezarnych, udostepniajac po badaniu szacunkowg dawke dla ptodu
2.5.14. | Mapy wystepowania w badaniach sercowo-naczyniowych/ interwencyjnych
Wskazniki pomiaru:
2.5.15 e oprogramowanie musi zapewnia¢ dostep do podsumowania danych dotyczgcych dawek
e wedtug rodzaju sekwencji (fluoroskopia lub rejestracja) oraz wskaznikow pomiarowych
umozliwiajacych wizualizacje dawki przyjetej podczas badania wzgledem wartosci progowych.
Mapa wystepowania RPAK:
e w oprogramowaniu musi by¢ wyswietlana dwuwymiarowa mapa udziatu wartosci RPAK (ang.
2.5.16. Referential Point Air Kerma, kerma w powietrzu w punkcie referencyjnym wg normy IEC
60601-2-43) wedtug wystepowania. Wskazywana musi by¢ réwniez wartos¢ i pozycja punktu
0 najwyzszej skumulowanej wartosci RPAK.
Maksymalna dawka na powierzchnie skoéry:
2517 ® oprogramowanie musi automatycznie szacowa¢ maksymalng dawke na powierzchnie skory
e w przypadku zabiegéw interwencyjnych przeprowadzonych z uzyciem systemdéw zgodnych z
raportami RDSR
Monitorowanie danych z badan medycyny nuklearnej podang substancje (radiofarmaceutyk plus
2.5.18. | izotop), droge podania oraz operatora; czas badania (godzina wstrzykniecia, godzina skanowania
itp.) oszacowang dawke efektywng (na podstawie wspdtczynnikdw z publikacji ICRP 106).
2.5.19. | Dostep do narzedzi umozliwiajgcych analize trendéw dawki i analize badania
Podziat dawki wedtug badania/protokotu (TK) przedstawiajgcy $rednie, minimalne i maksymalne
2.5.20. . . .
dawki dla danego opisu badania
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2.5.21.

Badania z wykorzystaniem najwyzszej dawki oraz dawka skumulowana pacjenta ukazujace badania,
w ktorych zostata zastosowana najwyzsza dawka, oraz pacjentow o najwyzszej dawce
skumulowanej

2.5.22.

Mapa wystepowania RPAK:

e woprogramowaniu musi by¢ wyswietlana dwuwymiarowa mapa udziatu wartosci RPAK (ang.
Referential Point Air Kerma, kerma w powietrzu w punkcie referencyjnym wg normy IEC
60601-2-43) wedtug wystepowania. Wskazywana musi by¢ rowniez wartosé i pozycja punktu
o najwyzszej skumulowanej wartosci RPAK.

2.5.23.

Maksymalna dawka na powierzchnig skory:
e  Oprogramowanie musi automatycznie szacowa¢ maksymalng dawke na powierzchnie skéry
w przypadku zabiegdéw interwencyjnych przeprowadzonych z uzyciem systemoéw zgodnych z
raportami RDSR

2.5.24.

Monitorowanie danych z badarn medycyny nuklearnej podang substancje (radiofarmaceutyk plus
izotop), droge podania oraz operatora; czas badania (godzina wstrzykniecia, godzina skanowania
itp.) oszacowang dawke efektywng (na podstawie wspdtczynnikdw z publikacji ICRP 106).

2.5.25.

Dostep do narzedzi umozliwiajacych analize trenddw dawki i analize badania

2.5.26.

Podziat dawki wedtug badania/protokotu (TK) przedstawiajgcy $rednie, minimalne i maksymalne
dawki dla danego opisu badania

2.5.27.

Oprogramowanie musi zapewniac¢ proste narzedzie opiniowania jakosci obrazu w danym badaniu
— uzytkownicy aplikacji moga przyznac ocene kazdemu wykonanemu badaniu.

2.5.28.

Krajowe poziomy referencyjne - aby zapewni¢ zgodnos¢ z lokalnymi poziomami referencyjnymi
dawki, oprogramowanie musi umozliwia¢ dostosowywanie pozioméw DRL (ang. Diagnostic
Reference Levels, diagnostyczne poziomy referencyjne) w poszczegdlnych krajach i w przypadku
okreslonych urzadzen oraz konfigurowac alarmy w oparciu o te poziomy; eksportowanie danych w
formacie Microsoft® Excel®.

2.5.29.

Zgodnos¢ ze standardami IHE oraz rejestrami ACR

2.5.30.

Oprogramowanie musi byé zgodne z opracowanym przez IHE profilami Radiation Exposure
Monitoring (REM) gromadzenia informacji na temat dawek oraz ich raportowania (w celu
publikowania raportéw dotyczacych dawek w krajowych/regionalnych rejestrach, np. ACR DIR).

2.5.31.

Tworzenie raportéw:

e system musi pozwalac ns korzystanie z dwdch rodzajow raportow

2.5.32.

Raporty dotyczace parametréw dawki w badaniach TK, CV/IR:

o szczegdtowe raporty w zakresie zarzadzania dawka, ktore mozna catkowicie dostosowac do
upodoban placowki, obejmujace miedzy innymi dane na temat populacji pacjentéw,
wykonanego obrazowania, uzasadnienie dla alarméw oraz standaryzacje i optymalizacje
protokotow.

2.5.33.

Raport dotyczacy wyzwolonych alarméw:
® raport musi zawieraé odsetek alarméw w odniesieniu do liczby badan, odsetek
skontrolowanych alarméw, wykaz parametréw dawki promieniowania, ktére wyzwolity oraz
wszystkie komentarze z etapu kontroli alarmu.

2.5.34.

Raport wieloo$rodkowy z badan TK i CV/IR:

e podsumowanie dotyczgce kluczowych wskaznikéw wydajnosci (ang. Key Productivity
Indicator, KPI) placowek korzystajgcych z tej samej instalacji oprogramowania; wskazniki
wydajnosci w przypadku badan CT obejmujg liczbe badan, liczbe alarméw dotyczacych
wartos$ci DLP oraz liczbe i odsetek alarméw; w przypadku badan CV/IR podane muszg byé
rowniez stopnie gradacji w oparciu o parametry powodujgce wystgpienie alarmoéw (czas
fluoroskopii, wartos¢ DAP lub kerma w powietrzu.

2.5.35.

Modut zarzgdzania danymi dotyczgcymi srodka kontrastowego:
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e w oprogramowaniu musi by¢ dostepny modut zarzadzania danymi dotyczacymi $rodka
kontrastowego przeznaczonego do monitowania i raportowania dawek promieniowania oraz
jodu z mysla o ich ograniczeniu;

e modut musi automatycznie gromadzi¢ i scala¢ dane dotyczace wstrzyknie¢ Srodka
kontrastowego pochodzgcego ze zintegrowanych wstrzykiwaczy klasy 4 lub bezposrednio z
innych systemoéw wstrzykiwania systeméw TK;

e dane dotyczace wstrzyknie¢ srodka kontrastowego i badan kontrastowych muszg byc¢
wyswietlane na liscie roboczej badan TK;

e w przypadku innych systemdéw obrazowania korzystajgcych z podobnego oprogramowania z
modutem zarzadzania danymi dotyczgcymi S$rodka kontrastowego dane dotyczace
wstrzykiwanego srodka kontrastowego mozna bedzie wprowadzi¢ recznie

2.5.36. | Powiadomienia dotyczace kontekstu klinicznego i skumulowanej dawki jodu
2.5.37. | Dane dotyczace wstrzykniec¢ (Srodek kontrastowy, objetos¢, protokét wstrzykniecia)
2.5.38. | Dane kliniczne
2.5.39. | Analiza srodka kontrastowego
2.5.40. | Analiza objetosci wzgledem stezenia
Ujednolicony rekord dawki pacjenta:
e w placéwkach, w ktérych badania tego samego pacjenta wykonuje sie z uzyciem réznych
identyfikatoréow w réinych pracowniach diagnostyki obrazowej Iub placéwkach,
2.5.41. oprogramowanie musi umozliwiaé ujednolicenie wszystkich badan w jednym rekordzie dawki
pacjenta;
e warunkiem bedzie przekazanie do oprogramowania powigzan miedzy tymi identyfikatorami
np. za posrednictwem interfejsu zgodnego ze standardem IHE PIX.
Dostep do historii dawki pacjenta - przeglagdanie historii dawki w rozbiciu na pacjentow, regiony
2.5.42. anatomiczne oraz rodzaje badan RTG
2.5.43. | Integracja z katalogiem uzytkownika w placéwce
Oprogramowanie musi obstugiwac integracje LDAPS za posrednictwem protokotu open LDAP lub
2.5.44. ustugi Microsoft Active Directory®, umozliwiajgc scentralizowane uwierzytelnianie uzytkownika w
oparciu o jego dane uwierzytelniajgce. Obstugiwane muszg by¢ wersje 2 i 3 protokotu LDAP.
Interfejs danych przychodzacych i wychodzacych:
e oprogramowanie musi obstugiwac interfejs danych przychodzacych i wychodzacych dla
réznych systemoéw informacyjnych w placéwce;
e interfejs danych przychodzacych:
» musi by¢ zgodny ze standardem HL7;
2.5.45. > umozliwia¢ odbieranie aktualnych danych pacjentéw, scalonych danych pacjentéw oraz
aktualnych danych procedur obrazowania z systemu RIS, CVIS (ang. Cardiovascular
Information System, system informacji kardiologicznych) lub dowolnego systemu
zgodnego ze standardem HL7;
e interfejs danych wychodzgcych musi umozliwiaé¢ wysytanie informacji dotyczgcych dawki do
systemdw RIS, CVIS, systemdéw raportowania lub systeméw EMR.
Wdrozenie
Lp. Wymagania minimalne
Wykonawca zobowigzany bedzie dostarczy¢ do siedziby Zamawiajgcego dedykowany
2.6.1. serwer (wersja RACK), na ktérym zostanie zaimplementowany System i zainstalowaé go w

wyznaczonej przez Zamawiajgcego szafie RACK.
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2.6.2.

Instalacja i konfiguracja oprogramowania na dostarczonym i zainstalowanym sprzecie oraz
podtaczenie urzadzen wskazanych w punkcie 11.2.4 do Systemu.

2.6.3.

Wykonawca musi uwzgledni¢ koszt integracji Systemu z urzadzeniami wskazanymi w
punkcie 11.2.4 (koszt udziatu inzynierdw serwisu poszczegdlnych urzadzen).

2.6.4.

Wykonawca zobowigzany bedzie do przeprowadzenia w siedzibie Zamawiajgcego lub
zdalnie szkolenia z obstugi oprogramowania wytypowanych pracownikéw Zamawiajgcego
(5 oséb) potaczonego z przedstawieniem wstepnej analizy danych zebranych z urzagdzen.

2.6.5.

Wszystkie prace beda realizowane przy udziale lub w konsultacji z pracownikami
Zamawiajgcego

Kryteria odbioru

e Pozytywne wyniki testéw kalibracyjnych i walidacyjnych.

e Sprawdzenie obliczer dawek dla standardowych procedur.
e Weryfikacja raportow i archiwizacji danych.

e Dostarczenie dokumentacji i ewentualnych certyfikatow.

e Przeszkolenie uzytkownikéw potwierdzone protokotem.

Gwarancja oraz zakres ustug serwisowych

Lp. Wymagania minimalne
Dostarczane oprogramowanie musi by¢ objete 36 miesieczng asysta techniczng

2.8.1. umozliwiajgcg nielimitowane wsparcie techniczne drogg mailowg i systemem zdalnej
pomocy w dni robocze w godzinach od 8:00 do 18:00 — bez dodatkowych opfat,

2.8.2. Mozliwos¢ zgtaszania probleméw technicznych drogg mailowa przez 24 godziny na dobe.

2.8.3. Czas reakcji na zgtoszenie (zdalne) - maksymalnie 24 godziny

284, Wszystkie usterki oprogramowania nie wymagajace naprawy hardware (serwera) moga
by¢ wykonywane zdalnie.

285 W okresie waznosci asysty technicznej Wykonawca zobowigzuje sie usuwaé, wszelkie
problemy techniczne w dziataniu ww. oprogramowania, bez dodatkowych optat,
6 miesiecy po podpisaniu Protokotu zdawczo-odbiorczego Wykonawca przeprowadzi

2.8.6. dogtebng analize uzyskanych przez System danych i przedstawi rekomendacje dotyczace
optymalizacji dawek RTG oraz usprawnienia procesu badan pacjentow.

287 Dziatania z punktu 11.2.8.6 Wykonawca bedzie przeprowadzat cykliczne spotkania co 6
miesiecy do korica trwania gwarancji/kontraktu serwisowego

288, W trakcie okresu gwarancji Wykonawca zapewni dostep do bezptatnych update’éw oraz
upgrade 0w systemu.

1.3

Zakup przetacznikéw wielowarstwowych

Opis ogdlny

Przedmiotem zamdwienia jest zakup dostawa, instalacja, uruchomienie 20 szt. przetgcznikow LAN

wielowarstwowych z osprzetem.
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Cel zamdwienia

Celem zadania jest modernizacja sieci szkieletowej szpitala w celu uzyskania petnej segmentacji sieci

komputerowe;.

Zakres zamowienia

Dostawa 20 szt. przetacznikdw z osprzetem do siedziby Zamawiajgcego.

Instalacja w ustalonym z Zamawiajgcym miejscu.

Pofaczenie z istniejgcymi elementami infrastruktury.

Stworzenie stosu przetgcznikow.

Konfiguracja uzgodnionej funkcjonalnosci L2 (VLANy, agregacjie, UDLD/DLDP, STP).
Konfiguracja uzgodnionej funkcjonalnosci L3 (adresy, bramy, DNSy, NTP, syslog).
Konfiguracja uzgodnionych funkcjonalnosci bezpieczenstwa (arp protect, dhcp snooping).
Szkolenie administratoréw.

Gwarancja i serwis.

Wymagania dotyczace sprzetu

Lp. Parametr (wymagania minimalne)
3.4.1. Wysokos¢ urzadzenia 1U
Przetacznik wyposazony w:
3.4.2. 3.4.2.1. minimum 48 interfejséw 10/100/1000Base-T RJ45
3.4.2.2. minimum 8 interfejséw 10GB Base-X SFP+
Nieblokujgca architektura o wydajnosci przetaczania min. 256 Gbps i matrycy przetgczajacej
3.4.3. z szybkoscig minimum 190 milionéw pakietéw na sekunde (Mpps)
3.4.4. Pojemnos¢ tablicy ARP: minimum 15000 wpiséw
345 Mini.mum 12000 wpiséw w tablicy routingu IPv4 oraz minimum 6000 wpiséw w tablicy
routingu IPv6
3.4.6. Minimum 4000 wpisow multicast (S,G,V)
3.4.7. Whbudowany port konsoli szeregowej RJ45 oraz USB/Micro-USB
Mozliwos¢ tagczenia do 8 urzadzen w stos z posiadanymi przetgcznikami Extreme Networks
3.4.8. 5320, stos zarzadzany z pojedynczego adresu IP, potaczenie pomiedzy poszczegdlnymi
urzadzeniami musi by¢ mozliwe z przepustowoscig minimum 40Gbps.
3.4.9. Wbudowany system zasilania 230VAC
3.4.10. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4000
3.4.11. Wsparcie dla ramek Jumbo Frames (min. 9K bajtow)
341, Obstuga Quality of Service (IEEE 802.1p, DiffServ, 8 kolejek priorytetow na kazdym porcie
wyjsciowym)
3.4.13. Modularny system operacyjny z ochrong pamieci, proceséw oraz zasobdéw procesora
3.4.14. Mozliwo$¢ monitorowania zajetosci CPU
3.4.15. Pojemnos¢ tablicy adreséw MAC: minimum 32 000 wpiséw
3.4.16. Mozliwos¢ przypisania minimum 1000 ACL (sumarycznie wejsciowe i wyjsciowe)
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Obstuga routingu IPv4/IPv6 minimum w zakresie tras statycznych oraz protokotéw RIP i

3.4.17. OSPE

Obstuga protokotow 1S-IS, BGP4, MBGP - jezeli funkcjonalno$é ta wymaga dodatkowej

3.4.18. . . .. . - . .
licencji Zamawiajgcy nie wymaga jej dostarczenia w ramach tego postepowania

3.4.19. Policy Based Routing dla IPv4 oraz IPv6

3.4.20. | Obstuga MLDv1 oraz MLDv2, filtrowanie IGMP, obstuga MVR (Multicast VLAN Registration)

3.4.21. Obstuga IGMP v1v2/v3 oraz IGMP v1/v2/v3 snooping

3.4.22. Obstuga protokotu PIM-SM

Obstuga protokotéw PIM DM oraz PIM SSM - jezeli funkcjonalnos¢ ta wymaga dodatkowej

3.4.23. . . . . . . .
licencji Zamawiajgcy nie wymaga jej dostarczenia w ramach tego postepowania
Obstuga uwierzytelniania do sieci z wykorzystaniem:
3.4.24.1. protokotu IEEE 802.1x
3.4.24.

3.4.24.2. formularza www
3.4.24.3. adresu MAC

Funkcjonalno$¢ elastycznego uwierzytelniania z mozliwoscia wyboru kolejnosci
3.4.25. stosowanych mechanizméw — 802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie w oparciu o portal www)

3.4.26. Obstuga wielu sesji uwierzytelniania (min. 12) na jednym porcie (multiple supplicants)

Mozliwos¢ integracji funkcjonalnosci uwierzytelniania z systemem klasy NAC (Network
3.4.27. Access Control) oraz obstuga funkcjonalnosci CoA pozwalajgcej na wymuszenie
reautentykacji dotgczonego klienta z poziomu systemu NAC

3.4.28. | Przydziat sieci VLAN, ACL/QoS podczas autentykacji

Urzadzenie musi wspieraé profile bezpieczenstwa definiowane per uzytkownik. Profil
bezpieczenstwa oznacza pofaczenie:
3.4.29.1. definicji sieci VLAN,

3.4.29. 3.4.29.2. reguty filtrowania w warstwach L2-L4 dla IPv4 i IPv6,

3.4.29.3. realizacje zasad jakosci ustug w warstwach L2-L4 dla IPv4 i IPv6,

3.4.29.4. realizacje zasad ograniczania predkosci dla IPv4 i IPv6 w warstwach L2-L4.
3.4.30 Obstuga TACACS+ (RFC 1492), RADIUS Authentication (RFC 2865) i Accounting (RFC 2866)

wraz z funkcjonalnoscig per-command authentication

Bezpieczenstwo adreséw MAC:
3.4.31.1. ograniczenie liczby MAC adreséw na porcie
3.4.31. 3.4.31.2. zatrzasniecie MAC adresu na porcie
3.4.31.3. mozliwo$¢ wpisania statycznych MAC adreséw na port/vlan
3.4.31.4. mozliwos¢ wytaczenia uczenia MAC adreséw

Zabezpieczenie przetgcznika przed atakami DoS
3.4.32.1. Networks Ingress Filtering RFC 2267

3.4.32. 3.4.32.2. SYN Attack Protection
Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu zarzadzania
3.4.33 Dwukierunkowe (ingress/egress) listy kontroli dostepu ACL pracujgce na warstwie 2, 3 i 4

(ACL realizowane w sprzecie bez zmniejszenia wydajnosci przetgcznika)

3.4.34. Obstuga Trusted DHCP Server, DHCP Snooping, DHCP Secured ARP/ARP Validation

3.4.35. Obstuga Gratuitous ARP Protection, Source IP Lockdown oraz IP Source Guard

3.4.36. Obstuga redundancji routingu VRRP (RFC 2338) i VRRPv2 (RFC 3768)
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Wsparcie dla technologii Ethernet VPN (EVPN) oraz tunelowania GRE - jezeli funkcjonalnos¢

3.4.37. ta wymaga dodatkowej licencji Zamawiajacy nie wymaga jej dostarczenia w ramach tego
postepowania
Obstuga protokotéw drzewa rozpinajacego (spanning Tree) w zakresie STP, RSTP, MSTP,
3.4.38. PVST+
3.4.39. Obstuga protokotu MVRP
3.4.40. Obstuga protokotu EAPS (RFC 3619), ERPS (ITU G.8032) lub réownowaznego
3.4.41. Obstuga Link Aggregation IEEE 802.3ad wraz z mechanizmem LACP
3.4.42. Obstuga IEEE 802.3ah Ethernet OAM
Obstuga mechanizmu MC-LAG/VSS/MLAG/IRF lub réwnowaznego umozliwiajgcego
agregacje potgczen do dwdch niezaleznych przetacznikdw. Urzadzenia dotaczajace sie do
3.4.43. pary przetgcznikdw muszg widzen je jako pojedyncze urzadzenie z punktu widzenia warstwy
L2. Nie dopuszcza sie stosowania mechanizméw tgczenia w stos jako réwnowaznych.
Zarzadzany za pomocg SSH/Telnet, SNMP v1/v2/v3, oraz systemu zarzadzania
3.4.44. dostarczonego przez producenta
3.4.45. Obstuga SYSLOG z mozliwoscig definiowania wielu serweréw
3.4.46. Sprzetowa obstuga sFlow lub protokotu réwnowaznego
3.4.47. | Obstuga RMON (RFC 1757) i RMON2 (RFC 2021)
Obstuga skryptéw CLI (mozliwosé edycji skryptdw i ACL bezposrednio na urzadzeniu -
3.4.48. system operacyjny musi zawiera¢ edytor plikow tekstowych)
Mozliwo$¢ uruchamiania skryptow:
3.4.49.1. Recznie
3.4.49. 3.4.49.2. o okreslonym czasie lub co wskazany okres czasu
3.4.49.3. na podstawie wpiséw w logu systemowym
3.4.50. | Obstuga XML API poprzez Telnet/SSH i HTTP/HTTPS
Obstuga protokotu MACSEC (IEEE 802.1AE) na wszystkich portach urzadzenia (zaréwno
porty miedziane jak i Swiattowodowe) — jezeli funkcjonalno$é¢ ta wymaga dodatkowych
3.4.51. modutéw lub licencji Zamawiajgcy nie wymaga ich dostarczenia w ramach tego
postepowania
3.4.52.1. Ustugi wirtualizacji warstwy L2 i L3 (Fabric Network)
3.4.52.2. Przetacznik musi udostepnia¢ mozliwos¢ wirtualizacji ustug sieciowych w
warstwie L2 i L3 modelu OSI.
3.4.52.3. Przetacznik musi zapewniaé ,,multi-tennancy” dla ustug sieciowych zaréwno w
L2 jak i L3. Rozumiemy przez to przypadek, w ktérym do przetacznika
doprowadzone sg naktadajace sie numery VLAN (vlan overlap) lub podsieci IP
3.4.52. (subnet overlap). W takim przypadku przetgcznik musi zapewniaé izolacje tego

ruchu od siebie.

3.4.52.4. Przetacznik musi zapewniac¢ ustugi zwirtualizowane L2 i L3 w oparciu o
standardowe protokoty sieciowe (SPB 802.1aq lub EVPN)

3.4.52.5. Przetacznik musi umozliwia¢ skonfigurowanie ustug wirtualizacji w L2

3.4.52.6. Przetacznik musi umozliwia¢ obstuge ustug multicast dla L2 jak i L3 bez
koniecznosci uzywania protokotu PIM.
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3.4.52.7. Przetacznik musi zapewnia¢ mozliwosé zastosowania dowolnej topologii
potgczen przy wspdtpracy z innymi urzadzeniami tworzacymi wezly sieci
szkieletowe;j.

3.4.52.8. Przetacznik musi zapewniaé mozliwosé doktadania nowych weztéw w sieci bez
wptywu na juz dziatajgce ustugi sieciowe.

3.4.53.

Dozywotnia gwarancja producenta (rozumiana co najmniej jako data zakorczenia
sprzedazy (EOS) + dodatkowe 5 lat) uwzgledniajaca:
3.4.53.1. wymiane uszkodzonego urzadzenia z wysytkg nastepnego dnia roboczego,
3.4.53.2. aktualizacje oprogramowania uktadowego (firmware),
3.4.53.3. dostep do bazy wiedzy oraz dokumentacji technicznej producenta.

3.4.54.

Woraz z przetacznikami nalezy dostarczy kompatybilne:
e 20 szt. modut optyczny SFP+ SR 10Gbp 850nm LC SMF
e 30 szt. modut optyczny SFP+ SR 10Gbp 850nm LC MMF
e 1 szt. przetgcznica $wiattowodowa Rack 19" 1U PLC 1x32 SC/APC
e 7 szt. przetgcznica swiattowodowa Rack 19" 1U 12xSC
e 10 szt. patchcord SC/APC-LC/UPC, SM - 1m
e 10 szt. patchcord SC/APC-LC/UPC, SM - 2m
e 20 szt. patchcord LC/UPC-LC/UPC, MM, 50/125 — 3m
e 20 szt. patchcord LC/UPC-LC/UPC, MM, 50/125 — 10m
e 12 szt. przewdd do taczenie przetgcznikdw w stos typu DAC 10GB SFP+ o dtugosci 1m
e 3 szt. przewdd do faczenia przetgcznikdéw w stos typu DAC 10GB SFP+ o dtugosci 3m

1.4  Wsparcie serwisowe radiologicznego systemu informatycznego RIS

11.4.1. Stan obecny

Zamawiajgcy posiada i uzytkuje Radiologiczny System Informatyczny RIS Vizo firmy TMS-Soft.
System ten jest zintegrowany z systemami informatycznym pracujgcymi w szpitalu:

gteboka integracja z HIS AMMS firmy ASSECO POLSKA S.A.

integracja HL7 CDA z EDM firmy ASSECO POLSKA S.A.

integracja HL7 z PACS firmy AGFA HealthCare

integracja ze stacjami diagnostycznymi Impax firmy Agfa i VIZO+ firmy SoftMed
integracja HL7 z Teleradiologia

Liczba
Lp. Element Systemu uzytkowanych
elementéw
4.1.1. Modut Bazowy (Pracownie: RTG/ Tomografii Komputerowej / USG) --1--
4.1.2. Modut integracji HL7 z HIS --1--
4.1.3. Modut integracji HL7 CDA z EDM --1--
4.1.4. Modut integracji HL7 z PACS --1--
4.1.5. Modut integracji HL7 z zewnetrznym systemem Teleradiologii --1--
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4.1.6. Modut raportowy --1--
4.1.7. Modut weryfikacji eWUS --1--
4.1.8. Licencje stanowiskowe --14--

1.4.2. Ogolny opis

Przedmiotem zamodwienia jest przedtuzenie wsparcia serwisowego Radiologicznego Systemu
Informatycznego RIS wykorzystywanego przez Zamawiajgcego na okres 36 miesiecy

1.4.3. Zakres ustug serwisowych

11.4.3.1.

Zakres ustug podstawowych wykonywanych przez Wykonawce

Lp.

Wymagania minimalne

4.3.1.19.

Udostepnianie poprawek do Oprogramowania Aplikacyjnego , w przypadku stwierdzenia
przez Zamawiajgcego btedu Oprogramowania Aplikacyjnego (tzn. nie spowodowanego
przez Zamawiajgcego powtarzalnego dziatania Oprogramowania Aplikacyjnego, w tym
samym miejscu programu, prowadzgcego w kazdym przypadku do otrzymania btednych
wynikéw jego dziatania)

4.3.1.20.

Udostepnianie biezgcych aktualizacji wersji aplikacji w przypadku pojawienia sie
poprawek dla funkcjonalnosci zakupionych i wykorzystywanych przez Zamawiajgcego.

4.3.1.21.

Aktualizowanie bazy danych do najnowszej obstugiwanej przez system RIS

4.3.1.22.

Dostosowywanie aplikacji do obowigzujgcych norm prawnych zgodnie ze zmieniajgcymi
sie przepisami ogdlnymi, rozporzadzeniami, ustawami, obowigzujgcymi wyktadniami
prawnymi lub wskazéwkami jednostek nadrzednych (np. Narodowy Fundusz Zdrowia,
Ministerstwo Zdrowia, Samorzagdowy Wydziat Zdrowia, inne), w tym na biezgco
dostosowywanie aplikacji do rozliczen z NFZ w ramach funkcjonalnosci zakupionych i
wykorzystywanych przez Uzytkownika

4.3.1.23.

Przyjmowanie i rozpatrywanie w czasie prac analitycznych przy rozwoju oprogramowania
pisemnych zgtoszen, uwag oraz propozycji Zamawiajgcego dotyczacych modyfikacji
Oprogramowania Aplikacyjnego.

4.3.1.24.

Udzielanie zdalnego wsparcia dla administratora i uzytkownika kluczowego,
bezposrednich konsultacji telefonicznych w zakresie: czynnosci operatorskich, diagnostyki
problemdw, konfiguracji, analizy danych

4.3.1.25.

Przeprowadzenie bezptatnych szkolen administratoréw i uzytkownika kluczowego w
przypadku zmian w aplikacji.

4.3.1.26.

Analiza potrzeb i przekazywanie Zamawiajagcemu zaleced w zakresie modernizacji,
ewentualnie wymiany sprzetu komputerowego niezbednego do prawidtowego
funkcjonowania systemu

4.3.1.27.

Instalowanie i wdrazanie poprawek aplikacji wynikajgcych ze zgtoszen btedédw w ramach
ustugi serwisu

4.3.1.28.

Wykonywanie ponownych zdalnych instalacji Oprogramowania Bazodanowego w
przypadkach modyfikacji infrastruktury informatycznej Uzytkownika.

4.3.1.29.

Udzielanie, na wniosek Zamawiajgcego, zdalnej pomocy w awaryjnym odtwarzaniu
Oprogramowania  Bazodanowego, stanu Oprogramowania  Aplikacyjnego i
zgromadzonych danych archiwalnych.
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Usuwanie awarii Oprogramowania Aplikacyjnego powstatych z winy Uzytkownika lub

4.3.1.30. wskutek zdarzen losowych niezaleznych od zadnej ze Stron
Utrzymanie integracji po stronie RIS z:
4.3.1.31. | HIS/EDM Asseco, PACS AGFA, systemem Teleradiologii, stacjami diagnostycznymi Impax-

Agfa oraz VIZO+ Softmed,

11.4.3.2. Zakres ustug pozostatych wykonywanych przez Wykonawce:

Lp. Wymagania minimalne
Niezbedne reinstalacje serwera. W przypadku maszyn fizycznych reinstalacje bedg
4.3.2.1. wykonywane w siedzibie Zamawiajgcego lub w miare mozliwosci zdalnie.
Analizy, diagnozowanie przyczyn i lokalizacja awarii Systemu, wyjasnianie zgtoszen i
4.3.2.2. wsparcie Zamawiajgcego w zakresie interpretacji funkcjonalnosci, zmian konfiguracji,
organizacji pracy i dziatania Systemu
Mozliwos¢ konfiguracji wykonywania kopii bezpieczenstwa bazy danych Systemu na
4.3.2.3. zasobie udostepnionym przez Zamawiajgcego w tym zakresie.
4324 Konfiguracje aplikacji na stacjach roboczych w przypadku koniecznosci ich wymiany,

naprawy lub po reinstalacji systemu operacyjnego.

11.4.3.3. Warunki prowadzenia prac serwisowych:

Lp.

Wymagania minimalne

4.3.3.1.

Przygotowanie i instalacja oprogramowania serwerdw oraz stanowisk klienckich odbywa
sie w siedzibie Zamawiajgcego.

4.3.3.2.

Kontakty Zamawiajgcego z Wykonawcg dokonywane sg wytgcznie za posrednictwem
wyznaczonego przez Zamawiajgcego Administratora Systemu lub Uzytkownika
Kluczowego. W wyjatkowych wypadkach (w przypadku zgtoszenia awarii krytycznej),
dopuszcza sie kontakt innej osoby.

4.3.3.3.

Zamawiajgcy, korzystajac z Systemu, zobowigzany jest do przestrzegania zasad zawartych
w przekazanych instrukcjach, wskazéwkach eksploatacyjnych, zaleceniach i warunkach
prowadzenia serwisu.

4.3.3.4.

W przypadku tzw. btedu krytycznego, tj. takiego, ktéry uniemozliwia uzytkowanie
Oprogramowania Aplikacyjnego w zakresie jego podstawowej funkcjonalnosci (wskazanej
w dokumentacji uzytkownika), a w szczegdlnosci nieprawidiowe dziatanie
Oprogramowania Aplikacyjnego, ktére prowadzi do zatrzymania jego eksploatacji, utraty
danych lub naruszenia ich spdjnosci w wyniku ktdrej, niemozliwe jest prowadzenie
dziatalnosci z uzyciem Oprogramowania Aplikacyjnego:

e czas reakcji Wykonawcy na zgtoszenie Zamawiajgcego (tj. czas od przyjecia
zgtoszenia do chwili podjecia przez Wykonawce czynnosci zmierzajacych do
naprawy zgtoszonego "btedu krytycznego") wynosi 24 godziny,

e czas dokonania i udostepnienia Zamawiajgcemu/Uzytkownikowi odpowiednich
korekt Oprogramowania Aplikacyjnego wynosi do 3 dni roboczych, od chwili
przyjecia zgtoszenia
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4.3.3.5.

W przypadku tzw. btedu zwyktego ( nie krytyczne):

e czas reakcji Wykonawcy na zgtoszenie Zamawiajgcego (tj. czas od przyjecia
zgtoszenia do chwili podjecia przez Wykonawce czynnosci zmierzajacych do
naprawy zgtoszonego btedu zwyktego) wynosi do 15dni roboczych;

e czas dokonania i udostepnienia Zamawiajgcemu/Uzytkownikowi odpowiednich
korekt Oprogramowania Aplikacyjnego wynosi do 30 dni roboczych od chwili
przyjecia zgtoszenia

4.3.3.6.

W przypadku wystgpienia "btedu krytycznego" Wykonawca moze wprowadzic
tzw. rozwigzanie tymczasowe, doraZnie rozwigzujgce problem btedu krytycznego, w takim
przypadku dalsza obstuga usuniecia dotychczasowego btedu krytycznego bedzie
traktowana jako btad zwykty.

W wyjatkowych wypadkach, za zgoda Zamawiajgcego, czas dokonania korekt bedzie
uzgodniony pomiedzy Wykonawcg i Zamawiajgcym.

4.3.3.7.

Przyjmowanie zgtoszen przez Wykonawce.
Zgtoszenie traktowane jest jako przyjete:
e w dnirobocze do godziny 17:00 - danego dnia roboczego;
e w dni robocze po godzinie 17:00 - nastepnego dnia roboczego;
e w dniu ustawowo lub dodatkowo wolnym od pracy - o godz. 9:00 - najblizszego
dnia roboczego.

4.3.3.8.

Zgtoszenia btedéw przez Zamawiajgcego odbywaé sie bedy za pomocag poczty
elektronicznej oraz/lub na wskazany numer telefonu wsparcia bezposredniego

4.3.3.9.

Ustugi serwisowe, z wyjatkiem ustug zwigzanych z usuwaniem awarii i ich bezposrednich
skutkow, konsultacji, analiz wykonywane sg w dni robocze w godzinach 09:00 — 17:00
Realizacja prac planowych poza wskazanymi godzinami wymaga oddzielnych ustalen.

4.3.3.10.

Po okresie wdrozenia Systemu administratorem danych jest Zamawiajacy,

W ramach ustugi serwisu pogwarancyjnego Wykonawca nie wykonuje zadnych prac
zwigzanych z biezgcg dziatalnoscig administracyjng systemu (modyfikacje danych w bazie,
dodawanie nowych danych do bazy danych)

4.3.3.11.

Wszelkie ingerencje Wykonawcy w dane administrowane przez Zamawiajgcego,
niezaleznie od warunkow takich ingerencji, wymagajg pisemnego (np. e-mail) zlecenia
uprawnionego przedstawiciela Zamawiajgcego. Wyjgtkiem jest ingerencja zwigzana z
usunieciem awarii, dla ktérej podstawg jest zgtoszenie awarii, jednak i w tym przypadku
pracownik serwisu realizujgcy zgtoszenie serwisowe moze zazgdac pisemnej dyspozyc;ji.

4.3.3.12.

Aktualizacje Systemu wykonywane s3 przez Wykonawce, z powiadomieniem
Zamawiajgcego w uzgodnionych wspdlnie terminach.

4.3.3.13.

Zamawiajgcy dopuszcza prawo do przerwy w pracy Systemu dwa razy w roku na niezbedny
czas, w terminie uzgodnionym z Zamawiajgcym, w celu przeprowadzenia prac
konserwacyjno-aktualizacyjnych.

4.3.3.14.

Ustugi serwisowe realizowane sg w sposoéb zdalny, z wykorzystaniem udostepnionego
przez Zamawiajgcego tgcza serwisowego. Potgczenie jest realizowane przez szyfrowany
tunel pakietu OpenVPN. Serwer VPN znajduje sie w siedzibie Zamawiajacego, a na
serwerze Zamawiajgcego zainstalowany bedzie klient ustugi.

Zamawiajgcy na potrzeby utrzymania tunelu serwisowego zapewni Wykonawcy tgcze
internetowe o odpowiedniej przepustowosci oraz wspdlnie uzgodnione adresy i porty
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W przypadku zgtoszen z zakresu komunikacji aplikacji RIS z systemami zewnetrznymi (HIS,
PACS, aparaty diagnostyczne) Wykonawca nie ponosi odpowiedzialnosci za czas
reakcji/naprawy - po stronie systemdw zewnetrznych, a koszty ewentualnego wsparcia
lub dziatan ich serwisu pokrywa Zamawiajacy

4.3.3.15.

Wykonawca nie odpowiada za niewykonanie, czesciowe wykonanie oraz opdznienie w
wykonaniu ustugi serwisu pogwarancyjnego nie powstate z jego winy a spowodowane
btednym dziataniem sieci komputerowej lub sprzetu komputerowego pracujgcego u
Zamawiajgcego

4.3.3.16.

Zamawiajgcy jest zobowigzany do udzielenia Wykonawcy pomocy w wykonaniu czynnosci
serwisowych w formie udziatu oddelegowanych do tego celu pracownikéw
Zamawiajgcego, w tym administratora Systemu i/lub pracownikéw odpowiednich stuzb
technicznych.

4.3.3.17.

Interwencje serwisowe w warunkach braku zdalnego dostepu do Systemu, jak réwniez
braku mozliwosci dostepu (do danych lub sprzetu), w przypadku, gdy jest on niezbedny do
usuniecia awarii, zwalnia Wykonawce z dotrzymania terminu jej usuniecia i obliguje
Zamawiajgcego do zwrotu kosztow ewentualnego dojazdu serwisowego.

4.3.3.18.

Wykonawca nie odpowiada za nie wykonanie, czesciowe wykonanie oraz opdznienie w
4.3.3.19. | wykonaniu ustugi serwisu pogwarancyjnego nie powstate z jego winy a spowodowane sita
wyzszg oraz skutkami tejze sity wyzszej.

Zamawiajgcy odpowiada za poprawnos¢ dziatania sieci komputerowej oraz sprzetu

4.3.3.20. , , .
3.3.20 komputerowego na ktérym lub w obszarze, ktérego dziata system RIS

1.4.4. Rozwi3gzanie r6wnowaine

Zamawiajgcy dopuszcza wymiane obecnie wykorzystywanego Radiologicznego Systemu
Informatycznego RIS na rozwigzanie réwnowazne, ktére zachowa wszystkie funkcjonalnosci i
integracje obecnie wykorzystywanego systemu z okresem wsparcia serwisowego, ktdre jest
przedmiotem tego postepowania. Oferent na wiasny koszt zapewni sobie wsparcie, dostawy
niezbednych licencji i wykonanie prac integracyjnych oraz podtgczeniowych po stronie HIS/EDM
Asseco, PACS Agfa, stacji diagnostycznych SoftMed, stacji diagnostycznych Impax-Agfa oraz
Teleradiologii.

Wymagania minimalne dla Radiologicznego Systemu Informatycznego (RIS):

Lp. Wymagania funkcjonalne

Wiasciwosci systemu
4.4.1. | Polskiinterfejs uzytkownika w aplikacjach

Baza danych SQL, relacyjna, transakcyjna, darmowa lub ptatna z zagwarantowang

4.4.2. 10letnig aktualizacja bez ponoszenia dodatkowych kosztéw

System uruchamiany na stacjach klienckich w przeglagdarce WEB lub jako aplikacja

4.4.3. portable ( bez koniecznosci instalowania na komputerach klienckich)

4.4.4. | System posiada wspdlny dla wszystkich uzytkownikdw modut rejestracji pacjentéw

Mozliwos$¢ tworzenia w systemie, struktury zaktadu na zasadzie definiowania dowolnej

4.4.5. liczby pracowni z przypisanymi do nich dowolnej liczby aparatéw diagnostycznych.
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Walidacja poprawnosci wpisu numeru PESEL wraz z kontrolg wprowadzania danych
4.4.6. uniemozliwiajgca dwukrotne wprowadzenie do systemu pacjenta z tym samym numerem

PESEL, za wyjatkiem pacjenta z zerowym numerem PESEL
4.4.7. | Mozliwos¢ rejestracji wymaganych danych osobowych pacjentéw
4.4.8. | Szybki dostep do petnej historii wizyt pacjenta

Mozliwos$¢ wyszukiwania pacjentdw w bazie — min 12 kryteriéw z dowolnego przedziatu
4.4.9. | czasowego wybranego przez uzytkownika w tym: wedtug pracowni , rodzaju badania,

jednostek zlecajgcych, lekarzy opisujacych, zlecajgcych

Definiowanie harmonogramu pracy poszczegdlnych pracowni / gabinetéow
4.4.10. diagnostycznych z uwzglednieniem dni swigtecznych, przerw serwisowych.

Podczas umawiania badania — szybkie wyszukiwanie pacjenta poprzez jedno uniwersalne
4.4.11. okno do wpisywania nazwiska / numeru PESEL

Mozliwos¢ umawiania badan na wyznaczone godziny wedfug harmonogramu a takze z
4.4.12. jego pominieciem

Mozliwo$¢ wstepnej rezerwacji terminu badania, ustalanie statych pasm w
4.4.13. harmonogramach dla poszczegdlnych zleceniodawcow i serwisow

Wyswietlanie harmonograméw z rozrdznieniem termindw wstepnie zarezerwowanych i
4.4.14. terminéw z badaniami zarejestrowanymi
4.4.15. | Mozliwos¢ zmiany umoéwionego wczesniej terminu lub anulowania wizyty
4.4.16. | Mozliwos¢ rejestrowania dla danego pacjenta kilku procedur jednoczesnie

Szybkie ,, dorejestrowywanie” kolejnych badan poprzez wykorzystanie danych pacjenta
4.4.17. wskazanego w harmonogramie

Obstuga przez system e-skierowan (P1). Mozliwo$¢ wykorzystania danych z e-skierowan
4.4.18. podczas umawiania zlecenia.

Mozliwos¢ dotagczania do rejestrowanego badania:
4.4.19. | - skandw skierowan i innych dokumentéw

- dokumentéw PDF z dysku twardego

Obstuga drukarek i czytnikdw kodéw kreskowych — pozwalajgca na etykietowanie
4.4.20. | papierowych skierowan i szybkiego wyszukiwania zarejestrowanego badania na liscie

roboczej lekarza opisujgcego

Program RIS pozwala na faczenie badan w zestawy badan dzieki czemu kilka badan
4.4.21. jednego pacjenta jest widoczne jako zestaw na kazdym etapie

Mozliwo$¢ zapisywania w stownikach danych zleceniodawcéw wraz z wyszukiwaniem
4.4.22. jednostki zlecajgcej na podstawie numeru umowy z NFZ, NIP-u, Regonu

Mozliwos$¢ zapisywania w stownikach lekarzy kierujgcych wraz z walidacjg poprawnosci
4.4.23. | numerédw praw wykonywania zawodu i zabezpieczeniem przed powtdrnym

wprowadzeniem do stownika lekarza o tym samym numerze

Mozliwo$¢ podziatu zleceniodawcéw na dowolne grupy (aby np. w ramach danej grupy
4.4.24. tworzy¢ statystyki)

Mozliwo$¢ wydruku potwierdzenia umdwienia wizyty, wraz z dowolnym tekstem np.
4.4.25. | instrukcja przygotowania sie do badania.

Szablony potwierdzen przypisywane do konkretnego aparatu
4.4.26. | Mozliwos¢ podgladu i wydruku listy pacjentéw uméwionych do danego gabinetu
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Generowanie skréconego ID pacjenta na potrzeby jego identyfikacji podczas badan ,

4.4.27. widoczny w systemie na kazdym etapie badania — rejestracja, realizacja, opisywanie

Mozliwo$¢ potwierdzenia w systemie przybycia pacjenta na badanie ( dla wczesniej
4.4.28. rejestrowanych pacjentéw) z mozliwoscig filtracji listy

Integracja z systemem eWUS — automatyczne pobieranie informacji o ubezpieczeniu
4.4.29. pacjenta, podczas procesu rejestracji badania.

W przypadku negatywnej weryfikacji eWUS — mozliwoéé wpisania do systemu danych
4.4.30. oswiadczenia pacjenta

Wymuszanie przez program koniecznosci wprowadzenia danych lekarza kierujgcego
4.4.31. (nazwisko, imie, numer prawa wyk. zawodu)

Mozliwo$¢ cofniecia statusu badania przez uprawnionego uzytkownika — np. z badania do
4.4.32. opisu na badanie do wykonania.
4.4.33. | Mozliwos$¢ wprowadzania wielkosci dawki/ danych ekspozycji
4.4.34. | Rejestrowanie ilosci zuzytych materiatéw eksploatacyjnych

Automatyczne przesytanie danych pacjenta i zlecen badan poprzez HL7 do systemu PACS
4.4.35. | (AGFA) na potrzeby wygenerowania list roboczych do aparatéw diagnostycznych ( DICOM

WorkList )

Automatyczne pobieranie informacji o zakoriczeniu badania przez aparat diagnostyczny —
4.4.36. | odbiér komunikatéw HL7 z systemu PACS na podstawie ktérego system zmienia status

badania ( informacja dla lekarza ze badanie jest wykonane i czeka na opis)

Mozliwos¢ przydzielenia wykonania opisu do danego radiologa — radiolog po zalogowaniu

sie do systemu widzi tylko badania ktdre zostaty mu przydzielone do opisu. Mozliwosé
4.4.37. konfiguracji systemu w taki sposdb aby radiolog widziat rdwniez badania do ktdrych

nikogo nie przydzielono.

Mozliwos$¢ przypisywania priorytetow opiséw, ktdre sg widoczne dla lekarza na jego liscie
4.4.38. roboczej

Funkcja przegladania przez lekarza podczas opisywania dotgczonych do zlecenia przez
4.4.39. . . .

rejestracje dodatkowych dokumentéw

Zapewnienie indywidualnych wzorcow opisow widocznych tylko dla okreslonego

uzytkownika wraz z mozliwoscig ich zarzagdzania w tym dodawanie , edycja i modyfikacja
4.4.40. , oraz zapewnienie wzorcéw ogolnie dostepnych, modyfikowanych tylko przez

uprawnionych uzytkownikow
4.4.41. | Automatyczna preselekcja wzorcow opisow do danego rodzaju badan

Szybki dostep do wszystkich wynikdw wczesniejszych badan diagnostycznych pacjenta z
4.4.42. mozliwoscig bezposredniego kopiowania wczesniejszych opisdow do biezgcego wyniku

Monitorowanie wszelkich modyfikacji opiséw badan z zaznaczeniem kto, kiedy i jakich
4.4.43. zmian w opisie dokonat

Mozliwos$¢ przypisania jednego opisu kilku badaniom tego samego pacjenta w trakcie
4.4.44. jednoczesnego opisywania

Mozliwos$¢ jednoczesnego opisywania i przeglagdania wczesniejszych wynikéw w jednym
4.4.45. oknie
4446 Mozliwo$¢ przerwania opisu i pozostawienia badania do konsultacji z nadanym

specjalnym statusem w celu szybkiego pdzniejszego odnalezienia w systemie
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Mozliwos$¢ wspotpracy pomiedzy programem RIS a lekarska stacjg diagnostyczng ( Impax-

Agfa, Vizo-Softmed ) dziatajgcymi jednoczesnie na opisowej stacji lekarskiej. Wspdtpraca
4.4.47. polegajgca na automatycznym otwarciu obrazéw w programie diagnostycznym przy

otwarciu opisu w RIS

Skalowanie powiekszenia okna opisowego —umozliwiajgce powiekszenie wprowadzanego
4.4.48. tekstu dla utatwienia pracy/czytelnosci radiologowi.

Mozliwo$¢ wprowadzania opisdw przez sekretarki lub stazystéw z opcjg ich pdzniejszego
4.4.49. zatwierdzania przez uprawnionych lekarzy

Mozliwos$¢ wydruku opisu wraz z podstawowymi danymi dotyczacymi pacjenta, zlecenia,
4.4.50. nazwag aparatu, datg, identyfikacjg lekarza opisujgcego

Mozliwos¢ jednoczesnego — , hurtowego” wydruku opiséw dowolnej liczby badan np. z
4.4.51. | danego okresu lub okreslonego gabinetu, bez koniecznosci otwierania poszczegdlnych

kart badan

Funkcja automatycznego wydruku na wskazanej drukarce po zatwierdzeniu/podpisaniu
4.4.52. elektronicznym przez lekarza ( bez dodatkowego klikania)

Konfiguracja wydrukéw, pozwalajgcym na zamieszczanie logo, definiowanie pogrubien,
4.4.53. | znakéw specjalnych, wstawianie automatycznie uzupetnianych pél takich jak nazwy

urzadzen, nazwy pracowni itp.)

Mozliwos$¢ formatowania wprowadzanego tekstu — w tym minimum:
4.4.54. | - zmiana czcionki ( rodzaj, pogrubienie, kursywa, podkreslenie, wielkosc)

- punktowanie/numerowanie

Sprawdzanie przez program pisowni wprowadzonego wyniku badania, z mozliwoscig
4.4.55. dodania wystepujacego wyrazenia do stownika

Zabezpieczenie informujace o lekarza o prébie edycji otwartego na innym stanowisku
4.4.56. wyniku badania — z informacjg kto i na ktérym stanowisku edytuje ten sam wynik

Mozliwo$¢ przywotania tresci ostatnio wprowadzanego tekstu opisu pozwalajgce na
4.4.57. | odzyskanie wyniku w razie przypadkowego wylogowania, anulowania, awarii sieci

komputerowej itp. lub ,,cofniecia sie” do wczesniejszej wersji wprowadzanego tekstu
4.4.58. | Wydruki z wykorzystaniem opcji duplex

Mozliwo$¢ podpisywania elektronicznego podczas zatwierdzania opisow przez lekarza (
4.4.59. minimum podpis ZUS)

Zatwierdzone przez lekarza opisy badan, dostepne w formie podpisanego elektronicznie
4.4.60.

PDF

System odnotowuje wydawanie wynikow pacjentéw ( kto, kiedy i w jakiej formie odebrat
4.4.61. wynik: papierowy-oryginat, papierowy-kopia, CD/DVD itp.)

Generowanie statystyk za dowolny okres: badan wykonanych z podziatem na
4.4.62. poszczegdlnych zleceniodawcéw
4.4.63. | Zestawienie iloSci zlecen z podziatem na poszczegdlne pracownie i aparaty diagnostyczne

Generowanie statystyk pracy personelu ( liczby opisanych, zrealizowanych badan przez
4.4.64. poszczegdlnych pracownikéw)

Mozliwos¢ zapisu danych osoby odbierajgcej wynik badania (nazwisko, imie, nr dowodu
4.4.65. osobistego lub prawa jazdy)
4.4.66. | Zabezpieczenie przed usunieciem badan lub danych pacjenta przez osoby nieuprawnione
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Mozliwos$¢ przydzielania uprawnien dostepu do poszczegdlnych funkcji programu dla
4.4.67. poszczegdlnych grup uzytkownikdéw
Mozliwos¢ przydzielania uprawnien dostepu do danych osobowych pacjentéw w
4.4.68. programie dla poszczegdlnych grup uzytkownikéw
Mozliwo$¢ tworzenia i przydzielania rdéinych cennikéw badan poszczegdlnym
4.4.69. zleceniodawcom wraz z czasem ich obowigzywania
4.4.70. | Instrukcje obstugi w jezyku polskim w formie elektronicznej — przy dostawie
Zgoda na przeprowadzenie prezentacji oprogramowania z wszystkimi funkcjami
4.4.71. - . ..
wymienionymi w SIWZ dokonana u Zamawiajgcego
4.4.72. | Logi zdarzen zachodzacych w systemie dostepne dla administratora systemu
Zamawiajgcemu zostang przekazane wszystkie niezbedne hasta/kody umozliwiajgce petny
4.4.73. dostep administracyjny do systemu operacyjnego, systemu RIS.
4.4.74. | Uruchomienie systemu minimum na 14 wskazanych przez Zamawiajgcego stanowiskach
INTEGRACIJA HL7 Z PACS
Zintegrowanie dostarczonego rozwigzania informatycznego z systemem PACS poprzez
protokoét HL7 spetniajacy ponizsze wymagania:
e Automatyczne udostepnianie opisdw badan programom archiwizujgcym obrazy
e Automatyczne udostepnianie opiséw badan w programach typu WEB
dystrybuujgcych obrazy poza zaktad radiologii
e Automatyczne przestanie do PACS danych zlecenia odebranych przez RIS z
systemu HIS AMMS
4.4.75. e Uaktualnienia w obiegu danych: Pacjent-Opisy-Badanie, min. zmiana imienia i

nazwiska pacjenta, rodzaju badania oraz opisu w systemie RIS powoduje
automatycznie wystane informacji do PACS w celu aktualizacji danych.

e Automatyczna realizacja badania przez system RIS (zmiana statusu badania) na
podstawie informacji otrzymanych z serwera PACS o dostarczeniu obrazéw

e W przypadku tgczenia kart pacjenta w RIS wysytanie odpowiednich informacji
umozliwiajgcych automatyczne potaczenie i aktualizacje rekordéw pacjenta przez
system PACS

INTEGRACJA HL7 Z TELERADIOLOGIA

Funkcja przestania zlecenia opisu badania z systemu RIS do zewnetrznego systemu

4.4.76. Teleradiologii (HL7). Mozliwos¢ konfiguracji kilku systemoéw Teleradiologii
Funkcja odbioru opiséw badan z systemu Teleradiologii (HL7) i automatycznego przestania
4.4.77 ich do systemu HIS AMMS. Odbidér opiséw w jako zwykty tekst w HL7, jako podpisany

elektronicznie pdf oraz jako HL7 CDA PIK umozliwiajgcy przestanie do EDM i indeksowanie
w P1

INTEGRACJA GLEBOKA Z SYSTEMEM HIS — AMMS ASSECO ORAZ HL7 Z EDM

4.4.78. | Przyjmowanie zlecen HL7 drogg elektroniczng wraz z importem danych zlecenia i pacjenta
4.4.79. | Automatyczne odsytanie informacji o terminie umdéwienia badania

4.4.80. | Mozliwo$¢ odrzucenia zlecenia (badania nie zarejestrowanego).

4.4.81. | Mozliwos¢ odwotania badania zarejestrowanego.

4.4.8). W przypadku braku zlecenia elektronicznego z oddziatu szpitalnego — mozliwos¢ rejestracji

badania przez rejestratorke RIS ,,na konto / w imieniu” takiego oddziatu
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Automatyczne odsytanie do systemu HIS opisu badania zleconego elektronicznie ,

4.4.83. aktualizacja po zmianie opisu w RIS

Odsytany do HIS komunikat HL7 z opisem badania, oprdcz tekstu opisu zawiera dokument
4.4.84. . . .

PDF z podpisem elektronicznym radiologa
4485 Mozliwos$¢ przegladania historii leczenia szpitalnego udostepnione]j przez system HIS w

"7 | systemie RIS poprzez wywotanie kontekstowe

Mozliwos¢ wyszukania i wykorzystania danych pacjenta z bazy danych systemu HIS
4.4.86. . .

podczas umawiania badania w RIS
4487 Automatyczne dodawanie pacjenta do bazy danych HIS podczas zaktadania kartoteki w

systemie RIS, z mozliwoscig zmiany danych pacjenta w HIS z poziomu systemu RIS

Automatyczny bezposredni zapis danych pacjenta w systemie HIS podczas rejestracji w
4.4.88. | RIS. Dane kazdego zarejestrowanego badania w RIS ( réwniez ambulatoryjnego) musza
zostac zapisane w systemie HIS

Synchronizacja stownikéw ( jednostek zlecajgcych, lekarzy kierujgcych) miedzy systemami
HIS-RIS

4.4.90. | Podczas pracy dyzurowej, automatyczne przyjmowanie do realizacji zlecen z systemu HIS

4.4.89.

Przekazywanie przez system RIS do systemu HIS informacji o stanie realizacji badania —

4.4.91. wykonane ale nie opisane, zatwierdzone przez radiologa

4.4.9. Wsparcie systemu RIS dla funkcji aktualizacji obiegu informacji — zmiana danych pacjenta
w systemie HIS musi automatycznie generowac zmiane w systemie RIS, oraz PACS/WEB

4.4.93. Réwnolegle z odsytaniem opisu badania do HIS, system RIS przesyta w standardzie HL7

CDA podpisany elektronicznie opis, do systemu EDM, na potrzeby indeksowania w P1

1.5 Al Dokumentacja obrazowa - interfejs do systemu CeZ integracja z PUI
Ogdlny opis
Przedmiotem zamdwienia jest zakup interfejsu do tworzenia, przechowywania i wymiany
dokumentacji obrazowej (DICOM + opisy) z wykorzystaniem Al oraz integracjg z ekosystemem CeZ
(Centrum e-Zdrowia) i warstwg PUI (Platforma Ustug Integracyjnych).
Cel zamoéwienia
Celem zamowienia jest pozyskanie kompleksowego rozwigzania do integracji z Platformg Ustug
Inteligentnych (PUI) Centrum e-Zdrowia. Umozliwi ono zautomatyzowane zlecanie analiz Al dla badan
obrazowych oraz peftng obstuge procesu diagnostycznego — od wykonania badania obrazowego, przez
analize Al, az po udostepnienie wynikdw personelowi medycznemu Zamawiajgcego.
Wymagania minimalne
Lp. Wymagane parametry techniczno-uzytkowe
£31 System dostarczony z kompletem bezterminowych licencji niezbednych do dziatania, w tym
77 | dla: systemu operacyjnego, systemu bazy danych oraz innych modutéw.
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5.3.2.

Dostarczony Modut Zarzgdzania Opisami (MZO) i integracji z PUI musi zostac¢ zintegrowany z
uzytkowanym przez Zamawiajgcego systemem RIS i PACS. Lity robocze zlecen z HIS, statusy i
opisy badan musza by¢ zsynchronizowane miedzy modutem MZO i systemem RIS (
przyktadowo: opisy badan wprowadzane w module MZO musza by¢ widoczne w systemie RIS
i odwrotnie — opisy wprowadzane w systemie RIS musza by¢ widoczne w module MZO.

5.3.3.

MZO nie wymaga instalacji na stanowisku, uruchamiany jest poprzez standardowa
przegladarke internetowg (zero footprint)

5.3.4.

Logowanie do interfejsu MZO odbywa sie przy uzyciu kont/haset (synchronizacja z RIS).
Zarzadzanie kontami przez lokalnego administratora

5.3.5.

MZO umozliwia filtracje listy badan z uwzglednieniem minimum:
e Dane pacjenta: Nazwisko, Imie, Pesel, pte¢

e Dane badania: Id. zlecenia, data wykonania, nazwa, aparat, lekarz zlecajacy,
zleceniodawca, lekarz opisujacy

5.3.6.

Interfejs pozwalajacy na przypisanie okreslonego badania do opisu przez lokalnego radiologa,
grupy radiologéw, zewnetrznego systemu teleradiologii — z zaznaczeniem priorytetu/pilnosci
wykonania opisu

5.3.7.

Interfejs pozwalajacy po przypisaniu zadan opisu poszczegdlnym radiologom, na filtrowanie
zadan dla poszczegdlnych radiologéow. Funkcja ograniczenia widocznosci dla danego
radiologa badan do opisu - tylko przypisanych do jego konta.

5.3.8.

Interfejs pozwalajgcy po przypisaniu zadan opisu poszczegdlnym systemom teleradiologii, na
filtrowanie zadan dla poszczegdlnych ustugodawcow teleradiologii. Funkcja ograniczenia
mozliwosci opisania badania — badania przypisane do teleradiologii nie mogg by¢ opisane
przez radiologéw lokalnych.

5.3.9.

Integracja MZO z zewnetrznymi systemami Teleradiologii, pozwalajgca na:

e automatyczne wysytanie zlecenia HL7 do systemu teleradiologii po przypisaniu do
niego zadania opisu

e automatyczne pobieranie z PACS uzytkowanego przez Zamawiajgcego i wysytanie
obrazéw DICOM do wezta DICOM systemu teleradiologii

e odbieranie komunikatéw HL7 z opisami badan (w tym rdéwniez komunikatow
zawierajgcych PDF, HL7CDA

e przekazywanie odebranych opisow /PDF/CDA do zintegrowanych systemow
RIS/HIS/EDM

5.3.10.

Funkcja zdefiniowania kilku systemow Teleradiologii. Dla wybranego systemu
teleradiologicznego mozliwos$é ustawienia czy w momencie inicjowania zlecenia ma by¢
wystany komunikat HL7 lub obrazy DICOM lub zaréwno HL7 jak i obrazy DICOM

5.3.11.

Interfejs pozwalajgcy do danego badania dotgczy¢ dodatkowg dokumentacje dostarczong w
postaci PDF oraz pozwalajgcy na skanowanie dokumentéw dostarczonych w postaci
papierowe;j
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5312 Interfejs pozwalajgcy na zaimportowanie obrazéw z ptyty CD/DVD (np. przyniesione przez
77" | pacjenta do poréwnania z badaniem biezacym) i wystanie do PACS
Interfejs pozwalajgcy na zaznaczenie przez radiologa odmowy opisu badania (z mozliwoscig
5.3.13. | dodania odpowiedniego komentarza/informaciji). Odmowa widoczna w interfejsie dla
technikow / rejestracji.
5314 Interfejs wyswietlajgcy informacje otrzymywane w zleceniu badania z systemu HIS
77 | (rozpoznanie, cel badania)
Zapewnienie indywidualnych wzorcéw opiséw widocznych tylko dla okreslonego
5315 uzytkownika wraz z mozliwoscig ich zarzadzania w tym dodawanie, edycja i modyfikacja w
777 | trakcie wprowadzania opisu. Zapewnienie wzorcéw ogdlnie dostepnych, modyfikowanych
tylko przez uprawnionych uzytkownikéw
316 Szybki dostep do wszystkich wynikdw wczesniejszych badan diagnostycznych pacjenta z
777 | mozliwoscia bezpoéredniego kopiowania wcze$niejszych opiséw do biezgcego wyniku
Mozliwos$¢ przerwania opisu i pozostawienia badania do konsultacji z nadanym specjalnym
5.3.17. | statusem (wynik nie jest odsytany do systemu zewnetrznego HIS ) w celu szybkiego
pdzniejszego odnalezienia w systemie i zatwierdzenia
5318 Monitorowanie wszelkich modyfikacji opisdw badan z zaznaczeniem kto, kiedy i jakich zmian
777 | w opisie dokonat
5319 Mozliwos¢ przypisania jednego wspdlnego opisu kilku badaniom tego samego pacjenta w
777 | trakcie jednoczesnego opisywania
Wspotpraca pomiedzy MZO a przegladarkg diagnostyczng obrazéw (Impax, VIZO+ )
5.3.20. | dziatajgcymi jednoczesnie na opisowe] stacji lekarskiej. Wspotpraca polegajgca na otwarciu
obrazéw w programie diagnostycznym wywotywanym z poziomu okna edycji opisu
Wspodtpraca pomiedzy MZO a systemem HIS-AMMS dziatajgcymi jednoczesnie na opisowej
stacji lekarskiej. Wspétpraca polegajaca na otwarciu danych leczenia pacjenta w programie
5.3.21. | HIS wywotywanym z poziomu okna edycji opisu (wywotanie kontekstowe).
Koszt licencji i wdrozenia wywotania kontekstowego po stronie systemu HIS pokrywa
Wykonawca.
5322 Sprawdzanie przez program pisowni wprowadzonego wyniku badania, z mozliwoscig dodania
777 | wystepujacego wyrazenia do stownika
323 Mozliwos$¢ podpisywania elektronicznego podczas zatwierdzania opiséw przez lekarza ( min.
777 | podpis ZUS )
5.3.24. | Zatwierdzone przez lekarza opisy badan, dostepne w formie podpisanego elektronicznie PDF
5395 Zabezpieczenie systemu przed mozliwoscig opisywania tego samego badania w tym samym
777 | czasie przez réznych radiologéw
£ 326 Mozliwos$¢ oceny przez lekarza jakosci wykonanego badania z uzyciem danych stownikowych

ocen w celu wykonania pdzniejszej statystyki,
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oraz komunikacja pomiedzy lekarzem a technikiem wykonujgcym badanie (chat)
Mozliwo$¢ wydruku opisu wraz z podstawowymi danymi dotyczgcymi pacjenta, zlecenia,
5.3.27. | nazwa aparatu, datg, identyfikacjg lekarza opisujgcego — edytowalny szablon wydrukdéw
opiséw
5328 Generowanie statystyk (liczby opisanych badan przez radiologéw, systemy Teleradiologii,
T PUL)
£ 329 Podtaczenie MZO do centralnego repozytorium danych medycznych w Centrum e-Zdrowia w
777 | zakresie Al (PUI), spetniajace wszystkie wymagania CeZ oraz ponizsze zatozenia.
5.3.30. | Komunikacja z platformg PUI CeZ - Autoryzacja i uwierzytelnianie (OAuth 2.0).
5.3.31. | Komunikacja z platformg PUI CeZ - Pobieranie katalogu ustug.

5.3.32 Komunikacja z platformg PUI CeZ - Przesytanie zlecenia do Al (metadane + dane binarne).
77" | Dane obrazowe przesytane do PUI pobierane automatycznie z podtgczonego systemu PACS
333 Komunikacja z platformg PUI CeZ - Monitorowanie statusow przetwarzania zlecen na analize

T | Alw PULL
334 Komunikacja z platformg PUI CeZ - Pobieranie wynikéw analiz z Al (DICOM z warstwa Al, pliki
7 | np. PDF, dane tekstowe).
5335 Komunikacja z platformg PUI CeZ — Mozliwos¢ odbioru analizy Al : sygnalizacja ryzyka
777 | zagrozenia zycia (TRIAGE) i prezentacja ostrzezenia w interfejsie MZO
Komunikacja z platformg PUI CeZ - Mozliwos¢ ewidencji danych oceny jakosci dziatania
5.3.36. | modelu Al w ramach konkretnego badania obrazowego oraz wysytka tej informacji zwrotnej
do PUI (feedback API).
5 3.37 Komunikacja z platformg PUI CeZ — mozliwos¢ prezentacji informacji o rodzaju i szczegdtach
777 | btedu jedli operacja zlecenia analizy Al lub samej analizy zakoriczyta sie niepowodzeniem.
5.3.38. | Zapis i prezentacja wynikow analiz Al platformy PUI CeZ - Dane opisowe (HL7 MSG ORU)
5.3.39. | Zapis i prezentacja wynikéw analiz Al platformy PUI CeZ - Dokumenty np. raporty PDF
Zapis wynikow analiz Al platformy PUI CeZ — odbidr przetworzonych przez Al obrazéw DICOM
badania z dodatkowymi adnotacjami — np. z zaznaczonymi obszarami podejrzanymi o zmiany
chorobowe (C-STORE). Odebrane z PUI dane obrazowe mogg by¢ automatycznie przesytane
5.3.40. | do PACS uzytkowanego przez Zamawiajgcego i/lub jesli z jakichs powoddow wyniki analiz Al
nie mogg byc¢ przechowywane na lokalnym serwerze PACS, to rozwigzanie powinno zapewnic
podreczny magazyn na wyniki obrazowe analiz Al z konfigurowalnym okresem retencji np. 30
dni.
341 Integracja MZO z platforma PUI Cez — mozliwo$é wskazania recznego przez uprawnionego

uzytkowania, badania ktére ma zosta¢ wystane do analizy Al, oraz mozliwos¢ zdefiniowania
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algorytmu na potrzeby wysytania automatycznego ( np. wszystkie badania klatki piersiowej
TK)
Interfejs MZO umozliwiajagcy wyswietlenie proponowanego przez Al opisu badania
5342 wygenerowanego przez PUI, oraz wykorzystanie/uwzglednienie jego tresci przy tworzeniu
777 | whasnego opisu przez radiologa. Po ewentualnej zmianie i zatwierdzeniu przez radiologa
wykonany w MZO opis badania jest przesytany do systeméw RIS/HIS/EDM
Interfejs MZO umozliwiajagcy wywotanie przegladarki DICOM uzytkowanej przez
5.3.43. | Zamawiajgcego w kontekscie konkretnego badania obrazowego i przegladu obrazowych
wynikéw analiz Al.
£ 344 Koszty integracji z RIS / PACS / HIS / EDM / Teleradiologia ( obecnie uzywana) - lezg po stronie

oferenta.

1.6 Rozbudowa posiadanego systemu do zarzadzania infrastrukturg IT
Stan obecny
Zamawiajgcy posiada oprogramowanie Axence nVision w wersji 13, ktére umozliwia zarzadzanie
infrastrukturg IT Zamawiajgcego. Zamawiajacy posiada licencje na nastepujace moduty:
Lp. Element Systemu Liczba posiadanych licencji
4.1.1. |Modut Network, ktéry monitoruje serwery pocztowe i adresy Nielimitowana liczba
WWW, serwisy TCP/IP i Windows, stan i dziatanie aplikacji oraz ,
. . urzadzen
switche i routery
4.1.2. |ModutHelpDesk, ktory zapewnia interaktywng baze zgtoszen dla
uzytkownikéw, ktéra utatwia zgtaszanie i rozwigzywanie 350 stanowisk
problemoéw.
4.13. |M 5 zliwi i i
3 odut DataGuard., . ktéry umozliwia zarzadzanie prawami 350 stanowisk
dostepu do danych i ich ochrona.
Ogdlny opis
Przedmiotem zamdwienia jest:
6.2.1. zakup dodatkowych 50 licencji na stacje robocze, dla posiadanych juz modutéw;
6.2.2. zakup 400 licencji na stacje robocze na modutu inwentaryzacyjnego Invectory
6.2.3. upgrade do najnowszej wersji oprogramowania
6.2.4. wsparcie serwisowe przez okres kolejnych 3 lat

Wymagania dotyczace Modutu Invectory

Lp. Wymagania minimalne
W zakresie inwentaryzacji program automatycznie gromadzi informacje o sprzecie i
631 oprogramowaniu na stacjach roboczych oraz:

6.3.1.1. Prezentuje szczegdty dotyczace sprzetu: modelu, procesora, pamieci, plyty

gtéwnej, napedow, kart itp.
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6.3.1.2. Umozliwia odczyt parametréw S.M.A.R.T. dyskéw twardych, dyskédw SSD, w tym
NVMe.
6.3.1.3. Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne
miejsce na dyskach, srednie wykorzystanie pamieci, informacje pozwalajgce na
wytypowanie systemoéw, dla ktorych konieczny jest upgrade.
6.3.1.4. Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co
bezposrednio umozliwia audytowanie i weryfikacje uzytkowania licencji w
organizacji.
6.3.1.5. Zbiera informacje w zakresie wszystkich zmian przeprowadzonych na wybranej
stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.
6.3.1.6. Posiada mozliwosé wysytania powiadomienia np. e-mailem w przypadku
zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzetowej
komputera.
6.3.1.7. Umozliwia odczytanie numeru seryjnego (klucze licencyjne).
6.3.1.8. Umozliwia automatyczne zarzadzanie instalacjami i deinstalacjami
oprogramowania poprzez okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych.
6.3.1.9. Umozliwia przeglad informacji o konfiguracji systemu, np. komend startowych,
zmiennych srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie
zadan itp.
6.3.1.10. Umozliwia utworzenie listy plikow uzytkownikéw z okreslonym rozszerzeniem
(np. filmy .AVI) znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz
z wykrywaniem metadanych plikéw uzytkownika: obrazéw (wymiary obrazka),
video (dtugos¢ filmu), audio (dtugos¢ nagrania), archiwow (liczba plikow w Srodku,
rozmiar po wypakowaniu).
6.3.1.11. Umozliwia wymiane plikéw do i ze stacja roboczg poprzez funkcje Menedzera
plikéw. Dziatania administratoréw wykonywane w tej funkcji sg logowane.
Modut inwentaryzacji zasobéw umozliwia prowadzenie bazy ewidencji majatku IT w zakresie
sprzetu i programowania:
6.3.2.1. przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym
miejscu oraz automatycznego aktualizowania zgromadzonych informacji,
6.3.2.2. przydzielania dostepu administratoréw do zasobdw na podstawie praw do
oddziatéw,
6.3.2.3. tworzenia powigzan miedzy zasobami a urzagdzeniami,
6.3.2.4. tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno
lokalnymi, jak i zsynchronizowanymi z Active Directory), wskazywanie oséb
6.3.2. odpowiedzialnych,
6.3.2.5. tworzenia relacji pomiedzy zasobami,
6.3.2.6. wskazania oséb uprawnionych do uzycia zasobow poprzez rozbudowane
mechanizmy,
6.3.2.7. definiowania wtasnych typdw zasobéw (elementéw wyposazenia), ich atrybutéw

oraz wartosci - dla danego urzadzenia lub oprogramowania istnieje mozliwos¢
dodawania dodatkowych informacji, np. numer inwentarzowy, osoba
odpowiedzialna, numer dokumentu zakupu, warto$¢ sprzetu lub
oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego
przegladu (mozna podac date, po ktdrej administrator otrzyma powiadomienie e-
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mail o zblizajgcym sie terminie przegladu lub uptywie gwarancji), nazwa firmy
serwisujacej, lub wtasny komentarz,

6.3.2.8. okreslenia atrybutdw wymaganych, ktére sy obowigzkowe dla wszystkich
zasobow,

6.3.2.9. okreslenia atrybutéw dodatkowych tylko dla wybranych typdw zasobdw,

6.3.2.10. masowa edycje atrybutéw zasoboéw,

6.3.2.11. definiowanie witasnych list jednokrotnego wyboru jako dodatkowe informacje o
zasobie,

6.3.2.12. importu danych z zewnetrznego zrédta (.CSV),

6.3.2.13. przechowywania dowolnych dokumentdw (np. pliki .DOCX, .XLSX, .PDF), np.: skan
faktury zakupu, gwarancji, dowolnego dokumentu itp.,

6.3.2.14. tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

6.3.2.15. oznaczania statuséw zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

6.3.2.16. ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w
serwisie, konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu
przeznaczonego na wykonanie czynnosci,

6.3.2.17. generowania zestawienia wszystkich zasobéw, w tym urzadzen i zainstalowanego
na nich oprogramowania,

6.3.2.18. przygotowanie wielu szablonéw generowanych dokumentéw i protokotow
przekazania zasobéw wraz z konfigurowalng sekcjg zawierajgcg dane i logo
organizacji, konfiguracji stylu automatycznego numerowania dodawanych
zasobow wg zdefiniowanego wzorca,

6.3.2.19. konfiguracji stylu automatycznego numerowania dodawanych dokumentow i
protokotow wg zdefiniowanego wzorca,

6.3.2.20. archiwizacji i poréwnywania audytéw zasobow,

6.3.2.21. tworzenia koddéw kreskowych dla zasobdw,

6.3.2.22. drukowania koddéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych
(QR Code) dla zasobdw, ktdre posiadajg numer inwentarzowy,

6.3.2.23. inwentaryzacji zasobdw posiadajacych kody kreskowe za pomocg aplikacji
mobilnej dla systemu Android poprzez wyszukiwanie zasobdéw, skanowanie
etykiet, dodawanie i edycje zasobdw, dodawanie czynnosci serwisowych,
drukowanie etykiet,

6.3.2.24. mozliwos¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje
mobilng dla systemu Android,

6.3.2.25. inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta
poprzez manualne wykonanie skanéw inwentaryzacji offline),

6.3.2.26. definiowania alarméw z powiadomieniami e-mail dla dowolnych pél czasowych
typu ,data” z atrybutéw zasobdéw lub licencji (np. ,,za 2 tygodnie wygasnie
licencja/gwarancja”).

Inwentaryzacja oprogramowania zapewnia funkcjonalnos¢ w zakresie pozyskiwania
informacji o oprogramowaniu i audycie licencji poprzez:
6.3.3.1. Skanowanie plikow wykonywalnych i multimedialnych na stacjach roboczych,
6.3.3. skanowanie archiwow ZIP.

6.3.3.2. Informacje o aplikacjach uzywanych w organizacji.

6.3.3.3. Tworzenie wiasnych wzorcéw aplikacji.

6.3.3.4. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.
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6.3.3.5. Informacje o komputerach, na ktérych aplikacja zostata wykryta.

6.3.3.6. Zarzadzanie posiadanymi licencjami.

6.3.3.7. Wskazywanie oséb odpowiedzialnych za licencje.

6.3.3.8. Wskazanie uzytkownikéw licencji.

6.3.3.9. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

6.3.3.10. Rozbudowane i konfigurowalne scenariusze zarzadzania licencjami poprzez:
przypisywanie do uzytkownika, przypisywanie do wielu komputerédw tego samego
uzytkownika, przypisywanie wg numerdw seryjnych, przypisywanie wg réznych
wersji aplikacji na jednym urzadzeniu.

6.3.3.11. tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje mozliwosé
wykonania aktualnych raportéw audytowych.

6.3.3.12. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

6.3.3.13. Mozliwos¢ przypisania do programow numerdw seryjnych, wartosci itp.

Okna audytowe posiadajg mozliwos¢ filtrowania elementéw per oddziat.

Wsparcie serwisowe

6.4.1. Przedmiotem zamodwienia jest Swiadczenie ustugi wsparcia serwisowego (Umowa Serwisowa)

dla

posiadanego oprogramowania umozliwiajgcego zarzadzanie infrastrukturg IT

Zamawiajgcego w najnowszej wersji, obejmujgcego 400 stacji roboczych z aktywnymi
modutami:

Network
HelpDesk
DataGuard
Inventory

6.4.2. Zakres ustug serwisowych
W ramach umowy serwisowej Wykonawca zobowigzany jest do zapewnienia:

Aktualizacji oprogramowania — udostepnianie nowych wersji, poprawek bezpieczenstwa,
tat systemowych oraz ulepszen funkcjonalnych w catym okresie obowigzywania umowy.
Wsparcia technicznego w formie:

> kontaktu telefonicznego i e-mailowego,

» pomocy zdalnej (np. poprzez narzedzia do zdalnego pulpitu),

» konsultacji konfiguracyjnych i doradztwa w zakresie prawidtowego

wykorzystania modutéw.

Diagnostyki i pomocy w przypadku awarii —analiza logdw, weryfikacja btedéw, wskazanie
i wdrozenie rozwigzania problemu.
Dostepu do dokumentacji i materiatow technicznych — instrukcji, podrecznikéw
uzytkownika i rekomendacji producenta.
Swiadczenia ustug w standardzie SLA — czas reakcji na zgtoszenie: nastepny dzier roboczy
(NBD).

6.4.3. Czas trwania umowy: 36 miesiecy od dnia jej podpisania
6.4.4. Warunki dostepnosci i SLA

Czas reakcji na zgtoszenie: do korica nastepnego dnia roboczego od chwili przyjecia
zgtoszenia.
Godziny $wiadczenia ustug: dni robocze od godziny 8:00 do 16:00.
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e Zgtoszenia beda rejestrowane poprzez: e-mail, telefon lub portal serwisowy (jesli
dostepny).
6.4.5. Dokumenty i potwierdzenia
e Wykonawca zobowigzany jest dostarczy¢ Zamawiajgcemu dokument potwierdzajgcy
prawo do korzystania z ustug wsparcia (np. certyfikat serwisowy, dokument od
producenta oprogramowania).
e Kazde zgtoszenie serwisowe musi by¢ zamkniete poprzez raport zawierajacy opis
podjetych dziatan.
6.4.6. Obowigzki wykonawcy
e Utrzymanie kompetentnego zespofu wsparcia technicznego posiadajgcego
doswiadczenie w pracy z systemem Zamawiajgcego.
e Zapewnienie ciggtosci $wiadczenia ustug przez caty okres umowy.
e Zachowanie poufnosci danych i konfiguracji systemu Zamawiajgcego.
6.4.7. Wymogi formalne
e Wykonawca musi by¢ producentem oprogramowania lub jego autoryzowanym
partnerem.
e Wykonawca zobowigzuje sie do zapewnienia wsparcia w jezyku polskim.

Rozwigzanie réwnowazne

Zamawiajgcy dopuszcza wymiane obecnie wykorzystywanego oprogramowania umozliwiajgcego
zarzadzanie infrastrukturg IT Zamawiajgcego na rozwigzanie rownowazne, ktére zachowa wszystkie
funkcjonalnosci obecnie wykorzystywanego systemu i funkcjonalnosci modutéw, ktére s3
przedmiotem tego postepowania z okresem wsparcia serwisowego, ktére jest przedmiotem tego
postepowania oraz nie mniejszg iloscig licencji na poszczegdlne funkcjonalnosci.

Wymagania minimalne dla oprogramowania do zarzadzania infrastrukturg IT Zamawiajgcego (stan
przed realizacjq tego zadania):

Lp. Wymagania minimalne

Specyfikacja Techniczna Oprogramowania

Oprogramowanie posiada budowe modutowy, sktada sie z:
e serwera zarzadzajacego,

6.5.1.
e zdalnych konsoli
e Agentdw.

652 Instalacje zdalnych konsoli zarzadzania nie podlegajg limitom i nie s3 objete dodatkowym
licencjonowaniem.

653, Komunikacja pomiedzy Serwerem a Agentami i Konsolami nawigzywana jest przy uzyciu
szyfrowanego protokofu TLS 1.2.

654 Program umozliwia zmiane portu komunikacyjnego wykorzystywanego przez konsolg

zarzadzajaca

Moduty umozliwiajg kompleksowy monitoring sieci, monitoring sprzetu komputerowego na
6.5.5. | stanowiskach uzytkownikéw pod katem zmian sprzetowych i programowych oraz pomocy w
formie interaktywnego potaczenia sieciowego z obstugiwanym uzytkownikiem.

Program wykorzystuje darmowy, bezpieczny, stabilny i wysoce wydajny silnik bazy danych z

6.5.6.
kodem Zrédtowym dostepnym na licencji open-source tj. PostgreSQL, dzieki czemu nie jest
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objety limitem ilosci danych; baza danych jest rozwigzaniem darmowym niewymagajgcym
dodatkowego licencjonowania.

6.5.7.

Agent programu korzysta z bazy danych z wydajnym i stabilnym silnikiem SQLlite, ktéra nie
wymaga dodatkowego licencjonowania.

6.5.8.

Instalacja Serwera oraz Konsol zarzadzajacych wymaga 64-bitowego systemu operacyjnego
Windows.

6.5.9.

Oprogramowanie zawiera rozbudowany system raportowy zawierajacy ponad 130 raportéw
predefiniowanych oraz umozliwiajgcy tworzenie wiasnych raportéw wraz z mozliwoscia
petnego dostosowania wygladu.

6.5.10.

Gtéwny Administrator ma mozliwos¢ zarzadzania uprawnieniami konfiguracyjnymi programu
dla innych kont z rolg administracyjng np. moze wyfaczy¢ mozliwos¢ zdalnej deinstalacji
Agenta, ograniczy¢ dostep do Opcji programu oraz logdw dziatan innych administratorow.

6.5.11.

Dziatania administratoréw sg logowane oznacza to, ze program posiada dziennik z listg
czynnosci wykonanych przez administratoréow, ktore zmodyfikowaty obiekty znajdujgce sie w
systemie w tym m.in. logowanie dostepu do Opcji programu, logowanie dostepu do
informacji o aktywnosci uzytkownika, logowanie polecen deinstalacji Agenta.

6.5.12.

Dziatania administratorébw mogg by¢ automatycznie eksportowane do zewnetrznego
kolektora Syslog.

6.5.13.

Lista kont uzytkownikéw, w tym administratoréw, moze by¢ synchronizowana z Active
Directory wraz z awatarami, rowniez przez szyfrowane potfaczenie LDAPS.

6.5.14.

Program umozliwia réwniez tworzenie lokalnych kont uzytkownikéw wraz z awatarami w
Srodowiskach bez Active Directory.

6.5.15.

Liczba kont uzytkownikdw w konsoli nie jest objeta limitem i nie podlega licencjonowaniu.

6.5.16.

Program umozliwia konfiguracje polityki haset do lokalnych kont uzytkownikéw konsoli.
Polityka pozawala na okreslenie: minimalnej dtugosci hasta, liter, cyfr, znakdéw specjalnych
oraz automatycznie wymusza dostosowanie biezgcych haset do obowigzujgcych zasad.

6.5.17.

Program zawiera mechanizmy uwierzytelniania logowan administratoréw do konsoli z
wykorzystaniem weryfikacji dwusktadnikowej (MFA).

6.5.18.

Kod autoryzacyjny moze by¢ wysytany za pomocga e-mail i/lub SMS

6.5.19.

Ochrona przed usunieciem. Program jest zabezpieczony hastem przed ingerencjg
uzytkownika w jego dziatanie i préba usuniecia, nawet jesli uzytkownik ma prawa
administratora stacji roboczej, na ktdrej pracuje.

6.5.20.

Funkcjonalno$¢ Agenta. Mozliwos¢ automatycznego wyszukiwania serwera przez
oprogramowanie monitorujgce stacje robocze.

6.5.21.

Zabezpieczenia. Instalator programu jest zabezpieczony podpisem cyfrowym wystawionym i
zweryfikowanym przez zaufany globalny urzad certyfikacji (CA).

6.5.22.

Globalna wyszukiwarka, zwracajgca wyniki obiektdw réinego typu na podstawie
wyszukiwanych stow kluczowych, np.: urzadzenia, uzytkownicy, zasoby, elementy interfejsu
konsoli zarzadzajacej, elementy opcji.

Modut Network

6.5.23.

Monitorowanie infrastruktury (bezagentowo) obejmuje serwery Windows, Linux, Unix, Mac;
routery, przetaczniki, urzgdzenia VolP i firewalle w zakresie:
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6.5.23.1. wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping wykrywania
urzadzen na podstawie informacji odczytanych z Active Directory (wraz z
informacjg o OU)
6.5.23.2. wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci
6.5.23.3. wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajgcej korygowanie
pozycji ikon na mapie do najblizszej linii siatki
6.5.23.4. wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z
dowolnym kolorem tta.
6.5.23.5. wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z
wykorzystaniem jako tta zaimportowanych obrazkéw np. schematu
rozmieszczenia pomieszczen w budynku
6.5.23.6. wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych
czworokgatach o dowolnym rozmiarze i kolorze
6.5.23.7. wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie
6.5.23.8. wizualizacji pofaczenn pomiedzy urzadzeniami a przetgcznikami za pomoca linii i
informacji, do ktdrego portu przetgcznika podtgczone jest dane urzadzenie w
sposéb manualny oraz automatyczny
6.5.23.9. zablokowania mapy urzadzen przed przypadkowsg edycjg serwiséw TCP/IP, HTTP,
POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych serwisow;
program monitoruje czas ich odpowiedzi i procent utraconych pakietéw
6.5.23.10. serwerdw pocztowych:
e program monitoruje czas logowania do serwisu odbierajgcego oraz czas
wysytania poczty
e program ma mozliwos¢ monitorowania stanu systemow i wysytania
powiadomienia (e-mail, SMS i inne), w razie, gdyby przestaty one
odpowiada¢ lub funkcjonowaty wadliwie (np. gdy wazne parametry znajda
sie poza zakresem)
e program ma mozliwosé wykonywania operacji testowych
e program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie
dziata

6.5.23.11. monitorowania serweréw WWW i adreséw URL
6.5.23.12. cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci
na stronie internetowej i statusu protokotu HTTPS
6.5.23.13. obstugi szyfrowania SSL/TLS w powiadomieniach e-mail
6.5.23.14. obstugi urzadzen SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz
autoryzacjg, (np. przetaczniki, routery, drukarki sieciowe, urzadzenia VolP itp.) —
monitorowanie wartosci za pomocg nazw zmiennych oraz OID
6.5.23.15. obstugi komunikatdw syslog i putapek SNMP i ewidencjonowanie odebranych z
nich danych
6.5.23.16. monitoringu routeréw i przetgcznikdow wg:
e zmian stanu interfejséw sieciowych
e ruchu sieciowego
e podtgczonych stacji roboczych — graficzna prezentacja panelu switcha
e ruchu generowanego przez podtgczone do portdw stacje robocze
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6.5.23.17. serwisow Windows: monitor serwiséw Windows alarmuje gdy serwis przestanie
dziataé oraz pozwala na jego uruchomienie/zatrzymanie/zrestartowanie

6.5.23.18. wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas
odpowiedzi urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS,
adres IP, status zarzgdzalnosci SNMP, ostrzezenie o zdarzeniu na urzgdzeniu

6.5.23.19. monitorowania stanu maszyn wirtualnych Vmware: dziata, nie dziata,
wstrzymano

6.5.23.20. zarzadzania stanem maszyn wirtualnych Vmware: wysytanie polecen witgczenia,
wstrzymania i wytgczenia zasilania do kazdej maszyny

6.5.23.21. wydajnosci systemdéw Windows:

e obcigzenie CPU, pamieci, zajetos¢ dyskdw, transfer sieciowy

Program posiada Inteligentne Mapy i Oddziaty, ktdre stuzg do lepszego zarzadzania logiczng
strukturg urzadzen w przedsiebiorstwie (Oddziaty) oraz tworzg dynamiczne mapy wg
wtasnych filtrow (Mapy Inteligentne).

Kryteria automatycznego filtrowania dotyczyé mogg m.in.:

6.5.24. e statusu Agenta,
e wygenerowanych alarméw,
e zainstalowanych aplikacji,
e przynaleznosci do oddziatu, serwiséw sieciowych, danych z SNMP, danych z
inwentaryzacji urzadzenia itp.
6.5.5. Program posiada funkcje kompilatora plikéw MIB, ktéry umozliwia dodawanie definicji dla
modutéw SNMP.
Program umozliwia naktadanie na urzgdzenia licznikdéw wydajnosci WMI oraz SNMP wg
szablonéw definiowanie alarméw z wykorzystaniem akcji zwigzanych ze zdarzeniami w
systemie, m.in.:
e wystanie komunikatu pulpitowego,
e wystanie wiadomosci e-mail,
e wystanie SMS,
656, e wystanie wiadomosci SMS poprzez integracje z serwisem smsapi.pl,
e wystanie wiadomosci przez Microsoft Teams (poprzez mechanizmy webhook i
workflow) oraz Slack,
e uruchomienie programu,
e wystanie putapki SNMP,
e wystanie pakietu Wake-On-LAN,
e zatrzymanie/restart ustugi Windows,
e wylgczenie/restart komputera.
Alarmy budowane sg przez administratora z wykorzystaniem ciggu przyczynowo skutkowego
6527| oznacza to, ze administrator samodzielnie moze wskazaé dowolne zdarzenie z listy, ktérego
wykrycie wzbudzi alarm oraz dowolng liczbe akcji wybranych z listy, ktére zostang wykonane
jako reakcja na wykryte zdarzenie.
6508, Wykonywanie akcji alarméw mozna skonfigurowac automatycznie po wykryciu zdarzenia, z
op6znieniem, na koncu zdarzenia oraz cyklicznie np. co 5 minut.
6.5.29.| Dla akcji mozna natozy¢ ograniczenie czasowe np. nie wykonuj miedzy 8:00-16:00.
6.5.30.| Alarmy pozwalajg na priorytetyzacje urzadzen, grupowanie wg. waznosci i typu urzadzenia.
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6.5.31.

Oprogramowanie umozliwia wykorzystanie w alarmowaniu skrzynek email z wykorzystaniem
autoryzacji OAuth 2.0

6.5.32.

Program ma mozliwos¢ integracji ze sprzetowg bramkg GSM HW-SMS-GW 3 w celu wysytania
powiadomien SMS z wykorzystaniem protokotu netGSM (SOAP) oraz poprzez integracje z
bramkami SMSEagle.

Modut HelpDesk

6.5.33.

Program umozliwia realizacje zdalnej pomocy uzytkownikom

6.5.34.

W ramach kontroli stacji uzytkownika dostepny jest podglad pulpitu uzytkownika i mozliwos¢
przejecia nad nim kontroli wraz z mozliwoscig zdefiniowania czy uzytkownik powinien zosta¢
zapytany o zgode na potacznie i opcjg odrzucenia takiego potacznia przez uzytkownika (np. w
przypadku pracownikdéw wysokiego szczebla).

6.5.35.

Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator widzg ten sam ekran.

6.5.36.

Funkcja zdalnego dostepu oferuje rowniez mozliwo$¢ zastonienia ekranu przed
uzytkownikiem w taki sposob, aby nie widziat czynnosci wykonywanych przez administratora.

6.5.37.

Administrator w trakcie zdalnego dostepu ma mozliwo$s¢ wyboru dowolnego ekranu
(monitora) oraz zablokowania dziatania myszy oraz klawiatury dla uzytkownika.

6.5.38.

Zdalne potaczenie jest mozliwe réwniez do komputerdw, ktére nie posiadajg ekrandéw
(maszyny wirtualne, komputery bez podtgczonego monitora lub laptopy z zamknietym
skrzydtem matrycy).

6.5.39.

Funkcja zdalnego dostepu umozliwia rdwnoczesne podtaczenie do tego samego komputera
kilku administratorom.

6.5.40.

W module znajduje sie baza zgtoszen umozliwiajgca uzytkownikom zgtaszanie problemow
technicznych poprzez dedykowany portal oraz przetwarzanie wiadomosci e-mail, ktdre sg
przetwarzane i przyporzagdkowywane odpowiednim administratorom, otrzymujgcym
automatycznie powiadomienie o przypisanym im problemie.

6.5.41.

Oprogramowanie pozwala na integracje ze skrzynkami e-mail w oparciu o klasyczng
autoryzacje login/hasto oraz mechanizm OAuth 2.0.

6.5.42.

Modut umozliwia réwniez przetwarzanie zgtoszen w trybie anonimowym (wsparcie w
realizacji wymogow ,Dyrektywy o sygnalistach”) oraz zawiera dokumenty prawne dot.
ochrony sygnalistow w tym szablon regulaminu zgtoszenn wewnetrznych wymagany przez
Dyrektywe.

6.5.43.

Kolejng wazng funkcjonalnoscia jest umozliwienie uzytkownikom monitorowania procesu
rozwigzywania zgtoszonych przez nich problemoéw i ich aktualnych statusow, jak réwniez
mozliwos¢ wymiany informacji z administratorem poprzez komentarze, ktére sg wpisywane i
widoczne dla obu stron.

6.5.44.

System umozliwia uzycie posredniego statusu ,zgtoszenie rozwigzane” przed ostatecznym
zamknieciem zgtoszenia.

6.5.45.

Modut ten zawiera komunikator (czat), ktory umozliwia prowadzenie rozméw w czasie
rzeczywistym oraz archiwizacje historii wiadomosci pomiedzy zalogowanymi uzytkownikami,
pracownikami pomocy technicznej i administratorami (wraz z wyszukiwarkg rozmow i
wiadomosci wg stéw kluczowych oraz automatycznym oczyszczaniem historii rozmoéw).

6.5.46.

Ponadto czat pozwala na:
e zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu
lub dostep ograniczony wyfacznie do pomocy technicznej
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e rozmowy réwniez miedzy ,zwyktymi” uzytkownikami

e osadzanie zatacznikdw w tresci wiadomosci,

e osadzanie obrazkdw w tresci wiadomosci,

e formatowanie tekstu,

e tworzenie pokojow tematycznych, rozmoéw grupowych

e oznaczanie kontaktéw jako , ulubionych” na liscie kontaktéw

e uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w interfejsie
WWW HelpDesku

e moze by¢ wyswietlany w trybie jasnym lub ciemnym

W module zawarta jest réwniez baza wiedzy pomagajgca uzytkownikom samodzielnie

6.5.47. rozwigzywac najprostsze, powtarzajace sie problemy wraz z mozliwoscia nadawania
artykutom 1 z 3 statuséw (opublikowany, wewnetrzny, szkic).
Program umozliwia informowanie pracownikéw o zdarzeniach, np. planowanych przestojach
6.5.48. w dostepie do ustug, przez komunikaty z graficznym formatowaniem tresci oraz tgczami do
artykutéw w bazie wiedzy.
Uzytkownik ma mozliwosc przegladniecia historii odczytanych komunikatéw bezposrednio z
6.5.49. poziomu ikony Agenta. Administrator ma mozliwos¢ tworzenia szkicéw i archiwizowania
komunikatéw.
Dostep do systemu zgtoszen oraz bazy wiedzy realizowany jest przez dedykowany portal
6.5.50.| dostepny przez przegladarke internetowg, ktdry moze by¢ wyswietlany w trybie jasnym lub
ciemnym.
Funkcjonalnos$é modutu umozliwia réwniez uzyskanie dostepu z prywatnego komputera tylko
6.5.51.| do swojego komputera firmowego, ktdry pozostat w organizacji, za pomoca funkcji zdalnego
dostepu przez kazdego pracownika.
Modut pomocy zdalnej umozliwia:
e pobieranie listy uzytkownikdw z Active Directory wraz z awatarami,
e wyswietlanie w systemie zgtoszen wizytdwki uzytkownika wraz z jego numerem
telefonu, adresem e-mail oraz informacjg o przetozonym,
e zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji,
edycji uprawnien, resetu hasta, edycji kont,
e zarzadzanie dostepem pracownikdw HelpDesku do zgtoszen poprzez rozbudowany
system zarzadzania regutami widocznosci zgtoszen,
e zarzadzanie dostepem zwyktych uzytkownikdw koncowych do wybranych kategorii
zgtoszen,
6.5.52.[ e zarzadzanie dostepem zwyktych uzytkownikéw koricowych do wybranych kategorii

artykutéw bazy wiedzy,

e tworzenie wtasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii
w folderach (do 4 pozioméw kategorii), opisami kategorii oraz klauzulg RODO,

e automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszen w
okreslonych kategoriach lub pochodzacych od okreslonych grup uzytkownikdw,

e definiowanie $ciezek akceptacji zgtoszen — procesu, w ktérym uzytkownik uzyskuje
akceptacje na realizacje zgtoszenia od wyznaczonych oséb w organizacji,

e przypisywanie sciezek akceptacji zgtoszen do okreslonych kategorii,

e procesowanie zgtoszen uzytkownikdéw z wiadomosci e-mail,

e dostep do plikéw Zrodtowych wiadomosci e-mail przetworzonych na zgtoszenia,
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e obstuge wielu adreséw e-mail jednego uzytkownika w celu przetwarzania jako zgtoszen
pochodzacych od tej samej osoby,

e eksportowania listy zgtoszen do plikdw CSV i XLSX,

e integracje ze wieloma skrzynkami e-mail w celu obstugi réznych kanatéw zgtoszen wraz
z automatyzacjami,

e integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz
mechanizm OAuth 2.0,

e tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do
wybranych kategorii zgtoszen,

e uwzglednianie wynikéw zgtoszen na podstawie wyszukiwania informacji z pdl
niestandardowych,

e wspodtdzielenie pdél dodatkowych pomiedzy wieloma kategoriami zgtoszen,

e dedykowane pola dodatkowe dostepne tylko dla pracownikéw HelpDesk,
administratordw i operatoréw,

e informacje zawarte w polach dodatkowych widoczne w kolumnach widoku listy
zgtoszen, wykonywanie operacji na wielu zgtoszeniach réwnoczesnie,

e dotaczanie zatgcznikdéw do zgtoszen,

e usuwanie zamknietych zgtoszen,

e rozbudowane wyszukiwanie zgtoszen i artykutéw w bazie wiedzy,

e szybki dostep do ostatnich zgtoszen, artykutdow bazy wiedzy i zatgcznikow,

e wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie w
kreatorze wyswietlanym przy zamykaniu zgtoszenia,

e zrzuty ekranowe (podglad pulpitu),

e zdalng modyfikacje rejestrow,

e dystrybucje oprogramowania przez Agenty,

e definiowanie aplikacji dozwolonych do samodzielnej instalacji przez uzytkownikéw z
pakietéw MSI w postaci Kiosku z Aplikacjami,

e przypisywanie dostepnych w Kiosku instalatoréw do grup uzytkownikoéw,

e dystrybucje oraz uruchamianie plikéw za pomocg Agentéow (w tym plikow MSI),

e zadania dystrybucji plikéw, jesli komputer jest wytaczony w trakcie zlecania operacji
nastepuje kolejkowanie zadania dystrybuc;ji pliku,

e mozliwos¢ skonfigurowania automatyzacji procesowania zgloszen wraz z
powiadomieniami e-mail wysytanymi do okreslonych aktorow w zgtoszeniu,

e mozliwosé skonfigurowania automatyzacji dodajgcych komentarze publiczne wraz z
zaftacznikami i odnosnikami do artykutéw w Bazie Wiedzy,

e planowanie nieobecnosci pracownikéw helpdesk,

e obstuge umoéw o gwarantowanym poziomie swiadczenia ustug (SLA) wraz z raportami
np. przekroczen SLA wraz z podsumowaniem,

e generowanie raportéw obstugi helpdesk,

e zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego
uzytkownika systemu),

e zarzadzania procesami systemu Windows (w zakresie: zakoncz proces, zakoricz drzewo
procesu, uruchom nowy proces w sesji uzytkownika wraz z parametrami),

e wymiany plikow do i ze stacji roboczej poprzez funkcje Menedzera plikéw bez
blokowania interfejsu programu podczas przesytania plikow.
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Ochrona danych przed wyciekiem poprzez blokowanie urzadzen.
6.5.53.1. Blokowanie urzgdzen i nosnikdéw danych. Program ma mozliwo$é zarzadzania
prawami dostepu do wszystkich urzadzen wejscia i wyjscia oraz urzadzen
fizycznych, na ktére uzytkownik moze skopiowac pliki z komputera firmowego
lub uruchomic z nich program zewnetrzny.
6.5.53.2. Blokowanie urzadzen i interfejsdw fizycznych: USB, FireWire, gniazda kart
pamieci, SATA, dyski przenosne, napedy CD/DVD, stacje dyskietek.
6.5.53.3. Blokowanie interfejséw bezprzewodowych: Wi-Fi, Bluetooth, IrDA.
6.5.53.4. Blokownie dotyczy tylko urzadzen stuzgcych do przenoszenia danych - inne
urzadzenia (drukarka, klawiatura, mysz itp.) mogg by¢ podtaczane.
6.5.53.5. Alarmowanie o zdarzeniach podtgczenia/odtgczenia urzadzen zewnetrznych
wraz z mozliwoscig ograniczenia alarmoéw tylko do no$nikéw niezaufanych.
6.5.53.6. Funkcje wspierajgce bezpieczenstwo systemu: integracja i zarzadzanie
ustawieniami Windows Defender.
6.5.53. 6.5.53.7. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu
szyfrowania dyskdéw BitLocker.
6.5.53.8. Funkcje wspierajgce bezpieczenstwo systemu: zdalne szyfrowanie dyskéw za
pomocg BitLocker.
6.5.53.9. Tworzenie list (map) komputerdw, ktére zostaty juz zaszyfrowane, lub jeszcze
nie zostaty zaszyfrowane.
6.5.53.10. Funkcje wspierajgce bezpieczeristwo systemu: zapisywanie klucza odzyskiwania
do pliku oraz jako zaséb w bazie danych programu.
6.5.53.11. Funkcje wspierajgce bezpieczeristwo systemu: integracja z Windows Defender
w zakresie odczytu stanu ochrony, wigczenia i wytgczenia ochrony, tworzenia
regut ruchu.
6.5.53.12. Funkcje wspierajgce bezpieczenstwo systemu: odczytanie informacji o
aktywnym oprogramowaniu antywirusowym firm trzecich, innym niz Windows
Defender.
6.5.53.13. Funkcje wspierajgce bezpieczedstwo systemu: monitorowanie stanu modutu
TPM.
Zarzadzanie prawami dostepu do urzadzen:
6.5.54.1. Definiowanie praw uzytkownikdw/grup do odczytu, zapisu czy wykonania
plikéw.
6.5.54.2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’éw,
6554 dyskow itp. - urzadzenia prywatne sg blokowane.
6.5.54.3. Catkowite zablokowanie okreslonych typdéw urzadzen dla wybranych
uzytkownikoéw.
6.5.54.4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.
6.5.54.5. Mozliwos¢ usuwania z listy znanych urzadzen tych nosnikdw, ktére np. zostaty
zutylizowane.
Audyt operacji na plikach na urzadzeniach przenosnych:
6.5.55. 6.5.55.1. Zapisywanie informacji o zmianach w systemie plikdbw na urzadzeniach
przenosnych.
6.5.55.2. Podtgczenie/odtgczenie urzgdzenia przenosnego.
6.5.56.| Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.
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6.5.57.| Definiowanie regut monitorowanych folderéw w postaci list.

Monitorowanie operacji na plikach na udostepnionych zasobach sieciowych (udziatach) na

6.5.58. . . . . ;
urzadzeniach nieobstugiwanych przez Agenta (np. macierze, NAS itp.)

Integracja z Active Directory - zarzadzanie prawami dostepu przypisanymi do uzytkownikéw

6.5.59.
oraz grup domenowych. Przydzielanie uprawnien rowniez do kont uzytkownikéw lokalnych.

6.5.60.| Program umozliwia prowadzenie rejestru naruszen blokad podtgczanych nosnikéw.

1.7

Integracja z P1 - wsparcie digitalizacji dokumentacji medycznej

Cel zamdwienia

Celem zamdwienia jest zakup kompleksowego rozwigzania umozliwiajgcego digitalizacje dokumentacji
papierowej Zamawiajgcego oraz jej integracje z systemami centralnymi Centrum e-Zdrowia (CeZ).

Ogdlny opis

Zamawiajgcy posiada i uzytkuje Szpitalny System Informatyczny firmy ASSECO POLSKA S.A. o nazwie
AMMS, ktdéry posiada integracje z systemem e-zdrowia (P1) oraz powigzanymi systemami
umozliwiajgcymi gromadzenie, przetwarzanie i udostepnianie zasobéw cyfrowych o zdarzeniach
medycznych pacjentéw oraz indekséw elektronicznej dokumentacji medycznej (EDM).

Realizacja zadaniaumozliwi petng integracje z zewnetrznym systemem stuzgcym do digitalizacji
dokumentacji papierowej. Produkt umozliwi zaindeksowanie w systemie P1 lub umieszczenie w
centralnym repozytorium danych medycznych w Centrum e-Zdrowia zdigitalizowanych kart
informacyjnych. Rozwigzanie wesprze Zamawiajgcego w monitorowaniu wartosci wskaznika (odsetka
kart informacyjnych, ktére zostaty zaindeksowane w P1 lub przekazane w postaci zdigitalizowanej) od
01 stycznia 2023 roku. Monitorowanie musi by¢ dostepne réwniez dla pozostatych typédw dokumentéw
indeksowanych w P1.

Wymagania funkcjonalne

Lp. Wymagania minimalne

Mozliwos¢ monitorowania poziomu zaindeksowania dokumentéw (karty informacyjne) - z
uwzglednieniem kart przekazanych do centralnego repozytorium Centrum e-Zdrowia dla
7.3.1. | zdigitalizowane] papierowej dokumentacji medycznej z podziatem na jednostki organizacyjne
(mozliwos¢ monitorowania wskaznika na poziomie kierownikéw poszczegdlnych jednostek
org.), z doktadnoscig do miesigca.

Mozliwos¢ ponownej wysytki indekséw do P1 i przegladu btedéw indeksacji z poziomu GUI
7.3.2. | HIS (w tym mozliwo$¢ wykonania reindeksacji w trybie synchronicznym bezposrednio z
ekranu dokumentacji medycznej w danych pobytu pacjenta w szpitalu.)

7.3.3. | Mozliwos¢ wymuszenia reindeksacji z poziomu GUI repozytorium EDM

Funkcjonalnosé tworzenia dokumentéw elektronicznych zgodnych z szablonem PIK HL7 CDA
7.3.4. | dla dokumentéw zdigitalizowanych na bazie zarejestrowanych w systemie dokumentdéw
zeskanowanych.

235 Mozliwos¢ poswiadczenia zgodnosci dokumentu zdigitalizowanego z oryginatem przez

ztozenie podpisu elektronicznego.
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736 Integracja z platformg P1 zgodnie z udostepniong specyfikacjg ustug dla dokumentéw
zdigitalizowanych.
Automatyczna reindeksacja dokumentéw, dla ktdrych ustata przyczyna braku mozliwosci

7.3.7. | zaindeksowania (np. przekazano z opdznieniem ZM) — proces dziatajgcy w tle w oparciu o
dostarczong konfiguracje.

738, Mozliwos¢ przebudowy indeksu dokumentu i wysytki do P1 bez koniecznosci tworzenia i
podpisu nowej wersji dokumentu w przypadku braku ID ZM

739, Prezentacja wskaznikéw indeksacji dokumentéw oraz listy problemoéw zwigzanych z
indeksacjg danych w systemie P1

73.10. Wskazanie dziatan naprawczych dla probleméw indeksacji dokumentéw w P1 i dostep do
funkcjonalnosci je realizujacych

7.3.11. | Przygotowanie listy dokumentéw podlegajacych indeksowaniu w P1, ale niezaindeksowanych
Zewnetrzne integracje:

7.3.12. e Rozwigzanie obejmuje integracje z systemem P1 w zakresie zwigzanym z obstuga

dokumentdw zdigitalizowanych.

Zaleznosci miedzy modutami:

7.3.13. e Funkcjonalnos¢ opiera sie na systemie HIS zintegrowanym z repozytorium EDM oraz

komponentem odpowiedzialnym za komunikacje z P1.

Kryteria odbioru produktu

Lista mierzalnych i jednoznacznych kryteriéw potwierdzajgcych zakonczenie prac i gotowos$é do

odbioru:
Lp. Zgodnosc funkcjonalna

Umozliwia monitorowanie poziomu zaindeksowania dokumentow (karty informacyjne) z

741 uwzglednieniem kart przekazanych do centralnego repozytorium Centrum e-Zdrowia dla
zdigitalizowanej papierowej dokumentacji medycznej — prezentuje poprawne wartosci
statystyk zgodnie z liczbg przekazanych dokumentéow lub indeksow.

749, Umozliwia tworzenie dokumentéw elektronicznych zgodnych z szablonem PIK HL7 CDA dla
dokumentdw zdigitalizowanych i ich utrwalenie w repozytorium EDM.

743, Umozliwia przekazanie dokumentéw zdigitalizowanych do platformy P1 zgodnie z
udostepniong specyfikacjg ustug.

7.4.4. | Umozliwia wymuszenie wysytki indeksu dokumentu EDM do systemu P1 z poziomu GUI.

Wymagania do uruchomienia produktu

Lista zasobdw, zaleznosci i warunkéw koniecznych do uruchomienia modutu:

Lp. Wymagania uruchomieniowe
Warunki startowe:
7.5.1. e Licencja: Licencja na funkcjonalnosé.
e Dziafajgca integracja z systemem P1 w zakresie wymiany EDM.
7.5.2. Wymagania techniczne:
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e Rozwigzanie opiera sie o istniejgce komponenty.

e Jako wsparcie/usprawnienie w digitalizacji mogg by¢ wykorzystywane urzadzenia
skanujgce dostawcéw zewnetrznych — zapewnienie zasobdéw zgodnie z ich
wymaganiami.

7.5.3.

Wymagania organizacyjne:
e Podmiot zintegrowany z platformg P1 (w szczegélnosci aktywne konto podmiotu w
P1 i aktualne certyfikaty dostepowe).
e W przypadku wykorzystania systemdéw zewnetrznych, licencja na integracje.

Opis wdrozenia

Opis tego, co musi zosta¢ uruchomione i skonfigurowane w ramach wdrozenia:

7.6.1

7.6.2.

. Uzupetnienie konfiguracji wykorzystywanego przez Zamawiajgcego szpitalnego systemu
informatycznego (HIS) w celu realizacji zamdéwienia

Konfiguracja  wykorzystywanego przez Zamawiajgcego  szpitalnego  systemu
informatycznego (HIS) w zakresie integracji z urzadzeniami skanujgcymi, ktére zostang
pozyskane w ramach realizacji zadaniu pn. ,Zakup systemu stuzgcego do digitalizacji
dokumentacji papierowej” .

1.8  Zakup systemu stuzgcego do digitalizacji dokumentacji papierowej

Ogdlny o

pis

Przedmiotem zamodwienia jest dostawa i wdrozenie systemu do automatycznej digitalizacji
dokumentacji (dalej: System). System ma umozliwia¢ digitalizacje pisma odrecznego, jak réwniez
zapewnia¢ mozliwos¢ skanowania zewnetrznej dokumentacji medycznej z opcjg opatrzenia jej
podpisem cyfrowym.

Zakres prac

W ramach zaméwienia Wykonawca zobowigzany jest do:
Lp. Wymagania minimalne

891, Dostawy sprzetu umozliwiajgcego wykonanie funkcjonalnosci Systemu — skanery typ 1 (5
sztuk), skanery typ 2 (1 sztuka).

8.2.2. | Dostawy licencji na system w liczbie sztuk 6.

823 Instalacji i wdrozenia systemu automatycznej digitalizacji dokumentacji wraz z integracjg z
posiadanym srodowiskiem systemu Medycznego HIS AMMS w jednostce Zamawiajgcego.

8.2.4. | Przeprowadzenia odpowiednich szkolen w zakresie administrowania i uzytkowania Systemu.

8.2.5. [ Przygotowanie szablondéw.

826 Swiadczenia opieki serwisowej wraz z nadzorem autorskim dla wszystkich przekazywanych
licencji na System przez okres 36 miesiecy od daty zakorficzenia wdrozenia.
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Wymagania dotyczace sprzetu

8.3.1.  Skanertyp1
Lp. Wymagania minimalne
8.3.1.1. | Skaner powinien umozliwia¢ podtgczenia za pomocg USB.
8.3.1.2. | Skaner powinien mie¢ predko$é skanowania 40ppm/80ipm
8.3.1.3. | Podajnik skanera powinien umozliwia¢ umieszczenie w nim do 80 arkuszy A4
8.3.1.4. | Skaner powinien umozliwia¢ skanowanie z optyczng rozdzielczoscig min. 300 DPI
8.3.1.5. | Skaner powinien umozliwia¢ obstuge polskiego OCR.
8.3.1.6. | Skaner powinien umozliwiac korzystanie ze sterownika TWAIN
8.3.1.7. | Skaner powinien wytrzymac obcigzenie dzienne do 5000 stron
8.3.1.8. | Skaner nie moze przekracza¢ wymiaréw 330x290x250mm (szer x gieb x wys)
8.3.1.9. | Skaner nie moze przekracza¢ wagi 3,5kg.
3 3.1.10. | Skaner powinien umozliwia¢ skanowanie dfugich dokumentéw do 3m
63111 Zamawiajgcy wymaga 24 miesiecznej gwarancji na skaner liczonej od momentu dostarczenia
T sprzetu. Wykonawca ponosi koszty napraw gwarancyjnych wraz z kosztami czeéci i transportu.
8.3.2. Skaner typ 2
Lp Wymagania minimalne
8321 Skaner powinien umozliwia¢ dziatanie w trybie sieciowym lub umozliwiaé¢ podtaczenia za
7 | pomoca USB.
8.3.2.2. | Skaner powinien mie¢ predko$¢ skanowania 100ppm/200ipm
8.3.2.3. | Podajnik skanera powinien umozliwiaé umieszczenie w nim do 300 arkuszy A3
8.3.2.4. | Skaner powinien umozliwia¢ skanowanie z optyczng rozdzielczoscig min. 300 DPI
8.3.2.5. | Skaner powinien umozliwia¢ obstuge polskiego OCR.
8.3.2.6. | Skaner powinien umozliwiac korzystanie ze sterownika TWAIN
8.3.2.7. | Skaner powinien wytrzymac obcigzenie dzienne 45000 stron
8.3.2.8. | Skaner powinien umozliwia¢ skanowanie dtugich dokumentéw do 4m
8.3.2.9. | Skaner powinien wykrywac podwdjne pobrania dokumentéw
e 32 10 Zamawiajgcy wymaga 24 miesiecznej gwarancji na skaner liczconej od momentu dostarczenia

sprzetu. Wykonawca ponosi koszty napraw gwarancyjnych wraz z kosztami czesci i transportu.

Minimalne warunki licencji na system

Lp. Wymagania minimalne
Z chwilg dostarczenia danego rozwigzania lub jego czesci dla Zamawiajgcego, Wykonawca
8.4.1. | udzieli (z chwilg dostarczenia, bez koniecznosci sktadania dodatkowych oswiadczen woli)

niewyfgcznej licencji na takie rozwigzanie, na czas nieokreslony od daty podpisania przez
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Zamawiajgcego koncowego protokotu odbioru bez uwag i zastrzezen, na nastepujgcych

polach eksploatacji:

8.4.1.1. wprowadzanie do pamieci komputera,

8.4.1.2.korzystanie,

8.4.1.3.sporzadzanie kopii zapasowe;j,

8.4.1.4. przenoszenie pomiedzy stanowiskami.

Zamawiajgcy w ramach udzielonej licencji uprawniony bedzie do korzystania z

wygenerowanych za pomocg danego rozwigzania dokumentédw (np. raportdw, analiz) w

szczegoblnosci poprzez:

8.4.2.1.opracowanie, w tym zmiane, adaptacje, ttumaczenie,

8.4.2.2.utrwalanie lub zwielokrotnianie w catosci lub w czesci jakimikolwiek srodkami
i w jakiejkolwiek formie, niezaleznie od formatu, systemu lub standardu, w tym
technikg drukarska, technikg reprograficzng, technika cyfrowg lub poprzez

842, wprowadzanie do pamieci komputera,

8.4.2.3.publiczne rozpowszechnianie, w tym: wyswietlanie, odtwarzanie w dowolnym
systemie lub stan-dardzie, a takze publiczne udostepnianie w taki sposéb, aby kazdy
magt mieé do nich dostep w miejscu i czasie przez siebie wybranym,

8.4.2.4. wprowadzanie do sieci multimedialnych oraz Internetu,

8.4.2.5.umieszczanie w publikacjach drukowanych (w tym m.in. ulotki, foldery, plakaty),

8.4.2.6.umieszczanie w publikacjach elektronicznych oraz aplikacjach elektronicznych,

8.4.2.7.umieszczanie w prezentacjach i materiatach prasowych,

8.4.2.8.umieszczania w spotach i filmach reklamowych.

343 Licencja, o ktérej mowa w ust. 1 i 2 uprawnia Zamawiajgcego do korzystania z rozwigzania na

terytorium Rzeczypospolitej Polskie;j.

Zamawiajacy moze wykonywac wszelkie prawa przyznane w ramach licencji réwniez przy
udziale, za posrednictwem lub przy pomocy oséb trzecich swiadczacych ustugi na rzecz

8.4.4. Zamawiajgcego, w tym w szczegdlnosci profesjonalnych doradcéw, konsultantdw,
zleceniobiorcéw oraz innych oséb wspétpracujacych z Zamawiajgcym.
Zamawiajacy nie bedzie mie¢ prawa przenosic licencji na inne osoby, przy czym wyjatkiem jest
8.4.5. | zmiana formy prawnej lub zmiany struktury wtascicielskiej Zamawiajacego, ktéra wytaczona
jest spod zapisow tego ustepu.
Wykonawca sktadajgc oferte oswiadcza, iz:
8.4.6.1.przystuguja mu wszelkie prawa do przedmiotéw wiasnosci intelektualnej
oferowanych w ramach postepowania oraz prawa te nie sy w zaden sposdb obcigzone
prawami oséb trzecich; lub
8.4.6. | 8.4.6.2.przystuguja mu prawa do sprzedazy sublicencji na przedmiot wiasnosci intelektualnej

oferowanej w ramach postepowania oraz prawa te nie sg w zaden sposdb obcigzone
prawami osob trzecich; oraz

8.4.6.3. udzielenie licencji zgodnie z ofertg, jak rowniez korzystanie przez Zamawiajgcego z
przedmiotow witasnosci intelektualnej zaoferowanych przez Wykonawce nie bedzie
stanowic¢ naruszenia praw osob trzecich.
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8.4.7.

Zamawiajgcy gwarantuje parametry ujete w postepowaniu, a Wykonawca zobowigzany jest
do dostarczenia pozostatych elementéw niezbednych do poprawnego wdrozenia
rozwigzania.

Licencja integracyjna HIS

Lp.

Wymagania minimalne

8.5.1.

Wykonawca skfadajac oferte oswiadcza, iz w zakresie integracji oferowanego Systemu z
systemem HIS Zamawiajacego:

8.5.1.1.przystuguja mu wszelkie prawa do przedmiotéw wiasnosci intelektualnej
oferowanych w ramach postepowania oraz prawa te nie sy w zaden sposdb obcigzone
prawami oséb trzecich; lub

8.5.1.2. przystuguja mu prawa do sprzedazy sublicencji na przedmiot wtasnosci intelektualnej
oferowanej w ramach postepowania oraz prawa te nie sg w zaden sposdb obcigzone
prawami oséb trzecich; oraz

8.5.1.3. udzielenie licencji zgodnie z ofertg, jak rowniez korzystanie przez Zamawiajgcego z
przedmiotow wtasnosci intelektualnej zaoferowanych przez Wykonawce nie bedzie
stanowi¢ naruszenia praw osoéb trzecich.

8.5.2.

Oferta Wykonawcy nie przewiduje koniecznosci uiszczenia dodatkowych optat za
uruchomienie Systemu w integracji z HIS koniecznych do poniesienia przez Zamawiajgcego na
rzecz dostawcy HIS.

8.5.3.

Po uptywie 12 miesiecy od wdrozenia, tj. podpisana protokotu odbioru koncowego bez uwag,
optaty nalezne dostawcy systemu HIS Zamawiajgcego za wsparcie modutu integracyjnego
miedzy Systemem HIS Zamawiajgcego a dostarczanym przez Wykonawce Systemem ponosi
Zamawiajacy.

8.5.4.

Zamawiajgcy podkresla, iz nie dysponuje kodami zrédtowymi do systemu HIS Zamawiajacego.
Wykonawca w ramach realizacji prac zobowigzywany bedzie do samodzielnego kontaktu z
dostawcg HIS Zamawiajgcego i zapewnienia wykonania wszelkich prac integracyjnych
zarowno od strony dostarczanego Systemu, jak i dostawcy HIS.

Wdrozenie i szkolenia

Lp. Wymagania minimalne
W ramach realizacji przedmiotu zamdwienie Wykonawca zobowigzany jest do
przeprowadzenia wdrozenia systemu w nastepujgcym zakresie:
8.6.1.1.instalacja oprogramowania na maszynie wirtualnej w infrastrukturze sieciowej
Zamawiajgcego;
8.6.1. | 8.6.1.2.rozmieszczenie dostarczanych sprzetéw na stanowiskach roboczych wskazanych

przez Zamawiajgcego;

8.6.1.3.instalacja na wskazanych stanowiskach, o ktéorych mowa w podpunkcie b,
oprogramowania niezbednego do poprawnej pracy systemu lub dostarczenie
zestawu instalatoréw wymaganych do przeprowadzenia instalacji domenowe
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8.6.1.4.konfiguracja i parametryzacja dostarczonego oprogramowania do wspotpracy z
dostarczonym sprzetem;

8.6.1.5.w porozumieniu z dostawcg systemu dziedzinowego HIS uruchomienie integracji
miedzy systemem HIS a dostarczanym systemem;

8.6.1.6.przekazanie Zamawiajgcemu zestawu zmiennych i parametréw wymaganych do
poprawnego dziatania integracji miedzy systemem HIS a dostarczanym systemem;

8.6.1.7.przeprowadzenie szkolen z zakresu dziatania systemu dla uzytkownikéw systemu
(personelu medycznego);

8.6.1.8.przeprowadzenie szkolen z zakresu administrowania infrastrukturg i konfiguracjg
systemu dla administratoréw szpitala;

8.6.1.9. dostarczenie dokumentacji powdrozeniowe;.

Zamawiajgcy zastrzega sobie prawo do wskazania Wykonawcy w trakcie trwania wdrozenia
mniejszej liczby stanowisk do instalacji i konfiguracji niz liczba dostarczonego przez
Wykonawce sprzetu i przeprowadzenia odbioru koricowego z uwzglednieniem powyzszej
zmiany. Wykonawca bedzie zobowigzany do przeprowadzenia instalacji i konfiguracji

8.6.2. . o . - . . - .
pozostatych stanowisk w ramach swiadczenia opieki serwisowej. Zamawiajacy uzgodni z
Wykonawca szczegétowy harmonogram instalacji i konfiguracji poza okresem wdrozenia,
przy czym czas wykonania instalacji i konfiguracji nie moze by¢ dtuzszy niz 20 dni roboczych
od przekazania Wykonawcy informacji o zleceniu realizacji zadania.

Szkolenia dla uzytkownikéw systemu zostang przeprowadzone w trybie:

e szkolen audytoryjnych przeprowadzonych w grupach; i/lub

e szkolen stanowiskowych - na kazdym z zainstalowanych i skonfigurowanych
stanowisk Wykonawca przeprowadzi szkolenie dla personelu szpitala obstugujacego
dane stanowisko w dwdch réznych terminach;

e szkolen dla administratorow szpitala z zakresu administrowania infrastrukturg i
konfiguracjg;

e zamawiajacy przewiduje koniecznos¢ przeszkolenia okoto 27 oséb; doktadna liczba
0s6b do przeszkolenia zostanie przekazana Wykonawcy w terminie do 10 dni od
zawarcia umowy.

8.6.3.1. Wykonawca jest zobowigzany do umozliwienia kazdemu uczestnikowi szkolenia
aktywnego uczestnictwa w szkoleniu polegajgcego na indywidualnym przejsciu

8.6.3. catego procesu zwigzanego z wygenerowaniem dokumentu z systemu, podpisaniem

dokumentu i zapisaniem dokumentu w systemie.

8.6.3.2. Wykonawca jest zobowigzany do uzyskania i udostepnienia Zamawiajgcemu
potwierdzenia uczestnictwa od kazdego z uczestnikdw szkolen.

8.6.3.3.Szkolenia majg by¢ przeprowadzone w placéwce Zamawiajgcego w dni robocze w
godzinach od 8:00 do 15:00. Zamawiajgcy zastrzega sobie prawo do zmiany trybu
przeprowadzania szkolen na forme zdalng za posrednictwem telekonferencji w
przypadku wystepowania w placéwce sytuacji epidemiologicznej uniemozliwiajgcej
przeprowadzenie szkolen stacjonarnych.

8.6.3.4.Wykonawca przekaze Zamawiajgcemu materiaty instruktazowe w postaci filmow
instruktazowych lub instrukcji stanowiskowych, umozliwiajgcych wykonanie
samodzielnego szkolenia dla personelu szpitala.

8.6.3.5.Zamawiajgcy zastrzega sobie prawo do zorganizowania szkolen dla czesci personelu
szpitala w terminie wykraczajgcym poza okres trwania prac wdrozeniowych i
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przeprowadzenia odbioru koncowego z uwzglednieniem powyziszej zmiany.
Wykonawca bedzie zobowigzany do przeprowadzenia pozostatych szkolen w ramach
Swiadczenia opieki serwisowej. Zamawiajacy uzgodni z Wykonawcg szczegdtowy
harmonogram szkolen poza okresem wdrozenia, przy czym czas przeprowadzenia
szkolen nie moze by¢ dtuiszy niz 30 dni roboczych od przekazania Wykonawcy
informacji o zleceniu realizacji zadania.

8.6.3.6.Wykonawca jest zobowigzany przedstawi¢ Zamawiajgcemu propozycje
szczegdtowego harmonogramu szkoled nie pdzniej niz na 3 dni robocze przed
planowanym rozpoczeciem szkolen.

8.6.3.7.Wykonawca jest zobowigzany do uwzglednienia uwag przekazanych przez
Zamawiajgcego, a w przypadku braku takiej mozliwosci, do przedstawienia nowej
propozycji harmonogramu szkolen w terminie maksymalnie 2 dni roboczych od
przekazania uwag.

Wykonawca przekaze Zamawiajgcemu Dokumentacje powdrozeniowg po zakoriczeniu

wszystkich prac wdrozeniowych aktualng na dzien odbioru korcowego. Dokumentacja

powdrozeniowa ma obejmowac:

8.6.4.1.raport z wykonanych prac wdrozeniowych

8.6.4.2.zestawienie personelu uczestniczacego w szkoleniach

8.6.4. | 8.6.4.3.instrukcje obstugi systemu

8.6.4.4.wykaz zmiennych i parametréw ustawionych dla systemu

8.6.4.5.informacje na temat dostepnego sposobu zgtaszania awarii i usterek w dziataniu
systemu

8.6.4.6.wykaz procedur wymaganych dla poprawnego dziatania systemu, ktdre administrator
systemu szpitalnego ma przeprowadzac na serwerze i dostarczonym systemie

Integracja systemu z dziatajgcym w placéwce systemem HIS

W ramach realizacji przedmiotu zaméwienia Wykonawca zobowigzany jest w porozumieniu z
dostawcg systemu HIS AMMS do przeprowadzenia modyfikacji systemu w szczegdlnosci polegajacych
na:

Lp. Wymagania minimalne

871 umozliwieniu dodawania szablondw dokumentdw majacych podlegac integracji za pomocga
"7 | edytora bedgcego czescig dostarczanego systemu

umozliwieniu umieszczania w polach aktywnych dokumentu powstatego z szablonu
8.7.2. | opisanego w pkt. 8.7.1. tresci zwigzanych z danymi pacjenta oraz danymi jednostki
organizacyjnej szpitala pobieranych z systemu HIS Zamawiajgcego

umozliwieniu powigzania dowolnej klasy dokumentacji z systemu HIS Zamawiajgcego z

8.7.3. .
szablonem opisanym w pkt. 8.7.1.
umozliwieniu dostosowania istniejgcych szablonéw pism w systemie HIS Zamawiajgcego do
obstugi w systemie digitalizacji poprzez:

874 8.7.4.1.umieszczenie w pliku szablonu pisma znacznikéw pdél aktywnych takich jak pola

podpisu, pola tekstowe, pola wyboru
8.7.4.2.dodanie mozliwosci przekazania dokumentu generowanego z szablonu pisma do
obstugi w systemie digitalizacji
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w przypadku dokumentdw opisanych w punkcie 8.7.4. umozliwieniu uzupetnienia dokumentu
8.7.5. | o dodatkowe dane wpisywane w formularzu systemu HIS Zamawiajgcego podczas
generowania dokumentu

8.76 umozliwieniu wygenerowania dokumentu z widoku Dokumentacji Medycznej w systemie HIS
© 7" | Zamawiajacego dla konkretnego pacjenta

877 wygenerowany dokument ma by¢ jednoznacznie powigzany z pacjentem i kontekstem, w
“ " | ktérym zostat utworzony

umozliwieniu wskazania (rodzaju) urzadzenia, na ktére dokument ma zosta¢ przestany celem
podpisania przez pacjenta:

8.7.8.1.na stacji roboczej, z ktérej generowany jest dokument w HIS Zamawiajgcego dla

8.7.8. dtugopisow cyfrowych lub ekranéw do podpisu,

8.7.8.2.na podstawie recznego wyboru urzadzenia przez uzytkownika z listy dla tabletéw
mobilnych. W tym celu System musi udostepnic¢ HIS Zamawiajgcego interfejs sieciowy
umozliwiajgcy pobranie listy dostepnych w systemie urzadzen.

879 Wskazanie urzadzenia docelowego ma sie odbywac za posrednictwem stownika systemu HIS
""" | Zamawiajgcego

wypetniony w systemie digitalizacji dokument ma zosta¢ automatycznie udostepniony w
8.7.10. | widoku Dokumentacji Medyczneji powigzany z klasg dokumentu i szablonem pisma, z ktérego
zostat wygenerowany

umozliwieniu wskazania za posrednictwem parametréow systemu HIS Zamawiajgcego, czy
8.7.11. | dokumenty tego samego typu generowane dla tego samego pacjenta majg by¢ zapisywane
jako nowy dokument czy kolejna wersja wczesniejszego dokumentu

umozliwieniu uwierzytelnienia sie w Systemie za posrednictwem danych autoryzacyjnych
uzytkownika systemu HIS Zamawiajgcego, a w przypadku uruchomienia w jednostce

8.7.12. Zamawiajacego logowania domenowego, umozliwieniu uwierzytelnienia za pomoca danych
autoryzacyjnych uzytkownika domenowego
umozliwieniu zatgczenia dokumentacji dostarczonej przez pacjenta w postaci papierowe;j i
3.713. zeskanowanej za pomocg systemu digitalizacji do widoku Dokumentacja Medyczna z

mozliwoscig wskazania pacjenta i klasy dokumentu, do ktérych zeskanowany dokument ma
by¢ powigzany, bezposrednio w aplikacji stanowigcej czes¢ systemu digitalizacji

Wymagania w zakresie przygotowania szablonéw wykorzystywanych do rozpoznawania tresci na skanowanej
dokumentacji pacjenta

Lp. Wymagania minimalne

W celu realizacji zamdwienia Wykonawca zobowigzany bedzie do przeprowadzenia analizy i
8.8.1 przygotowania szablonéw dla dokumentacji papierowej posiadanej obecnie przez
7| zZamawiajacego, w celu wprowadzenia ich do systemu digitalizacji, w pakiecie zawierajagcym

maksymalnie 5 sztuk.

Po przekazaniu przez Zamawiajgcego dokumentacji papierowej, dla ktérej majg powstac
8.8.2. | szablony, Wykonawca ma obowigzek podjgc sie jej analizy. W przypadku napotkania
probleméw z prawidtowym przygotowaniem szablonéw dla przestanej dokumentacji
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papierowej, Wykonawca zobowigzany jest do zgtoszenia uwag w tym zakresie do
Zamawiajgcego. W przypadku dokumentéw niemozliwych do oszablonowania wg uwag
Wykonawcy, Zamawiajgcy przewiduje mozliwos¢ wymiany dostarczonego dokumentu na
inny lub akceptacje wykonania przez Wykonawce mniejszej liczby sztuk szablondéw.

8.8.3.

W przypadku wymiany dokumentu niemozliwego do oszablonowania na inny, po
dostarczeniu nowego dokumentu przez Zamawiajgcego, Wykonawca ma 5 dni roboczych na
podjecie sie jego analizy.

8.8.4.

W przypadku braku zgtoszenia uwag przez Wykonawce do dostarczonej przez Zamawiajgcego
dokumentacji w ciggu 10 dni roboczych od ich dostarczenia Zamawiajacy przyjmuje, iz
dostarczone dokumenty sg mozliwe do oszablonowania i wprowadzenia do systemu.

8.8.5.

Zamawiajgcy zastrzega sobie prawo do dostarczenia w trakcie trwania wdrozenia mniejszej
liczby dokumentéw do oszablonowania niz wskazana w niniejszym opisie, w takiej sytuacji
Wykonawca zobowigzany bedzie do prawidlowego wprowadzenia dokumentacji
formularzowej do systemu w trakcie trwania opieki serwisowe;.

Wsparcie serwisowe Systemu

W ramach wsparcia serwisowego Systemu Wykonawca w okresie 36 miesiecy swiadczyé¢ bedzie
nastepujgce ustugi/ wykonywac bedzie nastepujgce prace:

Lp Wymagania minimalne

8.9.1. | udostepnianie nowych wersji oprogramowania,

8.9.2. | udostepnianie fatek i hotfixdéw zapewniajacych bezpieczeristwo dziatania Systemu,

8.9.3. | wykonywanie wymaganych prac programistycznych oraz konfiguracyjnych w przypadku
awarii lub nieprawidtowego dziatania Systemu,

8.9.4. | swiadczenie wsparcia technicznego w godzinach pracy serwisu,

8.9.5. | naprawa awarii, wad i usterek oprogramowania opisanych w tabeli Warunki brzegowe
realizacji ustug serwisowych,

8.9.6. | obstuga konsultacji opisanych w tabeli Warunki brzegowe realizacji ustug serwisowych.

Warunki brzegowe realizacji ustug serwisowych:
Wsparcie serwisowe musi by¢ swiadczone w dni robocze (od poniedziatku do pigtku — oprdcz dni
ustawowo wolnych od pracy) w godzinach 08:00 — 16:00

Lp. Minimalne warunki serwisu Uwagi
Czas w godzinach liczony od chwili zaewidencjonowania
] ] do 2h w serwisie Zgtoszenia Serwisowego do momentu
8.9.7. Reakcja serwisu L. L . .
roboczych | przyjecia zgtoszenia tj. nadania mu statusu ,przyjete/
zarejestrowane” w godzinach pracy serwisu.
Czas liczony w godzinach roboczych od uptyniecia czasu
Usuniecie awarii reakcji. Mozliwe jest zaproponowanie tymczasowego
8.9.8. (btedu krytycznego) do 8h L . .
[1] obejscia btedu w wymaganym czasie 8h, pod warunkiem
kontynuowania prac nad usunieciem awarii.
Usuniecie wady . Czas liczony w dniach roboczych od uptyniecia czasu
8.9.9. S 5 dni .
aplikacji [2] reakgcji
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Usuniecie wady 10 dni Czas liczony w dniach roboczych od uptyniecia czasu
8.9.10. programistycznej [3] ni reakgcji
Obstuga . Czas liczony w dniach roboczych od uptyniecia czasu
8.9.11. 3 10 dni .
konsultacji [4] reakcji.

Objasnienia oznaczen w powyzszej tabeli:

[1] przez awarie (btad krytyczny) rozumiany jest btgd natury technicznej uniemozliwiajgcy korzystanie
z aplikacji i realizacje procesu dla niej przewidzianego w pierwotnych zatozeniach aplikacji,
wynikajgcy z nieprawidtowego dziatania Wykonawcy w zakresie tworzenia lub konfiguracji i
wystepujacy w odosobnieniu od okolicznosci, na ktdre Wykonawca nie ma wptywu.

[2] przez wade rozumiana jest niezgodnos¢ z pierwotnymi zatozeniami aplikacji, ktéra nie mogta

zosta¢ wykryta w trakcie testow akceptacyjnych.

[3] przez usterke rozumiany jest btagd w aplikacji wynikajacy z nieprawidtowego stworzenia kodu

programistycznego w odniesieniu do pierwotnych zatozen aplikacji, ale nie powodujgcy przerwania

pracy, a stanowigcy utrudnienie korzystania z aplikacji.

[4] dotyczy zgtoszen i zapytan nie zwigzanych z wystgpieniem btedu, a dotyczgcych zastosowania

dodatkowych lub alternatywnych mozliwosci wykorzystania istniejgcych funkcji.

Wymagania dla oprogramowania

8.10.1. Wymagania ogdlne — System do digitalizacji (dalej: System)

Lp.

Wymagania minimalne

8.10.1.1.

System musi umozliwiac prace w odizolowanym srodowisku na infrastrukturze Zamawiajgcego, bez
dostepu do Internetu lub jakichkolwiek potgczen sieciowych poza infrastrukture
teleinformatyczng Zamawiajgcego

8.10.1.2.

System ma umozliwiaé¢ implementacje nowych szablonéw do Systemu poprzez import do
aplikacji webowej uprzednio przygotowanego pliku, posiadajgcego informacje o polach
(nazwy, wspotrzedne) opisujacych dokument (np. skan). Szablon musi umozliwiac
pozyskiwanie tresci z dokumentdw na podstawie zdefiniowanych wspétrzednych lub
opierajac sie na relacjach do tresci zawartych w dokumencie (np. rozpoznanie PESELu
pacjenta na podstawie odniesienia sie/przesuniecia od wyszukanego stowa ,,PESEL”").

8.10.1.3.

System musi posiadac Aplikacje Centralng, dostepng z poziomu przegladarki Internetowej,
wymagajaca logowania na konto uzytkownika.

8.10.1.4.

System musi umozliwia¢ zarzadzanie wersjami formularzy i szablonéw w celu
umozliwienia modyfikacji szablonu bez zmian konfiguracji powigzanych systemoéw lub
narzedzi. System musi umozliwia¢ tworzenie dowolnej liczby wersji danego szablonu z
oznaczeniem aktualnie obowigzujgcej wers;ji.

8.10.1.5.

Repozytorium dokumentow:

8.10.1.5.1. System musi posiada¢c wbudowane mechanizmy zapisywania,
przechowywania i katalogowania dokumentéw w ramach Systemu,

8.10.1.5.2. System musi umozliwia¢ samodzielne tworzenie, usuwanie i zmiane nazwy
katalogdéw i podkatalogéw mozliwych do przegladania z poziomu Aplikacji
Centralnej.
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8.10.1.5.3. System musi umozliwia¢ przenoszenie dokumentédw pomiedzy katalogami
oraz definiowanie domysinych katalogéw zapisu dokumentow.

8.10.1.5.4. System musi umozliwiaé samodzielng konfiguracje struktury danych, ktéra
prezentuje dokumenty w postaci rekordéw zbudowanych na podstawie
danych zawartych w dokumentach. To znaczy, ze jezeli w okreslonych polach
dokumentédw znajdujg sie okreslone wartosci, to System automatycznie
utworzy nowy rekord i zapisze w nim dokumenty lub przypisze dokumenty do
istniejgcego rekordu zawierajgcego te dane.

System musi umozliwia¢ zarzadzanie podtgczonymi do Systemu stanowiskami, w podziale
na typ urzadzenia, aktualny status komunikacji. Aplikacja Centralna musi ponadto
umozliwiaé przeglad ostatnich zdarzen na stanowisku oraz mozliwosé zdalnej zmiany
konfiguracji w celu zarzadzania stanowiskami.

8.10.1.6.

8.10.1.7. | System musi udostepniac panel administracyjny dostepny z poziomu Aplikacji Centralne;j.

System musi umozliwia¢ tworzenie kont uzytkownikdéw i zarzadzanie nimi z poziomu

8.10.1.8. ! .
panelu administracyjnego.
Integracje:
8.10.1.9.1. System musi umozliwia¢ otwartg integracje z systemami zewnetrznymi za
pomocg API w technologii REST.
8.10.1.9.2. System umozliwia wystanie do podpisu dokumentu za posrednictwem
funkcjonalnosci wirtualnej drukarki. W przypadku braku dostosowania
dokumentdéw do pracy z systemem, aplikacja obstugujgca wirtualng drukarke
powinna umozliwia¢ reczne wskazanie lokalizacji pél podpisu.
8.10.1.9.3. System musi pozwalaé¢ na przestanie do podpisu dowolnego dokumentu w
8.10.1.9. formacie PDF oraz ukrycie niezbednych informacji o dokumencie, w

szczegdlnosci o polach podpisu, w samej tresci dokumentu — bez koniecznosci
obstugi tych informacji w zapytaniu integracyjnym.

8.10.1.9.4. System musi umozliwiaé cofniecie autoryzacji dla danej integracji w celu
zabezpieczenia przed wyciekiem.

8.10.1.9.5. System musi posiada¢ funkcjonalnos¢ ustawiania automatycznych
powiadomien o podpisaniu dokumentu na wskazany webservice w celu
umozliwienia integracji bez koniecznosci wykonania prac po stronie

Wykonawcy.

8.10.2. Wymagania zwigzane z urzgdzeniami

Skaner:

Lp Wymagania minimalne

Mozliwos¢ uruchomienia aplikacji Systemu na dowolnym komputerze z systemem

8.10.2.1. operacyjnym Windows 10/11, wersja 64-bitowa

System musi umozliwia¢ automatyczne skanowanie dokumentow z mozliwoscig
8.10.2.2. | opatrzenia tych skandw podpisem cyfrowym - kwalifikowanym, niekwalifikowanym i
osobistym (e-Dowdd).
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System musi umozliwia¢ lokalne zapisywanie dokumentéw zeskanowanych, a w

8.10.2.3. | przypadku automatycznego rozpoznania danych, automatyczne nadanie plikom nazwy i
hasta dostepu do nich na podstawie szablonu nazewnictwa.

8.102.4. System musi umozliwia¢ pobieranie bezposrednio z dokumentu danych opisujacych
dokument

8.10.2.5. | System musi umozliwiac¢ regulacje stopnia kompresji plikdw.

3.102.6. System musi umozliwia¢ przed rozpoczeciem skanowania ustawienie dzielenia
skanowanych dokumentéw co wybrang liczbe stron.

31027, System musi posiadac¢ funkcjonalnos¢ optycznego rozpoznawania znakéw (OCR) bez
limitéw rozpoznawanych dokumentéw.
System musi umozliwia¢ automatyczne uzupetnianie kolejnych danych w polach

8.10.2.8. | dokumentu na podstawie takich samych danych wczesniej poprawnie wprowadzonych w
szablonie.

31029 System musi mie¢ funkcje dzielenia kompletéw dokumentéw skanowanych seryjnie z
automatycznego podajnika dokumentéw urzadzenia skanujacego.

8.10.2.10. | System musi posiada¢ wbudowang wyszukiwarke dokumentow.

8.10.2.11. System musi umozliwia¢ weryfikacje poprawnosci rozpoznanych lub wprowadzonych
danych przed ich zatwierdzeniem.

8.10.2.12. | System musi wymagac uwierzytelnienia (zalogowania) uzytkownika.

8.10.2.13. System musi umozliwia¢ zapisywanie wersji roboczych nieprzetworzonych dokumentéw
zeskanowanych w celu powrotu do pracy nad nimi po uruchomieniu kolejnej sesji.
System musi umozliwiaé rozpoznawanie danych bezposrednio ze skanowanego
dokumentu na podstawie informacji zawartych w szablonach zaimplementowanych

8.10.2.14. | uprzednio do Systemu. W szczegdlnosci nalezy umiesci¢ wspotrzedne pdl takich jak tytut
dokumentu oraz pdl niezbednych do identyfikacji osoby, ktérej dokument dotyczy, celem
przestania go do systemu.

3.10.2.15. System musi posiadaé funkcjonalnos¢ dzielenia dokumentéw wedtug szablondéw i
automatycznego dotaczania do nich dowolnej ilosci stron niebedgcych szablonami.
System musi umozliwia¢ ustawienie domyslnego szablonu skanowania, ktéry bedzie

8.10.2.16. | automatycznie wskazywany w sytuacji, gdy nie bedzie mozliwe rozpoznanie szablonu dla
skanowanego dokumentu.

8.10.2.17. System musi umozliwia¢ wspotprace z urzadzeniami skanujacymi dziatajacymi za
posrednictwem protokotu TWAIN.
Skanowanie i zarzgdzanie dokumentami zeskanowanymi przed wystaniem ich do systemu

8.10.2.18. | HIS, musi odbywaé sie w aplikacji bedacej czescig systemu zainstalowanej na stacji

roboczej podtgczonej do skanera

Prawo weryfikacji oferowanego rozwigzania

Zamawiajgcy zastrzega sobie prawo do wezwania Wykonawcy, ktérego oferta zostata najwyzej
oceniona, do przedstawienia i zaprezentowania oferowanego rozwigzania (w catosci lub w czesci),
celem przeprowadzenia weryfikacji zgodnosci z wymaganiami okreslonymi w Opisie Przedmiotu
Zamodwienia (OPZ).

Weryfikacja ta moze obejmowaé m.in. demonstracje funkcjonalnosci, dostep do s$rodowiska
testowego, dokumentacje techniczng lub inne srodki pozwalajace na rzetelng ocene zgodnosci
rozwigzania z wymaganiami Zamawiajgcego. Brak mozliwosci wykazania zgodnosci moze skutkowaé
odrzuceniem oferty jako niezgodnej z OPZ.
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Wymagane oswiadczenia

Zamawiajgcy zada ztozenia przez Wykonawce wraz z ofertg oswiadczenia producenta systemu HIS
posiadanego przez Zamawiajacego, w celu potwierdzenia, ze integracja miedzy systemem Wykonawcy,
a systemem HIS posiadanym przez Zamawiajgcego spetnia zakres funkcji zgodny z punktem 7
niniejszego dokumentu.

Rozbudowa i integracja systemu szpitalnego o mozliwo$é elektronicznego podpisu
dokumentéw za pomoca urzadzen do zbierania podpisu oraz czytnikéw e-Dowodéw
wraz z wymaganymi licencjami i sprzetem.

Ogdlny opis

Przedmiotem zamdwienia jest dostawa i wdrozenie systemu do automatycznej digitalizacji
dokumentacji (dalej: System). System ma umozliwia¢ digitalizacje pisma odrecznego.

Zakres prac

W ramach zamdwienia Wykonawca zobowigzany jest do:

Lp Wymagania minimalne

9.2.1.| Przeprowadzenia analizy przedwdrozeniowe;j.

Dostawy sprzetu umozliwiajgcego wykonanie funkcjonalnosci Systemu — dtugopisy cyfrowe (22
9.2.2.| sztuki), ekrany (10 sztuk), uchwyty do ekrandw montowane do $ciany (5 sztuk), uchwyty typu
»Z" (5 sztuk), czytnik e-dowodu (3 sztuki)

9.2.3.| Dostawy licencji na system w liczbie sztuk 32.

Instalacji i wdrozenia systemu automatycznej digitalizacji dokumentacji wraz z integracjg z

9.2.4.
posiadanym srodowiskiem systemu Medycznego HIS AMMS w jednostce Zamawiajgcego.

9.2.5.| Przeprowadzenia odpowiednich szkoler w zakresie administrowania i uzytkowania Systemu.

9.2.6.| Przygotowanie dokumentacji formularzowej.

Swiadczenia opieki serwisowej wraz z nadzorem autorskim dla wszystkich przekazywanych

9.2.7.
licencji na System przez okres 36 miesiecy od daty zakoriczenia wdrozenia

Analiza przedwdrozeniowa

Na potrzebe realizacji zamdéwienia Wykonawca, przeprowadzi analize przedwdrozeniowg w placéwce
Zamawiajgcego. Wykonawca wraz z Zamawiajgcym dokonajg wizji lokalnej stanowisk, ktére zostang
zaproponowane przez Zamawiajgcego w ramach wdrozenia.

Wynikiem analizy ma by¢ raport przekazany Zamawiajgcemu przez Wykonawce w terminie 3 dni
roboczych od zakonczenia analizy. Raport powinien wskazywaé niezbedne do wykonania przez
Zamawiajgcego zmiany w infrastrukturze placéwki celem sprawnego wdrozenia zamawianego
rozwigzania.
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Zamawiajgcy zastrzega, ze Wykonawca nie ma prawa do samodzielnej ingerencji w infrastrukture
placéwki.

Zamawiajgcy zastrzega, ze w przypadku zasugerowania zmian niemajgcych krytycznego wptywu na
proces wdrozenia i uruchomienia Systemu, Zamawiajgcy nie ma obowigzku ich wprowadzenia.
Jednoczesnie nie moze przetozyc sie to na opdznienia w realizacji prac zleconych dla Wykonawcy. W
zakresie zmian krytycznych dla wdrozenia Wykonawca zobowigzany jest do ich wyraznego wskazania
w raporcie.

Wymagania dotyczace sprzetu

Lp. Typ sprzetu Charakterystyka (wymagania minimalne)
9.4.1.1. Pamie¢ dtugopisu powinna wystarczy¢ na co najmniej 1000
wypetnionych stron A4 zanim bedzie potrzeba jego
synchronizacji i przestania danych do Systemu.
9.4.1.2. Dtugopis cyfrowy musi posiada¢ czutos¢ co najmniej 250
poziomow nacisku.
9.4.1.3. Dtugopis powinien mie¢ wbudowany akumulator litowo-
jonowy lub litowo-polimerowy i umozliwia¢ tadowanie przez
port USB.
9.4.1.4. Maksymalny czas petnego tadowania nie moze przekraczac 2,5
godziny.
9.4.1.5. Minimalny czas ciggtego pisania nie moze by¢ krétszy niz 5
Dtugopis godzin.
94.1. | cyfrowy 9.4.1.6. Waga dtugopisu cyfrowego nie moze przekroczy¢ 35g.
9.4.1.7. Dtugopis powinien wytrzyma¢ upadek na dowolng
powierzchnie z wysokosci maksimum 1,5m.
9.4.1.8. Dtugopis cyfrowy powinien zosta¢ dostarczony ze stacja
dokujacg umozliwiajacy fadowanie oraz komunikacje ze stacja
robocza.
9.4.1.9. Przestanie danych do Systemu powinno by¢ mozliwe za
pomocg portu USB 2.0.
9.4.1.10. Zamawiajgcy wymaga 24 miesiecznej gwarancji na dtugopis
liczonej od momentu dostarczenia sprzetu. Wykonawca ponosi
koszty napraw gwarancyjnych wraz z kosztami czesci i
transportu.
9.4.1.11. Serwis obejmuje wymiane sprzetu na nowy w razie zaistnienia
takiej koniecznosci
9.4.2.1. Ekran powinien posiada¢ rozdzielczos¢ min. Full HD
(1920x1080) i przekatng co najmniej 13 cali.
Ekran do - .
9.4.2. podpisu - 9.4.2.2. Ekrar,1 powinien by¢ podfagczany do komputera za pomocg
portéw USB-C.
dotykowy . . . .
9.4.2.3. Ekran nie powinien przekraczaé¢ wymiaréw 34cmx23cmx1,5cm
9.4.2.4. Ekran nie powinien przekracza¢ wagi 950g.
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9.4.2.5. Rysik dofaczony do ekranu powinien posiadaé czuto$¢ co
najmniej 4000 poziomow nacisku

9.4.2.6. Dedykowany rysik do ekranu powinien mie¢ mozliwos¢
przymocowania go na state, jednoczesnie, w razie awarii
samego rysika, umozliwiajac jego wymiane.

9.4.2.7. Zamawiajagcy wymaga 36 miesiecznej gwarancji na ekran
liczonej od momentu dostarczenia sprzetu. Wykonawca ponosi
koszty napraw gwarancyjnych wraz z kosztami czesci i
transportu.

Minimalne warunki licencji na system

Lp Wymagania minimalne

9.5.1. Z chwila dostarczenia danego rozwigzania lub jego czesci dla Zamawiajgcego, Wykonawca
udzieli (z chwilg dostarczenia, bez koniecznosci sktadania dodatkowych oswiadczen woli)
niewyfacznej licencji na takie rozwigzanie, na czas nieokreslony od daty podpisania przez
Zamawiajgcego koncowego protokotu odbioru bez uwag i zastrzezen, na nastepujacych
polach eksploatacji:
9.5.1.1.wprowadzanie do pamieci komputera,
9.5.1.2.korzystanie,
9.5.1.3.sporzadzanie kopii zapasowej,
9.5.1.4. przenoszenie pomiedzy stanowiskami.

0.5.2. Zamawiajgcy w ramach udzielonej licencji uprawniony bedzie do korzystania z
wygenerowanych za pomocg danego rozwigzania dokumentéw (np. raportéw, analiz) w
szczegdlnosci poprzez:
9.5.2.1. opracowanie, w tym zmiane, adaptacje, ttumaczenie,
9.5.2.2. utrwalanie lub zwielokrotnianie w catosci lub w czesci jakimikolwiek srodkami

i w jakiejkolwiek formie, niezaleznie od formatu, systemu lub standardu, w tym
technikg drukarskg, technikg reprograficzng, technikg cyfrowa lub poprzez
wprowadzanie do pamieci komputera,
9.5.2.3. publiczne rozpowszechnianie, w tym: wyswietlanie, odtwarzanie w dowolnym
systemie lub stan-dardzie, a takze publiczne udostepnianie w taki sposéb, aby kazdy
mogt miec¢ do nich dostep w miejscu i czasie przez siebie wybranym,
9.5.2.4. wprowadzanie do sieci multimedialnych oraz Internetu,
9.5.2.5. umieszczanie w publikacjach drukowanych (w tym m.in. ulotki, foldery, plakaty),
9.5.2.6. umieszczanie w publikacjach elektronicznych oraz aplikacjach elektronicznych,
9.5.2.7. umieszczanie w prezentacjach i materiatach prasowych,
9.5.2.8. umieszczania w spotach i filmach reklamowych.
9.5.3. Licencja, o ktdrej mowa w ust. 1 i 2 uprawnia Zamawiajgcego do korzystania z rozwigzania
na terytorium Rzeczypospolitej Polskiej.
9.5.4. Zamawiajgcy moze wykonywac wszelkie prawa przyznane w ramach licencji réwniez przy

udziale, za posrednictwem lub przy pomocy osdb trzecich swiadczgcych ustugi na rzecz
Zamawiajgcego, w tym w szczegdlnosci profesjonalnych doradcéw, konsultantow,
zleceniobiorcéw oraz innych oséb wspdtpracujacych z Zamawiajgcym.
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9.5.5.

Zamawiajacy nie bedzie mieé prawa przenosi¢ licencji na inne osoby, przy czym wyjatkiem
jest zmiana formy prawnej lub zmiany struktury wiascicielskiej Zamawiajgcego, ktéra
wytgczona jest spod zapiséw tego ustepu.

9.5.6.

Wykonawca sktadajgc oferte oswiadcza, iz:
9.5.6.1. przystuguja mu wszelkie prawa do przedmiotéw wiasnosci intelektualnej

oferowanych w ramach postepowania oraz prawa te nie sg w zaden sposdb
obcigzone prawami oséb trzecich; lub

9.5.6.2. przystuguja mu prawa do sprzedazy sublicencji na przedmiot wifasnosci
intelektualnej oferowanej w ramach postepowania oraz prawa te nie sg w zaden
sposdb obcigzone prawami oséb trzecich; oraz

9.5.6.3. udzielenie licencji zgodnie z ofertg, jak réwniez korzystanie przez Zamawiajgcego z
przedmiotow witasnosci intelektualnej zaoferowanych przez Wykonawce nie bedzie
stanowi¢ naruszenia praw osdéb trzecich.

9.5.7.

Zamawiajgcy gwarantuje parametry ujete w postepowaniu, a Wykonawca zobowigzany
jest do dostarczenia pozostatych elementdw niezbednych do poprawnego wdrozenia
rozwigzania.

Licencja integracyjna HIS

Lp Wymagania minimalne
9.6.1. | Wykonawca sktadajgc oferte oswiadcza, iz w zakresie integracji oferowanego Systemu z
systemem HIS Zamawiajacego:
9.6.1.1. przystuguja mu wszelkie prawa do przedmiotéw wiasnosci intelektualnej
oferowanych w ramach postepowania oraz prawa te nie s3 w zaden sposéb
obcigzone prawami osdb trzecich;

9.6.1.2. lub przystuguja mu prawa do sprzedazy sublicencji na przedmiot wtasnosci
intelektualnej oferowanej w ramach postepowania oraz prawa te nie s3 w zaden
sposéb obcigzone prawami osob trzecich;

9.6.1.3.0raz udzielenie licencji zgodnie z ofertg, jak réwniez korzystanie przez
Zamawiajgcego z przedmiotéw wiasnosci intelektualnej zaoferowanych przez
Wykonawce nie bedzie stanowi¢ naruszenia praw osdb trzecich.

9.6.2. | Oferta Wykonawcy nie przewiduje koniecznosci uiszczenia dodatkowych optat za
uruchomienie Systemu w integracji z HIS koniecznych do poniesienia przez Zamawiajgcego
na rzecz dostawcy HIS.

9.6.3. | Po uptywie 12 miesiecy od wdrozenia, tj. podpisana protokotu odbioru koricowego bez
uwag, optaty nalezne dostawcy systemu HIS Zamawiajgcego za wsparcie modutu
integracyjnego miedzy Systemem HIS Zamawiajgcego a dostarczanym przez Wykonawce
Systemem ponosi Zamawiajacy.

9.6.4. | Zamawiajacy podkresla, iz nie dysponuje kodami zrédtowymi do systemu HIS

Zamawiajgcego. Wykonawca w ramach realizacji prac zobowigzywany bedzie do
samodzielnego kontaktu z dostawcg HIS Zamawiajacego i zapewnienia wykonania
wszelkich prac integracyjnych zaréwno od strony dostarczanego Systemu, jak i dostawcy
HIS.
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Opcjonalny
Lp Wymagania minimalne
9.7.1. | W ramach realizacji przedmiotu zamoéwienie Wykonawca zobowigzany jest do

przeprowadzenia wdrozenia systemu w nastepujacym zakresie:

9.7.1.1. przystuguja a) instalacja oprogramowania na maszynie wirtualnej w infrastrukturze
sieciowej Zamawiajgcego;

9.7.1.2. rozmieszczenie dostarczanych sprzetéw na stanowiskach roboczych wskazanych
przez Zamawiajgcego;

9.7.1.3.instalacja na wskazanych stanowiskach, o ktérych mowa w podpunkcie b,
oprogramowania niezbednego do poprawnej pracy systemu lub dostarczenie
zestawu instalatoréw wymaganych do przeprowadzenia instalacji domenowej;

9.7.1.4. konfiguracja i parametryzacja dostarczonego oprogramowania do wspotpracy z
dostarczonym sprzetem;

9.7.1.5. w porozumieniu z dostawcg systemu dziedzinowego HIS uruchomienie integracji
miedzy systemem HIS a dostarczanym systemem;

9.7.1.6. przekazanie Zamawiajagcemu zestawu zmiennych i parametréw wymaganych do
poprawnego dziatania integracji miedzy systemem HIS a dostarczanym systemem;

9.7.1.7. przeprowadzenie szkolen z zakresu dziatania systemu dla uzytkownikéw systemu
(personelu medycznego);

9.7.1.8. przeprowadzenie szkolen z zakresu administrowania infrastrukturg i konfiguracja
systemu dla administratorow szpitala;

9.7.1.9. dostarczenie dokumentacji powdrozeniowe;.

9.7.2.

Zamawiajgcy zastrzega sobie prawo do wskazania Wykonawcy w trakcie trwania
wdrozenia mniejszej liczby stanowisk do instalacji i konfiguracji niz liczba dostarczonego
przez Wykonawce sprzetu i przeprowadzenia odbioru koricowego z uwzglednieniem
powyiszej zmiany. Wykonawca bedzie zobowigzany do przeprowadzenia instalacji i
konfiguracji pozostatych stanowisk w ramach swiadczenia opieki serwisowej. Zamawiajgcy
uzgodni z Wykonawca szczegdtowy harmonogram instalacji i konfiguracji poza okresem
wdrozenia, przy czym czas wykonania instalacji i konfiguracji nie moze by¢ dtuzszy niz 20
dni roboczych od przekazania Wykonawcy informacji o zleceniu realizacji zadania.

9.7.3.

Szkolenia dla uzytkownikdéw systemu zostang przeprowadzone w trybie:

e szkolen audytoryjnych przeprowadzonych w grupach; i/lub

e szkolen stanowiskowych - na kazdym z zainstalowanych i skonfigurowanych
stanowisk Wykonawca przeprowadzi szkolenie dla personelu szpitala obstugujgcego
dane stanowisko w dwdch réznych terminach;

e szkolen dla administratorow szpitala z zakresu administrowania infrastrukturg i
konfiguracja;

e zamawiajacy przewiduje koniecznosc przeszkolenia okoto 95 osdb; doktadna liczba
0s6b do przeszkolenia zostanie przekazana Wykonawcy w terminie do 10 dni od
zawarcia umowy.

9.7.3.1. Wykonawca jest zobowigzany do umozliwienia kazdemu uczestnikowi szkolenia
aktywnego uczestnictwa w szkoleniu polegajgcego na indywidualnym przejsciu
catego procesu zwigzanego z wygenerowaniem dokumentu z systemu,
podpisaniem dokumentu i zapisaniem dokumentu w systemie.
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9.7.3.2. Wykonawca jest zobowigzany do uzyskania i udostepnienia Zamawiajgcemu
potwierdzenia uczestnictwa od kazdego z uczestnikdw szkolen.

9.7.3.3. Szkolenia majg by¢ przeprowadzone w placdwce Zamawiajgcego w dni robocze w
godzinach od 8:00 do 15:00. Zamawiajacy zastrzega sobie prawo do zmiany trybu
przeprowadzania szkolen na forme zdalng za posrednictwem telekonferencji w
przypadku wystepowania w placéwce sytuacji epidemiologicznej uniemozliwiajacej
przeprowadzenie szkolen stacjonarnych.

9.7.3.4. Wykonawca przekaze Zamawiajgcemu materiaty instruktazowe w postaci filmow
instruktazowych lub instrukcji stanowiskowych, umozliwiajgcych wykonanie
samodzielnego szkolenia dla personelu szpitala.

9.7.3.5. Zamawiajacy zastrzega sobie prawo do zorganizowania szkolen dla czesci personelu
szpitala w terminie wykraczajgcym poza okres trwania prac wdrozeniowych i
przeprowadzenia odbioru kofAcowego z uwzglednieniem powyzszej zmiany.
Wykonawca bedzie zobowigzany do przeprowadzenia pozostatych szkolen w
ramach s$wiadczenia opieki serwisowej. Zamawiajacy uzgodni z Wykonawca
szczegdtowy harmonogram szkoled poza okresem wdrozenia, przy czym czas
przeprowadzenia szkolen nie moze by¢ dtuzszy niz 30 dni roboczych od przekazania
Wykonawcy informacji o zleceniu realizacji zadania.

9.7.3.6. Wykonawca jest zobowigzany przedstawi¢ Zamawiajagcemu propozycje
szczegdtowego harmonogramu szkoled nie pdzniej niz na 3 dni robocze przed
planowanym rozpoczeciem szkolen.

9.7.3.7. Wykonawca jest zobowigzany do uwzglednienia uwag przekazanych przez
Zamawiajgcego, a w przypadku braku takiej mozliwosci, do przedstawienia nowe;j
propozycji harmonogramu szkolern w terminie maksymalnie 2 dni roboczych od
przekazania uwag.

9.7.4. | Wykonawca przekaze Zamawiajgcemu Dokumentacje powdrozeniowg po zakonczeniu

wszystkich prac wdrozeniowych aktualng na dzied odbioru koricowego. Dokumentacja

powdrozeniowa ma obejmowac:

9.7.4.1.raport z wykonanych prac wdrozeniowych

9.7.4.2.zestawienie personelu uczestniczacego w szkoleniach

9.7.4.3.instrukcje obstugi systemu

9.7.4.4.wykaz zmiennych i parametréw ustawionych dla systemu

9.7.4.5.informacje na temat dostepnego sposobu zgtaszania awarii i usterek w dziataniu

systemu

9.7.4.6.wykaz procedur wymaganych dla poprawnego dziatania systemu, ktére
administrator systemu szpitalnego ma przeprowadza¢ na serwerze i dostarczonym
systemie

Integracja systemu z dziatajgcym w placodwce systemem HIS

W ramach realizacji przedmiotu zaméwienia Wykonawca zobowigzany jest w porozumieniu z
dostawcg systemu HIS AMMS do przeprowadzenia modyfikacji systemu w szczegdlnosci polegajacych
na:

Lp Wymagania minimalne
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9.8.1. | umozliwieniu dodawania szablonéw dokumentédw majgcych podlegaé integracji za pomoca
edytora bedgcego czescig dostarczanego systemu

9.8.2. | umoizliwieniu umieszczania w polach aktywnych dokumentu powstatego z szablonu
opisanego w pkt. a) tresci zwigzanych z danymi pacjenta oraz danymi jednostki
organizacyjnej szpitala pobieranych z systemu AMMS

9.8.3. | umozliwieniu powigzania dowolnej klasy dokumentacji z systemu AMMS z szablonem
opisanym w pkt. a)

9.8.4. | umozliwieniu dostosowania istniejgcych szablonéw pism w systemie AMMS do obstugi w

systemie digitalizacji poprzez:

9.8.4.1. umieszczenie w pliku szablonu pisma znacznikéw pél aktywnych takich jak pola
podpisu, pola tekstowe, pola wyboru

9.8.4.2. dodanie mozliwosci przekazania dokumentu generowanego z szablonu pisma do
obstugi w systemie digitalizacji

9.8.5. | w przypadku dokumentéw opisanych w punkcie d) umozliwieniu uzupetnienia dokumentu
o dodatkowe dane wpisywane w formularzu systemu AMMS podczas generowania
dokumentu

9.8.6. | umozliwieniu wygenerowania dokumentu z widoku Dokumentacji Medycznej w systemie
HIS AMMS dla konkretnego pacjenta

9.8.7. | wygenerowany dokument ma by¢ jednoznacznie powigzany z pacjentem i kontekstem, w
ktorym zostat utworzony

9.8.8. | umozliwieniu wskazania (rodzaju) urzadzenia, na ktére dokument ma zosta¢ przestany

celem podpisania przez pacjenta:

9.8.8.1. na stacji roboczej, z ktorej generowany jest dokument w HIS AMMS dla dtugopisow
cyfrowych lub ekrandw do podpisu,

9.8.8.2. na podstawie recznego wyboru urzadzenia przez uzytkownika z listy dla tabletéw
mobilnych. W tym celu System musi udostepni¢ HIS AMMS interfejs sieciowy
umozliwiajgcy pobranie listy dostepnych w systemie urzadzen.

9.8.9. | Wskazanie urzadzenia docelowego ma sie odbywaé za posrednictwem stownika systemu
AMMS

9.8.10. | wypetniony w systemie digitalizacji dokument ma zosta¢ automatycznie udostepniony w
widoku Dokumentacji Medycznej i powigzany z klasg dokumentu i szablonem pisma, z
ktorego zostat wygenerowany

9.8.11. | umozliwieniu wskazania za posrednictwem parametréw systemu AMMS, czy dokumenty
tego samego typu generowane dla tego samego pacjenta majg by¢ zapisywane jako nowy
dokument czy kolejna wersja wczesniejszego dokumentu

9.8.12. | umozliwieniu uwierzytelnienia sie w Systemie za posrednictwem danych autoryzacyjnych
uzytkownika systemu HIS — AMMS, a w przypadku uruchomienia w jednostce
Zamawiajgcego logowania domenowego, umozliwieniu uwierzytelnienia za pomocg danych
autoryzacyjnych uzytkownika domenowego

Wymagania w zakresie przygotowania dokumentacji formularzowej podpisywanej odrecznie przez pacjenta

Lp Wymagania minimalne

9.9.1. | W celu realizacji zamoéwienia Wykonawca zobowigzany bedzie do przeprowadzenia analizy
i przygotowania dokumentacji formularzowej podpisywanej odrecznie przez pacjenta,
wykorzystywanej obecnie przez Zamawiajacego, w celu wprowadzenia jej do systemu
digitalizacji, w pakiecie zawierajagcym maksymalnie 150 sztuk.
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9.9.2.

Po przekazaniu przez Zamawiajgcego dokumentacji formularzowej, Wykonawca ma
obowigzek podja¢ sie jej analizy i przygotowania. W przypadku napotkania probleméw z
prawidtowym wprowadzeniem dokumentacji formularzowej do systemu wynikajacej z
typow dokumentdédw dostarczonych przez Zamawiajgcego, Wykonawca zobowigzany jest do
zgtoszenia uwag w tym zakresie do Zamawiajgcego. W przypadku dokumentéw
niemozliwych do przerobienia wg uwag Wykonawcy, Zamawiajacy przewiduje mozliwos$¢
wymiany dostarczonego formularza na inny lub akceptacje wykonania przez Wykonawce
mniejszej liczby sztuk dokumentacji formularzowej.

9.9.3.

W przypadku wymiany dokumentu niemozliwego do wprowadzenia do systemu na inny, po
dostarczeniu nowego typu formularza przez Zamawiajgcego, Wykonawca ma 5 dni
roboczych na podjecie sie analizy nowego formularza.

9.9.4.

W przypadku braku zgtoszenia uwag przez Wykonawce do dokumentacji formularzowej
dostarczonej przez Zamawiajgcego w ciggu 10 dni roboczych od ich dostarczenia
Zamawiajgcy przyjmuje, iz dostarczone formularze mozliwe sg do wprowadzenia do
systemu.

9.9.5.

Zamawiajgcy zastrzega sobie prawo do dostarczenia w trakcie trwania wdrozenia mniejszej
liczby formularzy niz wskazana w niniejszym opisie, w takiej sytuacji Wykonawca
zobowigzany bedzie do prawidtowego wprowadzenia dokumentacji formularzowej do
systemu w trakcie trwania opieki serwisowej.

Wsparcie serwisowe systemu

W ramach wsparcia serwisowego Systemu Wykonawca w okresie 36 miesiecy swiadczyé¢ bedzie
nastepujgce ustugi/ wykonywac bedzie nastepujgce prace:

Lp Wymagania minimalne

9.10.1. | udostepnianie nowych wersji oprogramowania,

9.10.2. | udostepnianie tatek i hotfixdw zapewniajgcych bezpieczenstwo dziatania Systemu,

9.10.3. | wykonywanie wymaganych prac programistycznych oraz konfiguracyjnych w przypadku
awarii lub nieprawidtowego dziatania Systemu,

9.10.4. | swiadczenie wsparcia technicznego w godzinach pracy serwisu,

9.10.5. | naprawa awarii, wad i usterek oprogramowania opisanych w tabeli Warunki brzegowe
realizacji ustug serwisowych,

9.10.6. | obstuga konsultacji opisanych w tabeli Warunki brzegowe realizacji ustug serwisowych.

Warunki brzegowe realizacji ustug serwisowych:
Wsparcie serwisowe musi byé swiadczone w dni robocze (od poniedziatku do pigtku — oprécz dni
ustawowo wolnych od pracy) w godzinach 08:00 — 16:00

Lp. Minimalne warunki serwisu Uwagi
Czas w godzinach liczony od chwili zaewidencjonowania
) ) do 2h w serwisie Zgtoszenia Serwisowego do momentu
9.10.7. Reakcja serwisu

roboczych | przyjecia zgtoszenia tj. nadania mu statusu ,przyjete/

zarejestrowane” w godzinach pracy serwisu.
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Czas liczony w godzinach roboczych od uptyniecia czasu

Usunigcie awarii reakcji. Mozliwe jest zaproponowanie tymczasowego

.10.8. btedu kryt do 8h . .
2.10.8 (bledu r[yl]ycznego) obejscia btedu w wymaganym czasie 8h, pod warunkiem
kontynuowania prac nad usunieciem awarii.

ieci Czas liczon dniach roboczych od uptyniecia czas

91009 Usun.|gc|?wady 5 dni z | zony w | zy uptynigci Zasu
aplikacji [2] reakcji

ieci C li dniach rob h od uptynieci

9.10.10. Usunlt_gaewad.y 10 dni zas .!czony w dniach roboczych od uptyniecia czasu
programistycznej [3] reakcji

9.10.11. Obsiugﬂa 10 dni Czas !?czony w dniach roboczych od uptyniecia czasu
konsultacji [4] reakcji.

Objasnienia oznaczen w powyzszej tabeli:

[1] przez awarie (btad krytyczny) rozumiany jest btgd natury technicznej uniemozliwiajgcy korzystanie

z aplikacji i realizacje procesu dla niej przewidzianego w pierwotnych zatozeniach aplikacji,

wynikajgcy z nieprawidtowego dziatania Wykonawcy w zakresie tworzenia lub konfiguracji i

wystepujacy w odosobnieniu od okolicznosci, na ktdre Wykonawca nie ma wptywu.

[2] przez wade rozumiana jest niezgodnos¢ z pierwotnymi zatozeniami aplikacji, ktora nie mogta

zosta¢ wykryta w trakcie testéow akceptacyjnych.

[3] przez usterke rozumiany jest btagd w aplikacji wynikajacy z nieprawidtowego stworzenia kodu

programistycznego w odniesieniu do pierwotnych zatozen aplikacji, ale nie powodujacy przerwania

pracy, a stanowigcy utrudnienie korzystania z aplikacji.

[4] dotyczy zgtoszen i zapytan nie zwigzanych z wystgpieniem btedu, a dotyczgcych zastosowania

dodatkowych lub alternatywnych mozliwosci wykorzystania istniejgcych funkcji.

Wynagania dla oprogramowania

9.11.1.

Wymagania ogdélne — System do digitalizacji (dalej: System)

Lp

Wymagania minimalne

9.11.1.1.

System musi umozliwia¢ prace w odizolowanym srodowisku na infrastrukturze Zamawiajgcego, bez
dostepu do Internetu lub jakichkolwiek potgczen sieciowych poza infrastrukture
teleinformatyczng Zamawiajgcego

9.11.1.2.

System musi umozliwiaé¢ wspodtprace z réznymi urzgdzeniami do digitalizacji dokumentéw
dostepnymi na rynku — ekranami piérkowymi dedykowanymi do sktadania podpisow
kontekstowych, tabletami mobilnymi, dtugopisami cyfrowymi, skanerami dokumentacji.
W ramach Systemu, Zamawiajacy ma mie¢ mozliwos¢ doboru kompatybilnych urzadzen
dobranych do aktualnych potrzeb, bez wprowadzania przez Wykonawce zmian w
oprogramowaniu (z wytgczeniem niezbednych aktualizacji).

9.11.1.3.

System musi posiadac Aplikacje Centralng, dostepng z poziomu przegladarki Internetowej,
wymagajaca logowania na konto uzytkownika.

9.11.1.4.

System ma umozliwia¢ implementacje nowych formularzy do Systemu poprzez import do
aplikacji edytora (bedacej elementem Systemu) tta dokumentu w postaci PDF (tzn. obrazu
niezmiennej czesci dokumentu), a nastepnie naniesienie na tto regionéw aktywnych, ktére
moga by¢ edytowalne w celu personalizacji powstajgcych dokumentow. Utworzone w ten

sposéb regiony powinny znalez¢ sie w wynikowym pliku PDF i by¢ zgodne ze specyfikacjg
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formatu PDF (w szczegdlnosci umozliwiaé kompatybilnos¢ z popularnymi przegladarkami
plikéw PDF, np. Adobe Reader).

9.11.1.5.

System musi umozliwia¢ obstuge innych plikéw PDF niezdefiniowanych wczesniej w
Systemie.

9.11.1.6.

System musi umozliwiac¢ zarzgdzanie wersjami formularzy w celu umozliwienia modyfikacji
szablonu bez zmian konfiguracji powigzanych systemoéw lub narzedzi. System musi
umozliwiaé¢ tworzenie dowolnej liczby wersji danego formularza z oznaczeniem aktualnie
obowigzujgcej wersji.

9.11.1.7.

Repozytorium dokumentéw:

9.11.1.7.1.  System musi posiada¢ wbudowane mechanizmy zapisywania, przechowywania i
katalogowania dokumentoéw w ramach Systemu,

9.11.1.7.2. System musi umozliwia¢ samodzielne tworzenie, usuwanie i zmiane nazwy
katalogéw i podkatalogdbw mozliwych do przeglagdania z poziomu Aplikacji
Centralne;j.

9.11.1.7.3. System musi umozliwia¢ przenoszenie dokumentéw pomiedzy katalogami oraz
definiowanie domysinych katalogéw zapisu dokumentéw.

9.11.1.7.4. System musi umozliwia¢ samodzielng konfiguracje struktury danych, ktéra
prezentuje dokumenty w postaci rekordéw zbudowanych na podstawie danych
zawartych w dokumentach. To znaczy, ze jezeli w okreslonych polach dokumentéw
znajduja sie okreslone wartosci, to System automatycznie utworzy nowy rekord i
zapisze w nim dokumenty lub przypisze dokumenty do istniejgcego rekordu
zawierajacego te dane.

9.11.1.8.

System musi umozliwiac zarzadzanie podtagczonymi do Systemu stanowiskami, w podziale
na typ urzadzenia, aktualny status komunikacji. Aplikacja Centralna musi ponadto
umozliwiaé przeglad ostatnich zdarzen na stanowisku oraz mozliwosé zdalnej zmiany
konfiguracji w celu zarzadzania stanowiskami.

9.11.1.9.

System musi umozliwia¢ sledzenie statusu podpisywania poszczegdlnych dokumentéw.

9.11.1.10.

System musi umozliwia¢ naktadanie w polach podpisu pieczatek konfigurowalnych w
Systemie.

9.11.1.11.

System musi udostepniaé panel administracyjny dostepny z poziomu Aplikacji Centralnej.

9.11.1.12.

System musi umozliwia¢ tworzenie kont uzytkownikéw i zarzadzanie nimi z poziomu
panelu administracyjnego.

9.11.1.13.

Integracje:
9.11.1.13.1. System musi umozliwia¢ otwartg integracje z systemami zewnetrznymi za

pomocg API w technologii REST.

9.11.1.13.2. System umozliwia wystanie do podpisu dokumentu za posrednictwem
funkcjonalnosci wirtualnej drukarki. W przypadku braku dostosowania
dokumentdéw do pracy z systemem, aplikacja obstugujgca wirtualng drukarke
powinna umozliwia¢ reczne wskazanie lokalizacji pél podpisu.

9.11.1.13.3. System musi pozwala¢ na przestanie do podpisu dowolnego dokumentu w
formacie PDF oraz ukrycie niezbednych informacji o dokumencie, w
szczegdlnosci o polach podpisu, w samej tresci dokumentu — bez koniecznosci
obstugi tych informacji w zapytaniu integracyjnym.

9.11.1.13.4. System musi umozliwia¢ cofniecie autoryzacji dla danej integracji w celu
zabezpieczenia przed wyciekiem.

112




= KRAJOWY : Sfinansowane przez . Ministerstwo
=\ PLAN g;le:::OSPOhta Unie Europejska 7,5+ Zdrowia
=—m_- ODBUDOWY _ NextGenerationEU ’ —

9.11.1.13.5. System musi posiada¢ funkcjonalno$é¢ ustawiania automatycznych
powiadomien o podpisaniu dokumentu na wskazany webservice w celu
umozliwienia integracji bez koniecznosci wykonania prac po stronie
Wykonawcy.

9.11.1.14.

Podpisy:

9.11p.1.yl4.1. System zapewnia uzytkownikowi zrozumiaty proces sktadania podpisu
odrecznego, tzn. podpis sktadany jest zawsze w kontekscie dokumentu ,tak
jak na papierze”. Podpis odreczny nie moze by¢ sktadany na odrebnym
urzadzeniu, ktére nie wyswietla jednoczesnie dokumentu, ani w odrebnym
wyskakujgcym oknie aplikacji.

9.11.1.14.2. System umozliwia sktadanie pisma odrecznego na dokumentach réwniez
poza polami podpisu, w celu umozliwienia digitalizacji dowolnej tresci,
rowniez takiej, ktéra nie zostata wczesniej zdefiniowana na poziomie wzoru
formularza.

9.11.1.14.3. System powinien umozliwia¢ opatrzenie dokumentow elektronicznym
podpisem odrecznym (biometrycznym). System powinien gromadzi¢
informacje takie jak sita nacisku czy znaczniki czasowe umozliwiajgce
weryfikacje autentycznosci podpisu.

9.11.1.14.4. System niezaleznie powinien umozliwia¢ opatrzenie dokumentéw podpisem
osobistym z e-Dowodu.

9.11.2. Wymagania zwigzane z urzadzeniami

9.11.2.1. Ekran do podpisu

Lp Wymagania minimalne
Mozliwo$¢ uruchomienia aplikacji Systemu na dowolnym komputerze z systemem
911.2.1.1. operacyjnym Windows 10/11, wersja 64-bitowa
911.2.1.2. Dedykowany ekran powinien by¢ na state potgczony z komputerem, aby umozliwiaé
digitalizacje dokumentu w czasie rzeczywistym.
System umozliwia prezentacje na ekranie tresci multimedialnych, gdy ten nie jest
9.11.2.1.3. | wykorzystywany do wyswietlania i podpisywania dokumentu. Konfiguracja wyswietlanych
tresci powinna odbywaé sie z poziomu panelu administracyjnego w Aplikacji Centralne;j.
9.11.9.14. System umozliwia uzupetnianie, zaznaczanie, wypetnianie i edycje pol aktywnych
(tekstowych, zaznaczalnych, wyboru) w trakcie podpisywania dokumentu.
System umozliwia utrzymywanie aktywnego potgczenia aplikacji obstugujacej ekran z
9.11.2.1.5. | serwerem, tak aby wywofanie dokumentu do podpisu nie wymagato aktywnosci
uzytkownika w aplikacji.
9112.1.6. System powinien mie¢ funkcje powiekszania, zmniejszania i przesuwania wyswietlanego
formularza, gdyby ten byt nieczytelny.
System powinien zapewnia¢ operatorowi Systemu mozliwos¢ podgladu i kontroli
9.11.2.1.7.| przebiegu podpisywania na wtasnym monitorze (synchronizacja widokéw).
911.2.18. System musi umozliwia¢ zalogowanie wielu uzytkownikow do jednej aplikacji z

mozliwoscig przetaczania sie pomiedzy ich kontami.
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9.11.2.2. Dtugopis cyfrowy

Lp Wymagania minimalne
System powinien umozliwiaé¢ uruchomienie aplikacji do obstugi dtugopisu cyfrowego na
911.2.2.1. dowolnym komputerze z systemem operacyjnym Windows 10/11, wersja 64-bitowa
System powinien umozliwia¢ odwzorowanie formularza papierowego w wersji
9.11.2.2.2. . . .
elektronicznej w wersji 1:1.
System powinien umozliwia¢ wygenerowanie formularza w taki sposob, aby kazdy
wydrukowany formularz byt unikatowy. Oznacza to, ze wypetnienie papierowego
911.2.23. formularza dtugopisem cyfrowym, tworzy wzajemnie jednoznacznie przyporzgdkowang
do niego wersje elektroniczng dokumentu.
911224, System powinien umozliwia¢ podglad danych pochodzacych bezposrednio z urzadzen

przez wystaniem dokumentu do repozytorium.

System powinien umozliwia¢ automatyczny wydruk dokumentéw przeznaczonych do
9.11.2.2.5. obstugi dtugopisem cyfrowym, bez koniecznosci ingerencji ze strony uzytkownika
Systemu.

System powinien umozliwia¢ zbieranie danych na formularzach papierowych niezaleznie
od infrastruktury informatycznej (zbieranie danych off-line)

9.11.2.2.6.

System nie moze pozwala¢ na odtworzenie danych z dtugopisu cyfrowego bez zgrania
9.11.2.2.7. | danych i zalogowania sie do systemu.

Odreczny podpis wykonany dtugopisem cyfrowym powinien byé przechowywany w
Systemie jako grafika oraz informacje zawierajace cechy biometryczne.

9.11.2.2.8.

Wydruk formularza dopasowanego do dtugopisu cyfrowego musi umozliwiaé standardowa
drukarka laserowa o parametrach minimalnych:

9.11.2.2.9.

Prawo weryfikacji oferowanego rozwigzania

Zamawiajgcy zastrzega sobie prawo do wezwania Wykonawcy, ktérego oferta zostata najwyzej
oceniona, do przedstawienia i zaprezentowania oferowanego rozwigzania (w catosci lub w czesci),
celem przeprowadzenia weryfikacji zgodnosci z wymaganiami okreslonymi w Opisie Przedmiotu
Zamodwienia (OPZ).

Weryfikacja ta moze obejmowaé m.in. demonstracje funkcjonalnosci, dostep do S$rodowiska
testowego, dokumentacje techniczng lub inne srodki pozwalajgce na rzetelng ocene zgodnosci
rozwigzania z wymaganiami Zamawiajgcego. Brak mozliwosci wykazania zgodnosci moze skutkowad
odrzuceniem oferty jako niezgodnej z OPZ.

Wymagane o$wiadczenia

Zamawiajgcy zada ztozenia przez Wykonawce wraz z ofertg oswiadczenia producenta systemu HIS
posiadanego przez Zamawiajgcego, w celu potwierdzenia, ze integracja miedzy systemem Wykonawcy,
a systemem HIS posiadanym przez Zamawiajgcego spetnia zakres funkcji zgodny z punktem 8
niniejszego dokumentu.
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1.L10 Zakup systemu EDR (Endpoint Detection and Response)

Stan obecny

Zamawiajgcy posiada i uzytkuje oprogramowanie Bitdefender GravityZone Business Security, ktére jest
rozwigzaniem bezpieczenstwa klasy korporacyjnej (endpoint protection) dla firm chronigcym
komputery, serwery i inne urzadzenia przed ztosliwym oprogramowaniem, ransomware, atakami
sieciowymi itd.

Ogdlny opis

Przedmiotem zamdwienia jest rozbudowa posiadanego oprogramowania lub zakup nowego systemu
klasy EDR (Endpoint Detection and Response) do ochrony stacji roboczych i serwerdw + urzadzenia
mobilne + serwer Exchange + srodowisko wirtualne + konsola do zarzadzania dla 400 aktywnych
uzytkownikéw oraz zapewnienie okresu wsparcia przez okres 36 miesiecy od dnia dostarczenia
systemu.

Wymagania dotyczace systemu

Lp.

Wymagania minimalne

Wymagania systemowe

10.3.1.

Systemy operacyjne komputerow:

Windows 11 October 2024 Update (24H2)
Windows 11 October 2023 Update (23h2)
Windows 10 November 2022 Update (22H2)
Windows 11 September 2022 Update (22H2)
Windows 11 (initial release)

Windows 10 November 2021 Update (21H2)
Windows 10 May 2021 Update (21H1)
Windows 10 October 2020 Update (20H2)
Windows 10 May 2020 Update (20H1)
Windows 10 May 2019 Update (19H1)
Windows 10 October 2018 Update (Redstone 5)
Windows 10 April 2018 Update (Redstone 4)
Windows 10 Fall Creators Update (Redstone 3)
Windows 10 Creators Update (Redstone 2)
Windows 10 Anniversary Update (Redstone 1)
Windows 10 November Update (Threshold 2)
Windows 10 (initial release)

10.3.2.

Windows Tablet oraz systemy wbudowane:

Windows 10 loT Enterprise
Windows Embedded 8.1 Industry
Windows Embedded 8 Standard

10.3.3.

Systemy operacyjne serwera:

Windows Server 2025 64x
Windows Server 2022 Core
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Windows Server 2022

Windows Server 2019 Core

Windows Server 2019

Windows Server 2016

Windows Server 2016 Core

Windows Server 2012 R2

Windows Server 2012

Windows Small Business Server (SBS) 2011
Windows Server 2008 R2

10.3.4.

Systemy operacyjne Linux i wersja kernel:
10.3.4.1. Oparte o RPM

RHEL 7.x - 3.10.0 (build 957) 64-bit

RHEL 8.x - 4.18.0 64-bit

RHEL 9.x - 5.14.0 64-bit

Oracle Linux 7.x (UEK) - 4.18.0 64-bit

Oracle Linux 7.x (RHCK) - 3.10.0 build 957 64-bit
Oracle Linux 8.x (UEK) - 5.4.17 / 5.15.0 64-bit
Oracle Linux 8.x (RHCK) — 4.18.0 64-bit
Oracle Linux 9.x (UEK) — 5.15.0 64-bit

Oracle Linux 9.x (RHCK) — 5.14.0 64-bit
CentOS 7.x - 3.10.0 (build 957) 32-bit/64-bit
CentOS 8 Stream - 4.18.0 64-bit

CentOS 9 Stream - 5.14.0 64-bit

Fedora 37 — 40 — wsparcie do wygasniecia. 64-bit
Almalinux 8.x - 4.18.0 64-bit

Almalinux 9.x - 5.14.0 64-bit

Rocky Linux 8.x - 4.18.0 64-bit

Rocky Linux 9.x - 5.14.0 64-bit

CloudLinux 7.x - 3.10 (build 957) 64-bit
CloudLinux 8.x - 4.18.0 64-bit

Miracle Linux 8.x - 4.18.0 64-bit

Kylinv10 RHEL - 4.19.90 64-bit

10.3.4.2. Oparte o Debian

Debian 9 - 4.9.0 32-bit/64-bit

Debian 10 - 4.19 32-bit/64-bit

Debian 11 - 5.10 32-bit/64-bit

Debian 12 — 6.1.0 64-bit

Ubuntu 16.04.x - 4.8 / 4.10 / 4.13 / 4.15 32-bit/64-bit
Ubuntu 18.04.x- 5.0 / 5.3 / 5.4 64-bit

Ubuntu 20.04.x-5.4/5.8/5.11/5.13 / 5.15 64-bit
Ubuntu 22.04.x - 5.15 / 5.19 64-bit

Ubuntu 23.04.x — 6.2.0 64-bit

Ubuntu 24.04.x — 6.8.0 64- bit

Pop0S 22.04.x — 6.2.6 64-bit
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e Pardus 21 -5.10.0 64-bit

e Mint 20.x — 5.4.0 64-bit

e Mint21.x—5.15.0 64-bit

e Mint22.x—6.8.0.x 64-bit

e Zorin OS — 6.5.x 64-bit

e Linux Mint Debian Edition 6 — 6.1.x 64-bit
10.3.4.3. Oparte o SUSE

e SLES12SP4-4.12.14-x 64-bit

e SLES 12 SP5 -4.12.14-x 64-bit

e SLES 15SP1-4.12.14-x 64-bit

e SLES 15 SP2 - 5.3.18-x 64-bit

e SLES 15 SP3 -5.3.18-x 64-bit

e SLES 15SP4-5.14.21 64-bit

e SLES 15 SP5-5.14.21 64-bit

e SLES 15 SP6 — 6.4.x 64-bit

e SLED 15SP4 —5.14.21 64-bit

e 0penSUSE Leap 15.4 - 15.5 - 5.14.21 64-bit

Obstugiwane srodowiska Microsoft Exchange:

10.3.5. e Exchange Server 2019 z rolg Edge Transport lub Mailbox
e Exchange Server 2016 z rolg Edge Transport lub Mailbox
Ochrona $rodowisk wirtualnych (SVE):
10.3.6.1. Mozliwo$¢ zastosowania zewnetrznego silnika skanujgcego w postaci maszyny
wirtualne;j.
10.3.6.2. Maszyna wirtualna petnigca role silnika skanujgcego moze byé pobrana w
formacie:
e OVA
o XVA
e VHD
e VHDX
e VMDK
10.3.6.3. Srodowiska wspierane:
e VMware vSphere and vCenter Server:
10.3.6.

» version 7.0, including update 1, update 2, update 2b, update 2c and update 2d
» version 8.0, including update 1, update 2

e VVMware Horizon/View 7.8,7.7,7.6,7.5,7.1, 6.X, 5.x

e  VMware Workstation 11.x, 10.x, 9.x, 8.0.6

e  VMware Player 7.x, 6., 5.x

e  Citrix Xen Hypervisor: 8.4.

e  Citrix Virtual Apps and Desktops 7 1808, 7 1811, 7 1903, 7 1906

e  Citrix XenApp and XenDesktop 7.18, 7.17, 7.16, 7.15 LTSR, 7.6 LTSR

e  Citrix VDI-in-a-Box 5.x

e Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows Server

2008 R2, 2012, 2012 R2, 2016, 2019 (including Hyper-V Hypervisor), 2022, 2025
e  Red Hat Enterprise Virtualization 3.0 (including KVM Hypervisor)
e OracleVM 3.0
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e  QOracle VM VirtualBox 5.2, 5.1

U Nutanix Prism with AOS 5.6, 5.5, 5.20 LTS, 5.18 STS, 5.15 LTS, 5.11, 5.10 (Enterprise
Edition)

e Nutanix Prism with AHV 20170830.115, 20170830.301, 20170830.395 and
20190916.294 (Community Edition)

Ochrona antywirusowa i antyspyware

10.3.7. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
10.3.8. Interfejs oraz pomoc techniczna $wiadczona w jezyku polskim.
10.3.9. Wykrywanie zagrozen i analiza procesdw technikami heurystycznymi.
10.3.10. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.
10.3.11. | Wbudowana technologia do ochrony przed rootkitami.
10.3.12. | Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikdw.
10.3.13. Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
Zadanie".
10.3.14. Skanowanie "na zadanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu
kontekstowym.
10.3.15. Mozliwo$¢ ustawienia zadania skanowania z niskim priorytetem zmniejszajac obcigzenie
systemu w trakcie wykonywania tego procesu.
10.3.16. | Mozliwosé skanowania dyskéw sieciowych i dyskdw przenosnych.
10.3.17. | Skanowanie plikdw spakowanych i skompresowanych.
10.3.18. Ochrona krytycznych kluczy rejestru przed ich wykorzystaniem lub nieautoryzowanym
dostepem do nich.
Mozliwos$¢ dodawania wykluczen na podstawie:
e Plik
e Folder
e Rozszerzenie
10.3.19. * Proces
e Hash pliku
e Hash certyfikatu
e Nazwa zagrozenia
e Wiersz polecen
e |IP/maska
10.3.20. | Skanowanie poczty opartej o protokoty IMAP, MAPI, POP3 i SMTP w czasie rzeczywistym.
Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
10.3.21. | automatycznie blokowany, a uzytkownikowi wyswietlane jest stosowne powiadomienie w
przeglagdarce.
Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych
10.3.22. | stron internetowych okresla administrator. Dodatkowo zdefiniowane sg grupy stron przez
producenta.
10.3.23. Wsparcie przegladarek Internet Explorer 8+, Mozilla Firefox 30+, Google Chrome 34+, Safari

4+, Microsoft Edge 20+ i Opera 21+ bez koniecznosci zmian w konfiguracji.
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Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych

10.3.24. ,
protokotéw HTTPS, RDP, FTPS, SCP/SSH, IMAPS, MAPI, POP3S, SMTPS.

10.3.95, Program powinien skanowaé ruch HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

10.3.26. W GUI programu na punkcie koicowym z systemem Windows oraz macOS mozliwos¢
wyswietlenia aktualnej wersji produktu i aktualnej wersji silnikdw.
W GUI programu na punkcie koncowym z systemem Windows oraz macOS mozliwosc¢

10.3.27. | wyswietlenia, kiedy byta przeprowadzana ostatnia aktualizacja z doktadnoscig co do dnia i
godziny.

10.3.28. | Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

10.3.29. | Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

10.3.30. Administrator musi mie¢ mozliwos¢ ukrycia ikony oprogramowania w obszarze
powiadomien systemu Windows.
Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych

10.3.31. | aktualizacji baz wiruséw i samego oprogramowania bezposrednio na punkcie koncowym
Windows i macOS.

10.3.32. Stacje robocze mogg tgczy¢ sie do serwera administracyjnego za posrednictwem sieci
Internet.

10.3.33. Oprogramowanie klienckie posiada wbudowang funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza sie osobnego agenta instalowanego na stacji roboczej.

10.3.34. System musi umozliwiaé¢ kontrole dostepu do urzadzen na podstawie interfejséw, do
ktorych zostaty one podtaczone.

10.3.35. Mozliwo$¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej na
podstawie ich wykrycia lub wpisanych recznie ID urzadzenia lub ID produktu.

10.3.36. Funkcja blokowania informacji wysytanych przez HTTP lub SMTP jak: (adresy e-mail, Piny,
Konta bankowe, hasta itp.).

10.3.37. | Funkcja blokowania wysytanych informacji konfigurowana zdalnie przez administratora.

10.3.38. Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz
ruchu sieciowego.

10.3.39. | Wbudowany IDS.

10.3.40. Mozliwos$¢ wykorzystania funkcji skanowania lokalnego lub hybrydowego ze sprawdzaniem
reputacji plikéw w chmurze.

10.3.41. | Mozliwosé tworzenia list sieci zaufanych.

10.3.42. | Mozliwos¢ dezaktywacji funkcji zapory sieciowej.

10.3.43. | Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware.

10.3.44. Uzytkownik na punkcie koncowym ma mozliwos¢ opdznienia restartu potrzebnego do
zakonczenia jednego lub wielu zadan (konfigurowalne w politykach bezpieczenstwa).

10.3.45. | Komunikacja miedzy konsolg zarzadzajaca, a punktami koricowymi jest szyfrowana.
Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik

10.3.46. | wykrycia exploitéw z mozliwoscig wigczenia lub wytgczenia kazdej z nich oraz dajaca
mozliwo$é dodania wtasnych procesdw. Funkcja umozliwia rowniez:

10.3.47. | Mozliwosé wymuszenia funkcji DEP systemu Windows.
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10.3.48.

Mozliwo$¢ wymuszenia relokacji modutéw (ASLR) dla Windows.

10.3.49.

Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujgcymi prébujgcymi
uzyskac¢ dostep do systemu poprzez wykorzystanie luk w sieci. Funkcja ta musi obejmowac
ochrone przed technikami takimi jak:

e Pierwszy dostep.

e Dostep do poswiadczen.

e  Wykrycie.

e Crimeware.

e Ruch boczny.

10.3.50.

Ochrona przed ransomware - mozliwo$¢ wykrywania i blokowania atakéw typu
ransomware niezaleznie od tego czy atak zostat przeprowadzony lokalnie lub zdalnie na
punkcie koAcowym oraz utworzenie kopii zapasowej plikdw w momencie szyfrowania, a w
przypadku ataku odzyskanie i przywrdcenie ich do pierwotnej lokalizacji. Oprogramowanie
musi da¢ mozliwosé odzyskania plikdw na zadanie lub automatycznie, o nastepujacych
rozszerzeniach:

3fr, ai, arw, bay, cdr, cer, cr2, crt, crw, dcr, der, dll, dng, doc, docm, docx, dwg, dxf, dxg, eps,
erf, exe, indd, jpe, jpeg, jpg, mdf, mef, mrw, nef, nrw, odb, odc, odm, odp, ods, odt, orf, p12,
p7b, p7c, pdd, pdf, pef, pem, pfx, ppt, pptm, pptx, psd, pst, ptx, png, r3d, raf, rtf, rw2, rwl,
sr2, srf, srw, wb2, wpd, wps, x3f, xlk, xls, xIsb, xlsm, xIsx, msg, py, ini, xml, msi, cab, tsf, dgn,
log, gif, csv, avi, mov, mp4

10.3.51.

System musi wykrywaé podatne sterowniki zainstalowane na punkcie koncowym z
Windows i Linux.

10.3.52.

Agent i ustugi oprogramowania antywirusowego zainstalowanego na punkcie koncowym
muszg by¢ chronione przed prébami manipulacji i naruszenia ich integralnosci w systemie
Windows.

10.3.53.

Oprogramowanie musi skanowa¢ nosniki USB zanim uzytkownik zaloguje sie do systemu
Windows.

10.3.54.

System musi umozliwiaé skanowanie oprogramowania uktadowego UEFI.

10.3.55.

System umozliwia przechwytywanie TLS handshake pozwalajagc na skanowanie ruchu
sieciowego bez koniecznosci deszyfraciji.

10.3.56.

Telemetria - Mozliwos¢ przesytania nieprzetworzonych danych bezpieczenstwa z punktow
koncowych z systemem operacyjnym Windows i macOS do SIEM Splunk (wymaga TLS 1.2
lub wyzszy) lub z systemem Windows i Linux do serwera Syslog (JSON).

10.3.57.

Oprogramowanie pozwala na skanowanie punktdw korncowych pod katem wyszukiwania
wskaznikdw naruszen bezpieczenstwa (I0C).

Stacje robocze i serwery

10.3.58. | Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
10.3.59. . , .

narzedzi hakerskich, backdoor, itp.
10.3.60. | Jedna wersja instalacyjna na stacje robocze i serwery plikdw Windows.

Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w momencie
10.3.61. | startu systemu operacyjnego komputera, ktéry dziata nieprzerwanie do momentu

zamkniecia systemu operacyjnego.
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Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet

10.3.62. | gdy posiada ona prawa lokalnego lub domenowego administratora, przy prébie deinstalacji
program powinien pytac o hasto.

10.3.63. Produkt i zawartos¢ zabezpieczenn powinny byé aktualizowane nie rzadziej niz raz na
godzine.

10.3.64. | Oprogramowanie posiada mozliwosé raportowania zdarzen informacyjnych.

10.3.65. Oprogramowanie musi posiada¢ mozliwo$¢ wtgczenia/wytaczenia powiadomien
okreslonego rodzaju.

10.3.66. Oprogramowanie musi posiada¢ mozliwosé skanowania jedynie nowych i zmienionych
plikow.
Oprogramowanie posiada mozliwo$¢ odblokowania ustawien lokalnych konfiguracji na

10.3.67. | systemach Windows po doinstalowaniu odpowiedniego modutu. Zmiana ustawien
zabezpieczona jest hastem.
Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji ,O programie”,

10.3.68. mozliwo$é wyswietlenia danych do pomocy technicznej tj: adres strony pomocy, adres e-
mail do administratora ochrony, numer telefonu do administratora ochrony z wytagczeniem
systemow Linux.

10.3.69. Dla maszyn z systemem Linux mozliwosé wskazania katalogdw, ktére mogg by¢ chronione

W czasie rzeczywistym.

Ochrona Exchange

Rozwigzanie musi zapewnia¢ filtrowanie antymalware dla przychodzgcego, wewnetrznego

10.3.70. | . .
i wychodzgcego ruchu mailowego.
Rozwigzanie musi wspiera¢ skanowanie "na 2yczenie" oraz skanowanie wedtug

10.3.71. harmonogramu dla skrzynek pocztowych i folderéw publicznych, w tym mozliwosé zaréwno
wykluczenia konkretnych skrzynek badz folderéw publicznych, jak i skanowania tylko emaili
z zatgcznikami badz emaili otrzymanych w ciggu okreslonego czasu.

10.3.72. Zdolno$¢ konfigurowania roéznych akcji wykonywanych na plikach zainfekowanych,
podejrzanych oraz niemozliwych do przeskanowania.

10.3.73. | Mozliwosé skanowania w poszukiwaniu potencjalnie niechcianych aplikacji (PUA).

10.3.74. | Mozliwosé skanowania malware wewnatrz archiwéw.

10.3.75. Rozwigzanie musi zapewnia¢ filtr antyspamowy dla ruchu mailowego, z mozliwoscig
dodania do biatej listy konkretnych adreséw email i domen.
Mozliwo$¢ odpytania serwerdéw Realtime Blackhole List (RBL) zdefiniowanych przez

10.3.76. | administratoréw i odfiltrowania wiadomosci zaklasyfikowanych jako spam bazujac na
reputacji wysytajgcego serwera.

10.3.77, Zdolnos¢ automatycznego oznaczenia jako spam wiadomosci mailowych napisanych przy
uzyciu alfabetéw azjatyckich badz cyrylicy.

10.3.78. Zdolnos¢ do wykonania zapytan bazujgcych na chmurze dla udoskonalonej ochrony przeciw
nowemu spamowi.
Zdolnos¢ do podjecia réznych akcji na wykrytych mailach ze spamem, takich jak

10.3.79. | poprzedzanie tematu maila konkretng etykietg, usuniecie, przeniesienie do kwarantanny

badz przekierowanie maila do konkretnej skrzynki pocztowej.
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Rozwigzanie musi zapewnia¢ funkcjonalnosci filtrowania zawartosci dla przychodzacego,

10.3.80. | wewnetrznego i wychodzgcego ruchu mailowego, bazujgce na konkretnym tekscie badz
wyrazeniach regularnych zgodnych z tematem maila i/lub jego zawartoscia.
Zdolnos¢ do podejmowania réznych akcji na emailach, pasujgcych do regut filtrowania

10.3.81. | tresci, takich jak dodawanie prefiksu w postaci taga do tematu maila, usuwanie, wysytanie
do kwarantanny badz przekierowywanie emaila do konkretnej skrzynki.

Konsola zdalnej administracji

10.3.82. System musi umozliwia¢ centralne zarzadzanie i konfiguracje ochrony wspieranych stacji
roboczych i serweréw.

10.3.83. | Mozliwos$é integracji wielu domen Active Directory.

10.3.84. | Mozliwos$¢ uruchomienia zdalnego skanowania wybranych punktéw koricowych.
Mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajgcej stanu ochrony punktu koricowego

10.3.85. | (aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikéw skanowania na
zadanie, zainstalowanych modutéw, ostatniej aktualizacji oraz przypisanej polityki).

10.3.86. Mozliwos$¢ utworzenia konta uzytkownika z rolg administrator firmy, administrator sieci,
analityk bezpieczenstwa lub z ustawieniami niestandardowymi.

10.3.87, Mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajgcej podstawowych informacji
dotyczacych stacji roboczej: adreséw IP, systemu operacyjnego.

10.3.88. Mozliwos$¢ centralnej aktualizacji punktéw koncowych z serwera w sieci lokalnej lub z
Internetu.

10.3.89. | Mozliwos¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli administracyjne;j.

10.3.90. | Mozliwosé uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowe;j.
Mozliwo$¢ recznego (na zadanie) i automatycznego generowania raportow (wedtug

10.3.91. | ustalonego harmonogramu) oraz wyeksportowanie ich do formatu: pdf i csv. Rowniez
zbiorczo w formie archiwum zip.

10.3.92. Raport generowany wedtug harmonogramu z mozliwoscig automatycznego wystania go do
0s6b zdefiniowanych w tym raporcie.

10.3.93. | Mozliwosé generowania raportu co godzine.

10.3.94. | Pierwsza aktywacja modutu kontroli urzadzen nie wymaga restartu stacji docelowej.

10.3.95. | Mozliwosé dodania etykiety do stacji robocze;j.

10.3.96. Mozliwos$¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie instalacji
zdalnej.

10.3.97. | Mozliwosé przechowywania kwarantanny maksymalnie 180 dni.

10.3.98. Mozliwos¢ definiowania, czy pliki z kwarantanny majg by¢ przesytane do producentaicoile
godzin ma sie ta czynnos$¢ odbywac.

10.3.99, Po aktualizacji zawartosci bezpieczedstwa opcja automatycznego przeskanowania
kwarantanny.
Wsparcie techniczne mailowe i telefoniczne w j. polskim od poniedziatku do pigtku w

10.3.100.| godzinach 8:00-16:00. W pozostatych godzinach mozliwos¢ bezposredniego kontaktu z
producentem (24/7) w j. angielskim.
Po integracji z lokalnym Active Directory mozliwos$¢ przypisywania polityk automatycznie po

10.3.101.| zalogowaniu do systemu operacyjnego w zaleznosci od tego jaki uzytkownik domenowy sie

zalogowat lub do jakiej grupy domenowej on nalezy.
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10.3.102.

Mozliwo$¢ automatycznego przypisywania polityk na podstawie reguty lokalizacji.
Okreslenie lokalizacji na podstawie:

e Zakres adreséw IP/IP.

e Adres bramy.

e Adres serwera WINS.

e Adres serwera DNS.

e Potaczenie DHCP sufiksow DNS.

e  Punkt koncowy moze rozwigzaé hosta.

e Typ sieci.

e Nazwa hosta.

10.3.103.

Uwierzytelnienie dwusktadnikowe realizowane przy pomocy aplikacji kompatybilnej ze
standardem RFC6238.

10.3.104.

Mozliwos$¢ naprawy instalacji agenta z poziomu konsoli.

10.3.105.

Mozliwo$¢ utworzenia reguty, ktdra bedzie usuwata punkty koricowe z konsoli
zarzadzajacej, jezeli punkt koncowy nie potgczyt sie z konsolg przez okreslong liczbe dni.
Funkcja ta pozwala réwniez na okre$lenie wzoru nazw maszyn, ktdre automatycznie beda
usuwane oraz na okreslenie godziny, o ktérej te maszyny beda usuwane.

10.3.106.

Mozliwos¢ wyswietlania adresu MAC dotgczonego do nazwy hosta.

10.3.107.

Mozliwos$¢ wyswietlenia czy punkt korncowy jest serwerem czy stacjg robocza.

10.3.108.

Mozliwos¢ wyswietlenia informacji czy zainstalowany na punkcie koricowym system
operacyjny to Windows, Linux lub MacOS.

10.3.109.

Mozliwos¢ filtrowania punktéw koncowych, ktére byty online w ciggu ostatnich 24 godzin,
7 lub 30 dni.

10.3.110.

Menu tworzenia paczek instalacyjnych musi okreslac¢ czy dany modut jest dostepny dla stacji
roboczych Windows, Serweréw Windows, Linux, MacOS.

10.3.111.

Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego dla systemow
MacOS z Intel x86 oraz oddzielnego dla Apple M oraz osobnego pakietu dla systemoéw
Windows z Intel x86 oraz oddzielnego dla architektury ARM.

10.3.112.

System umozliwia pobieranie plikéw poddanych kwarantannie z poziomu centralnej konsoli
administracyjne;j.

10.3.113.

Mozliwo$¢ wygenerowania i zapisania logdw na stacji roboczej z poziomu konsoli
zarzadzajace;.

10.3.114.

Mozliwos$¢ zarzadzania ochrong na serwerach Exchange, tworzenie polityk i konfiguracji
zdalnej ochrony.

10.3.115.

Znaczniki punktéw koncowych — oprogramowanie musi umozliwia¢ przypisywanie
znacznikéw (tagéw) do punktéw korncowych. Przypisywanie musi odbywac sie recznie lub
automatycznie. Musi istnie¢ mozliwosc filtrowania punktéw koncowych na podstawie kilku
wybranych znacznikdw w jednym czasie.

10.3.116.

Ochrona proaktywna oparta o maszynowe uczenie, ktéra dziata w fazie poprzedzajacej
wykonanie. Ochrona ta musi wykrywac zagrozenia takie jak:

e Ukierunkowane ataki.

e Podejrzane pliki i ruch w sieci.

e Exploity.

e Ransomware.
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e Grayware.

Modut ochrony proaktywnej musi posiada¢ oddzielne dziatania jakie bedzie podejmowat dla

10.3.117. plikdw i oddzielne dla ruchu sieciowego.
Modut ochrony proaktywnej musi dziata¢ w trybach, ktére administrator moze dowolnie
zmienia¢ na:
10.3.118. e Tolerancyjny.
e Normalny.
e Agresywny.
Zintegrowany sandbox po stronie producenta, ktéry pozwala na analize pliku:
e Plik moze zosta¢ wystany automatycznie ze stacji roboczej, jezeli oprogramowanie
uzna go za podejrzany lub recznie z poziomu konsoli przez administratora.
10.3.119. e Mozliwos¢ recznego przestania archiwum zabezpieczonego hastem.
e Mozliwosé recznego przestania adresu URL.
e W przypadku recznego przestania wielu plikdw jednorazowo, mozliwos¢ detonacji
probek pojedynczo.
10.3.120.] Wbudowany sandbox musi dziata¢ w trybie monitorowania i blokowania.
10.3.191. Wbudowany sandbox musi oferowac¢ dziatania naprawcze takie jak dezynfekcja,
przeniesienie do kwarantanny lub tylko raportowanie.
Wbudowany sandbox musi oferowac opcje wstepnego filtrowania plikéw z kategorii
10.3.122.] aplikacje, dokumenty, skrypty, archiwa, maile zapisane do pliku, pod katem podejrzanego
zachowania.
10.3.193. Wbudowany sandbox musi posiadaé¢ opcje, ktéra pozwala na dodanie okreslonych
rozszerzen do wyjatkéw, pliki z tym rozszerzeniem nie zostang przestane do sandboxa.
10.3.124.] Minimalny rozmiar pliku jaki moze zosta¢ automatycznie przestany do sandboxa to 1KB.
10.3.125.| Maksymalny rozmiar pliku jaki moze zosta¢ automatycznie przestany do sandboxa to 50MB.
System zarzadzania ryzykiem — Zintegrowany z konsolg zarzgdzajacg system, ktéry pozwala
oszacowac podatnosé srodowiska na atak na podstawie punktdw ryzyka. Punkty ryzyka
powinny by¢ przydzielane od 0 do 100, gdzie liczba mniejsza stanowi mniejsze ryzyko, a
liczba wieksza wieksze ryzyko. System ponadto musi posiadac:
e Funkcje, ktdra pozwala wyszukiwac podatnosci ustawien punktéw koricowych oraz
naprawiac je lub ignorowac z podziatem na typ wykrytej konfiguracji:
» Przegladarka
» Siec
» System operacyjny
10.3.126. > Luki

System ponadto musi okresla¢ nasilenie zagrozenia wyniklego z wykrytej
podatnosci w oparciu o punkty procentowe oraz posiada¢ funkcje cofniecia
wprowadzonych zmian w ustawieniach systemadw.

e System zarzadzania ryzykiem powinien okresla¢ luki w wykrytym zainstalowanym
oprogramowaniu podajgc przy tym numer CVE tych luk.

e System pozwala na sledzenie i wykrywanie ryzykownych dziatan jakie podejmuje
uzytkownik na punkcie koncowym wraz z poinformowaniem o liczbie
uzytkownikéw, ktérych takie dziatanie dotyczy oraz jaka jest jego szkodliwosc.
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System pozwala na skanowanie punktéw koricowych pod katem wykrywania ryzyka
na podstawie harmonogramu lub pojedynczo utworzonego zadania.

System pozwala na raportowanie na ilu urzadzeniach wykryto btedng konfiguracje
i luki w aplikacjach oraz jaka jest ilo$¢ takich podatnosci i ich szkodliwos¢ wyrazona
w procentach.

System pozwala na wykrywanie podatnosci w oparciu o standardy bezpieczenstwa
zgodne z: CISv8, SOC 2, ISO/IEC 27001:2022, GDPR (EU), NIS2 (EU) oraz DORA (EU).
System musi mie¢ mozliwo$¢ okreslenia, ktére konkretnie zapisy standardéw
bezpieczenstwa: CISv8, SOC 2, ISO/IEC 27001:2022, GDPR (EU), NIS2 (EU) oraz
DORA (EU) nie sg spetnione w wyniku wykrytej btednej konfiguracji.

Mozliwos¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich modutéw ochrony

10.3.127.] w jednym miejscu i odfiltrowania ich wedtug daty, kategorii, typu zagrozenia, dziatan
naprawczych i innych.
10.3.128.| Mozliwosé ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.
10.3.129. Mozliwos$¢ zablokowania konta w konsoli, jezeli uzytkownik tego konta podejmowat piec
kolejnych préb logowania nieprawidtowym hastem.
10.3.130.| Funkcja pojedynczego logowania — Single Sign-on (SSO) przy integracji z Microsoft Azure.
Raport podsumowujgcy - Mozliwos¢ podgladu raportu, ktéry streszcza stan Srodowiska
firmowego w ciggu ostatnich 24h, 7 dni lub 30 dni. Z rozréznieniem na takie sekcje jak:
e Zarzadzane punkty koricowe.
e llosc¢ zajetych miejsc w licencji z rozréznieniem na stacje robocze Windows, serwery
Windows, macQS, Linux oraz fizyczne punkty koricowe i maszyny wirtualne.
e Piec rodzajow najczesciej blokowanych zagrozen.
10.3.131. e Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery.
e Status incydentow bezpieczenstwa, ktére wystgpity.
e Stan modutéw punktéw korcowych.
e Ocena ryzyka firmy.
e Zablokowane strony WWW w oparciu o wykryte tam szkodliwe oprogramowanie,
phishing, oszustwa.
e Zablokowane techniki ataku sieciowego z podziatem na takie jak wczesny dostep,
dostep do poswiadczen, wykrycie, ruch boczny, crimeware.
Mozliwos¢ integracji z innymi systemami poprzez API takich elementdw badz sekcji jak:
Firmy
e Raporty
e Licencjonowanie
e Konta
e Pakiety
10.3.132.
e Incydenty
o Siec
e Kwarantanna
e Integracje

Event Push Service
Polityki
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10.3.133.

Early access — Oprogramowanie musi umozliwia¢ dobrowolne przystgpienie do darmowych
testowych programéw wczesnego dostepu. Programy wczesnego dostepu powinny
umozliwia¢ testowanie najnowszych funkcji oprogramowania, ktérych nie ma jeszcze w
wersji koricowej produktu. Uzyskanie dostepu do programu testowego musi byc
natychmiastowe.

10.3.134.

Mozliwos$¢ utworzenia konsoli typu Partner, ktéra pozwala na zarzgdzanie wieloma firmami
z poziomu jednej scentralizowanej konsoli zarzgdzajacej, konsola partnerska musi
umozliwiac:
e Pobieranie przez partnera plikéw z kwarantanny podlegtych firm.
e Zarzadzanie systemem ochrony firm podrzednych przez Partnera z jednej konsoli
lub tworzenie bezposrednich dostepdw uzytkownikéw dla tych firm.
e Odseparowanie przez administratora konsoli podrzednej od konsoli partnera
nadrzednego.

10.3.135.

Profil firmy - Mozliwos¢ okreslenia profilu przedsiebiorstwa w konsoli webowej. Dostepne
sg kategorie m.in: Lotnictwo, Budownictwo, Edukacja, Stuzba zdrowia, Handel i inne.

10.3.136.

System musi umozliwiaé wybdr trzech poziomdéw obcigzenia procesora dla zadan
okreslonych w harmonogramie skanowania na systemach Linux i macOS.

10.3.137.

System musi posiadac funkcje wstrzymywania skanowania podczas pracy na baterii.

10.3.138.

Konsola administracyjna umozliwia zmiane motywu dla interfejsu sposréd jasnego,
ciemnego lub wybranego automatycznie w oparciu o ustawienia systemowe.

10.3.139.

System umozliwia tymczasowe wytgczenie wszystkich lub wybranych modutéw ochrony na
okreslony czas, ktéry wynosi 15 minut, 30 minut, 1 godzina, 2 godziny, 4 godziny. Po
ponownym uruchomieniu ochrony mozliwos$¢ przeprowadzenia petnego skanowania.

10.3.140.

Centrum integracji — Panel umozliwiajacy zarzadzanie integracjami z rozwigzaniami
zewnetrznymi tj. Vmware vCenter, Veeam Backup & Replication, Microsoft Active
Directory, Vmware Tanzu, Microsoft Exchange (on-premises), SecurityCoach (KnowBe4).

10.3.141.

Wbudowany sandbox musi posiada¢ mozliwo$¢ przesytania pliku do analizy z komputera
zdalnego za pomocga podanej Sciezki. Wielkos$¢ pliku nie moze przekracza¢ 100MB.

10.3.142.

Filtrowanie wykrytych incydentéw bezpieczeristwa m.in. na podstawie:
e |ID.
e Ostatnia aktualizacja.
e Status.
e Osoba przydzielajaca.
e Data utworzenia.

e Priorytet.

e Ocena szkodliwosci w skali 0-100.
e Podmioty.

e Zasoby.

e Ostatnia faza killchain.
e Wykonane czynnosci.

e Skorelowane incydenty.
e Typincydentu.
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10.3.143.

System umozliwia wygenerowanie i pobranie zestawu informacji z chronionych punktéw
koncowych w formie archiwum. Funkcja powinna by¢ dostepna dla systemédw Windows,
Linux oraz macOS. Archiwum musi zawieraé co najmniej informacje:

e Windows

> Logi zainstalowanego agenta.

Dziennik zdarzen Windows.
Informacje o systemie.
DnsCache.
Webcache.
Informacje z gtéwnych katalogéw rejestru (SYSTEM, SOFTWARE, DEFAULT,
DRIVERS, SAM, SECURITY).
» Harmonogram zadan.
> Historia Powershell (jesli wtgczono).

YV VYV VYV

e Linux
> Podstawowy log pomocy technicznej zainstalowanego agenta.
Certyfikaty.
Autorun i ustugi.
Informacje sieciowe.
Informacje systemowe.
» Zainstalowane pakiety.
e macOS

YV V VYV

A\

Podstawowy log pomocy technicznej zainstalowanego agenta.
Autorun.

Lista procesow.

Informacje sieciowe.

Informacje o systemie.

YV V VYV

10.3.144.

Oprogramowanie musi umozliwia¢ przeglad konfiguracji punktéw koncowych w czasie
rzeczywistym poprzez tworzenie zapytan pod katem wykrywania:

e historia powtoki.

e wczytywanie bibliotek .dll z podejrzanej lokalizacji.

e Sesje logowania z uzyciem jawnych danych uwierzytelniajgcych.

e Arp cache.

e |Ipforwarding.

e Lista zamontowanych nosnikéw.

e Konfiguracja ip tables.

e Potaczenia TLS ktére uzywajg certyfikatow self-signed.

e Uzywane rozszerzenia w przegladarce Chrome.

e Uzywane rozszerzenia w przegladarce Firefox.

e Uzywane rozszerzenia w przegladarce Safari.

e 7Zrédta apt w systemach Linux.

e Wyswietlanie zainstalowanych pakietéw DEB.

e Wyswietlanie zainstalowanych pakietéw RPM.

e Pakiety Python zainstalowane w systemie.

e Lista uzytkownikdéw, ktérzy zostali utworzeni w ciggu ostatnich 30 dni (Linux).

e Wykrywanie czy aplikacje zdalnego dostepu s3 zainstalowane w systemie MacOS.
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Wykrywanie czy Kontrola Kont Uzytkownikéw (UAC) jest wytgczona.
Wykrywanie czy SecureBoot jest wigczony.

Lista zapamietanych sieci bezprzewodowych.

Wykrywa, czy zmienit sie domysiny folder startowy uzytkownika.
Wykrywa, czy zmienit sie domysiny folder startowy maszyny.

10.3.145.

Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych regut, po spetnieniu
ktorych moze zosta¢ wygenerowany incydent bezpieczenstwa. Funkcja ta powinna:

Oferowaé opcje podjecia automatycznych dziatan po spetnieniu warunkéw tj.:
izolacja punktu koncowego, wygenerowanie archiwum diagnostycznego, przestanie
pliku do analizy sandbox, zakoriczenie procesu i innych.

Automatyczne dziatania zapobiegawcze sg zalezne od wyboru kategorii.

Tworzenie regut musi by¢ okreslone poprzez wybor operatora np. ,,to”, ,zawiera”,
»jest jednym z” itp.

Dotyczy¢ okreslonych kryteridw tj. proces, plik, rejestr, potaczenia.

Zapewnia¢ mozliwos¢é tworzenia zapytan YARA.

Umozliwiaé okreslenie priorytetu kolejnosci automatyzacji.

Administrator powinien mie¢ mozliwos$¢ wyboru poziomu szkodliwosci potencjalnie
wygenerowanych incydentdw (wysokie, srednie i niskie).

Lp.

EDR - Endpoint Detection and Response

10.3.146.

Produkt musi zapewniaé szczegdtowe informacje o wykrytych incydentach, interaktywna
mape incydentdow i dziatania naprawcze.

Wspieran

e systemy operacyjne

10.3.147.

Systemy desktopowe:

Windows 11 October 2024 Update (24H2)
Windows 11 October 2023 Update (23h2)
Windows 10 November 2022 Update (22H2)
Windows 11 September 2022 Update (22H2)
Windows 11 (initial release)

Windows 10 November 2021 Update (21H2)
Windows 10 May 2021 Update (21H1)
Windows 10 October 2020 Update (20H2)
Windows 10 May 2020 Update (20H1)
Windows 10 May 2019 Update (19H1)
Windows 10 October 2018 Update (Redstone 5)
Windows 10 April 2018 Update (Redstone 4)
Windows 10 Fall Creators Update (Redstone 3)
Windows 10 Creators Update (Redstone 2)
Windows 10 Anniversary Update (Redstone 1)
Windows 10 November Update (Threshold 2)
Windows 10 (initial release)

10.3.148.

Systemy operacyjne serwera:

Windows Server 2025 64x
Windows Server 2022 Core
Windows Server 2022
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Windows Server 2019 Core

Windows Server 2019

Windows Server 2016

Windows Server 2016 Core

Windows Server 2012 R2

Windows Server 2012

Windows Small Business Server (SBS) 2011
Windows Server 2008 R2

10.3.149.

Systemy operacyjne Linux i wersja kernel:
10.3.149.1. Oparte o RPM

RHEL 7.x - 3.10.0 (build 957) 64-bit

RHEL 8.x - 4.18.0 64-bit

RHEL 9.x - 5.14.0 64-bit

Oracle Linux 7.x (UEK) - 4.18.0 64-bit

Oracle Linux 7.x (RHCK) - 3.10.0 build 957 64-bit
Oracle Linux 8.x (UEK) - 5.4.17 / 5.15.0 64-bit
Oracle Linux 8.x (RHCK) — 4.18.0 64-bit
Oracle Linux 9.x (UEK) — 5.15.0 64-bit

Oracle Linux 9.x (RHCK) — 5.14.0 64-bit
CentOS 7.x - 3.10.0 (build 957) 32-bit/64-bit
CentOS 8 Stream - 4.18.0 64-bit

CentOS 9 Stream - 5.14.0 64-bit

Fedora 37 — 40 — wsparcie do wygasniecia. 64-bit
Almalinux 8.x - 4.18.0 64-bit

Almalinux 9.x - 5.14.0 64-bit

Rocky Linux 8.x - 4.18.0 64-bit

Rocky Linux 9.x - 5.14.0 64-bit

CloudLinux 7.x - 3.10 (build 957) 64-bit
CloudLinux 8.x - 4.18.0 64-bit

Miracle Linux 8.x - 4.18.0 64-bit

Kylinv10 RHEL - 4.19.90 64-bit

10.3.149.2. Oparte o Debian

Debian 9 - 4.9.0 32-bit/64-bit

Debian 10 - 4.19 32-bit/64-bit

Debian 11 - 5.10 32-bit/64-bit

Debian 12 — 6.1.0 64-bit

Ubuntu 16.04.x - 4.8 / 4.10 / 4.13 / 4.15 32-bit/64-bit
Ubuntu 18.04.x - 5.0 / 5.3 / 5.4 64-bit

Ubuntu 20.04.x - 5.4 /5.8 /5.11 / 5.13 / 5.15 64-bit
Ubuntu 22.04.x - 5.15 / 5.19 64-bit

Ubuntu 23.04.x — 6.2.0 64-bit

Ubuntu 24.04.x — 6.8.0 64- bit

Pop0S 22.04.x — 6.2.6 64-bit

Pardus 21 —5.10.0 64-bit
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e Mint 20.x — 5.4.0 64-bit

e Mint21.x—5.15.0 64-bit

e Mint22.x—6.8.0.x 64-bit

e Zorin OS — 6.5.x 64-bit

e Linux Mint Debian Edition 6 — 6.1.x 64-bit
10.3.149.3. Oparte o SUSE

e SLES12SP4-4.12.14-x 64-bit

e SLES 12 SP5-4.12.14-x 64-bit

e SLES 15SP1-4.12.14-x 64-bit

e SLES 15 SP2 - 5.3.18-x 64-bit

e SLES 15 SP3 -5.3.18-x 64-bit

e SLES 15SP4-5.14.21 64-bit

e SLES 15 SP5-5.14.21 64-bit

e SLES 15 SP6 — 6.4.x 64-bit

e SLED 15SP4 —5.14.21 64-bit

e 0penSUSE Leap 15.4 - 15.5 - 5.14.21 64-bit

Komponenty EDR

10.3.150.

Sensor EDR, ktéry gromadzi i przetwarza dane dotyczace punktu koricowego i zachowania
aplikacji w celu ich raportowania.

10.3.151.

Analityka Bezpieczenstwa, komponent stuzacy do interpretacji metadanych gromadzonych
przez sensor EDR.

10.3.152.

Mozliwos¢ instalacji dodatkowego, dedykowanego agenta z sensorem EDR dla urzadzen z
systemem Windows, aby rozszerzy¢ juz zainstalowang réwnolegle ochrone swiadczong
przez innego producenta oprogramowania antywirusowego.

Wykrywanie podejrzanej aktywnosci

10.3.153.

Monitorowanie zdarzen na punktach koncowych w poszukiwaniu oznak ataku i

wywotywanie incydentow po wykryciu takiej aktywnosci.

10.3.153.1. Bazowanie na systemach opartych o techniki MITRE ATT&CK i wiasnej
inteligencji.

10.3.153.2. Zgtaszanie naruszen jako incydent w module EDR.

Badanie incydentéw i wizualizacja

10.3.154.

Produkt zapewnia wsparcie analizy incydentéw poprzez dostarczenie narzedzi, ktoére
pomagajg filtrowaé, bada¢ i podejmowaé dziatania dotyczgce wszystkich zdarzen
bezpieczenstwa wykrytych przez czujnik EDR w okreslonym czasie.

10.3.155.

Produkt integruje sie z bazg wiedzy MITRE ATT&CK i odpowiednio oznacza zdarzenia
bezpieczenstwa.

Produkt zapewnia zaawansowang wizualizacje zdarzen bezpieczeristwa z okreslonymi
danymi lub dziataniami z nastepujacymi informacjami:
e Karta podsumowujaca zawiera przeglad wptywu zdarzenia i szczegdétowe informacje
o kazdym wezle zdarzenia.

10.3.1%6. e Funkcja osi czasu zbiera informacje o rozwoju zdarzenia bezpieczenstwa w
kolejnosci chronologicznej.
e System gromadzi informacje o dziataniach podejmowanych przez produkt w
zwigzku ze zdarzeniem bezpieczeristwa.
Incydenty
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Oprogramowanie musi informowac o zagrozeniach wykrytych i zablokowanych w formie
grafu i chronologicznej linii zdarzen oraz daje mozliwos¢:
e Filtrowania zdarzen.
e Zakonczenia procesow.
e Dodania proceséw do czarnej listy.
10.3.157. . s
e Dodania proceséw do biatej listy.
e lzolacji hosta.
e Przestania pliku do Sandbox.
e Sprawdzenia informacji o pliku w Google.
e Sprawdzenia informacji o pliku w VirusTotal.
10.3.158. Mozliwos¢ szybkiego podglagdu incydentdw za pomoca spersonalizowanych widokdw list lub
widoku domysinego.
10.3.159.| Mozliwosé wyswietlenia 10,20,30,50,100 zdarzen na jednej stronie.
System musi umozliwia¢ blokowanie na podstawie utworzonych regut czarnej listy przy
pomocy kategorii:
10.3.160. e Hash MD5 lub SHA256.
e Petna sciezka do aplikacji.
e Reguta potaczenia.
10.3.161. Mozliwos¢ importu regut czarnej listy dla hash, Sciezek do aplikacji oraz regut potaczen z
pliku CSV.
System musi oferowac szeroki zakres filtrowania dodanych regut blokowania minimum po
10.3.162.| nazwie pliku, hash pliku, typu hash, $ciezce, protokole porcie/zakresie portéw, daty
dodania.
10.3.163.| Mozliwosé wygenerowania i wyeksportowania listy incydentéw do pliku .csv.
10.3.164. N:T(z“WOéé importu regut czarnej listy dla hash, sciezek do aplikacji oraz regut potagczen z
pliku CSV.

I1.11 Rozszerzenie EDM o nowe dokumenty ustawowe

Stan obecny

Zamawiajgcy posiada i uzytkuje Szpitalny System Informatyczny (HIS) firmy ASSECO POLSKA S.A. o
nazwie AMMS.

Opis ogdlny

Przedmiotem zamodwienia jest rozbudowa Szpitalnego Systemu Informatycznego (HIS) uzywanego
przez Zamawiajgcego, polegajgca na wdrozeniu i petnym udostepnieniu obstugi nowych wzoréw
elektronicznej dokumentacji medycznej (EDM), zgodnych z wymaganiami Centrum e-Zdrowia wraz z
zapewnianiem 36 miesiecznej ustugi gwarancyjnej.

Wymagania minimalne

Przedmiotem
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Szpitalny System Informatycznego (HIS) wykorzystywany przez
Zamawiajgcego musi obstugiwac nastepujgce dokumenty EDM:

e e-wynikii opisy badan histopatologicznych,

e e-wynikii opisy badan cytologicznych,

e karta diagnostyki i leczenia onkologicznego (e-DILO),

e planleczenia onkologicznego,

e Patient Summary (Karta zdrowia pacjenta),

Zakres e karta opieki kardiologicznej (e-KOK),
11.3.1. merytoryczny e karta medycznych czynnosci ratunkowych,

e karta medyczna lotniczego zespotu ratownictwa medycznego,

e dokumenty medycyny pracy:

» orzeczenie lekarskie,

» zalecenia wynikajgce z warunkéw pracy lub stanowiska
pracy.

Kazdy z dokumentéw musi by¢ tworzony, walidowany, podpisywany i
przechowywany zgodnie z wymaganiami CEZ, a tam gdzie to wymagane
— przekazywany do systemu P1.

11.3.2.1. Uwierzytelnienie i autoryzacja

e W przypadku standardu uwierzytelnienia uzytkownikéw i
systemow muszg byé stosowane dwie metody:

» OAuth 2.0 (Client Credentials Grant) — zgodnie z
mechanizmami  uzywanymi przy obstudze zdarzen
medycznych.

» Certyfikaty TLS i WSS wydane przez Centrum Certyfikacji P1.

e Uwierzytelnienie systemu wykonawcy wywotujacego ustugi P1
musi nastepowac¢ w warstwie transportowej potgczenia TLS z
obustronnym uwierzytelnieniem (mutual TLS).

e System wykonawcy musi uzywac certyfikatu uwierzytelniajgcego
system, wydanego przez Centrum Certyfikacji P1, takze do
pobierania  informacji  pomocniczych  (np.  przykfady

1132 Wymagania komunikatéw).
R techniczne e Komunikaty SOAP muszg by¢ podpisane cyfrowo przy uzyciu
certyfikatu do uwierzytelniania danych.

e Po weryfikacji podpisu nastepuje identyfikacja i uwierzytelnienie
systemu wykonawcy.

e Po uwierzytelnieniu musi nastgpic autoryzacja obejmujaca:

» sprawdzenie przydzielenia uprawnienia do wywotywanej
ustugi w P1,

» autoryzacje dostepu do danych na podstawie parametréow
wywotania.

e W komunikacji z systemem P1 wymagane jest uzycie:

» rozszerzenia Web Services Security,

» profilu Web Services Security X.509 Certificate Token
Profile.

11.3.2.2. Standardy komunikacji i formaty dokumentéw
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e e-DILO, plan leczenia onkologicznego — standard HL7 FHIR,
zasoby przekazywane ustugami REST.

e Karta opieki kardiologicznej (e-KOK) — standard HL7, interfejs
SOAP.

e Whyniki i opisy badan histopatologicznych, cytologicznych,
Patient Summary, dokumenty medycyny pracy — standard HL7
CDA, interfejs SOAP.

e Karty ratownictwa medycznego (ZRM, LPR) — standard HL7 CDA,
dokumenty przechowywane w repozytorium podmiotu,
przekazywany indeks EDM do P1.

11.3.2.3. Szczegétowe wymagania techniczne dla implementacji
poszczegblnych wzoréw dokumentéw EDM Wykonawca jest
zobowigzany kazdorazowo pozyskiwac¢ z Centrum e-Zdrowia
(CEZ), ktére publikuje specyfikacje integracyjne, profile
komunikacyjne, schematy XML/JSON oraz przyktady
komunikatéw.

11.3.2.4. Wykonawca musi zapewnié, ze wdrozenie w systemie AMMS
bedzie w petni zgodne z najnowszymi wersjami specyfikacji i
wytycznymi CEZ, a w przypadku ich aktualizacji — dostosowac¢
rozwigzanie w ramach realizacji umowy, bez dodatkowych
kosztow dla Zamawiajgcego.

Wykonawca musi zapewni¢ petng interoperacyjnos¢ w ramach
oferowanej ceny, zgodnie z:

e ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz.U. z 2024 r. poz.
1557 z pdzn. zm.),

e Rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w
sprawie Krajowych Ram Interoperacyjnosci (Dz.U. 2024 poz.
773),

e ustawg z dnia 28 kwietnia 2011 r. o systemie informacji w
ochronie zdrowia (Dz.U. z 2023 r. poz. 2465 z pézn. zm.),

e minimalnymi wymaganiami dla systemow okreslonymi w art. 8a
WW. ustawy.

Zapewnienie
11.3.3. interoperacyj-
nosci

.12 Zakup i wdrozenie oprogramowania do uwierzytelniania wielosktadnikowego i
zarzadzania tozsamoscig w domenie Active Directory

Opis ogdlny

Przedmiotem zamodwienia jest zakup i wdrozenie oprogramowania do uwierzytelniania
wielosktadnikowego i zarzgdzania tozsamoscig w domenie Active Directory Zamawiajgcego.

Wymagania dotyczace licencji

Lp. Wymagania minimalne

12.2.1. | Dtugos¢ obowigzywania licenc;ji:
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e licencja wieczysta

Liczba uzytkownikow:

12.2.2. e 750 uzytkownikéw domenowych

12.2.3. | Liczba administratoréw obstugujacych aplikacje: 3

Dostep do wsparcia i aktualizacji:

12.2.4. e 36 miesiecy

Wymagania dotyczace oprogramowania

Lp. Wymagania minimalne

12.3.1. | System pozwala na zmiane portu HTTP/HTTPs z poziomu interfejsu graficznego

12.3.2. | System dziata w formie aplikacji Internetowej

12.3.3. | System dziata na systemach z rodziny Windows.

12.3.4. | System pozwala na wdrozenie aplikacji na platformy mobilne iOS.

12.3.5. [ System pozwala na podfaczenie certyfikatu, w formacie .PFX(PKCS12) oraz Java Keystore

System obstuguje bazy danych PostgreSQL oraz MSSQL, jako instancje do przechowywania

12.3.6.
danych

12.3.7. | System dziata na pojedynczej bazie danych

System posiada wbudowane skryptu, ktére pozwalajg na:
e backup bazy danych,

12.3.8. )
e odtworzenie bazy danych,
e zmiane bazy danych.
12.39 System posiada wbudowany program, z interfejsem graficznym, ktéry pozwala na

aktualizacje aplikacji.

12.3.10. | System uzywa jednego konta do pofaczenia z domena.

System posiada wbudowany program, z interfejsem graficznym, ktéory pozwala na
aktualizacje aplikacji.

12.3.11.

12.3.12. | System pozwala na zmiane portu HTTP/HTTPs z poziomu interfejsu graficznego.

System pozwala na wygenerowanie CSR, do wfasnego certyfikatu, z poziomu interfejsu

12.3.13. .
graficznego.

System umozliwia podtaczenie innych aplikacji, w celu autentykacji SSO, poprzez protokédt

12.3.14.
SAML, w tym wszystkie aplikacje bedg wyswietlane w interfejsie graficznym aplikacji

System umozliwia na konfiguracje uwierzytelniania wielosktadnikowego (MFA) za pomoca
12.3.15. | dowolnej z 14 obstugiwanych metod uwierzytelniania, w tym YubiKey, uwierzytelniania
odciskow palcéw, RSA SecurlD i DUO Security

System umozliwia integracje z ustugg 'Have | Been Pwned?' | zablokowanie uzycia znanych

12.3.16.
haset podczas procesu zmiany hasta lub resetu hasta przez uzytkownika

System umozliwia obstuge ustugi Azure AD MFA, dzieki czemu mozna teraz uzywaé Azure
AD MFA do weryfikacji tozsamosci podczas: samodzielnego resetowania/odblokowywania;
12.3.17. | samoobstugowe logowanie do portalu; logowanie do aplikacji w chmurze, maszyny oraz
OWA. Metoda autentykacji jest dostepna zaréwno w aplikacjach internetowych oraz
mobilnych.

Aplikacja daje uzytkownikom mozliwo$¢ resetowania hasta, odblokowania konta,
aktualizacji danych, zapisywania do grup mailowych i security w $rodowisku Active
12.3.18. | Directory. Wszystkie wymienione funkcje powinny by¢ dostepne z poziomu przegladarki
internetowej, a resetowanie hasta i odblokowanie konta z poziomu modutu GINA/Credential
Provider Windows
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System umozliwia konfigurowanie polityk dla poszczegdlnych jednostek organizacyjnych

OU, a w szczegdlnosci:

e Konfigurowanie ustawien dla pytan zabezpieczajacych i odpowiedzi kontrolnych
e Konfigurowanie ustawien dla uwierzytelniania za pomocg wiadomosci SMS 1.20.3.
12.3.19. Konfigurowanie ustawied dla uwierzytelniania za pomocg jednorazowej

wiadomosci e-mail

e Zablokowanie uzytkownikéw, ktérzy nie uwierzytelnia sie odpowiedziami na pytania
kontrolne, kod SMS, jednorazowe hasto wysytane jako e-mail

e Po udanej autoryzacji nastepuje automatyczne resetowanie i odblokowywanie kont

Metody uwierzytelniania z punktéw 1.34.1-1.34.12 powinny dawa¢ mozliwos¢ ustawienia
12.3.20. | pojedynczej metody lub powigzania ich ze sobg w celu wprowadzenia uwierzytelniania
wielosktadnikowego
12.3.21. System umozliwia podtgczenie innych aplikacji, w celu autentykacji SSO, poprzez protokét
SAML, w tym wszystkie aplikacje bedg wyswietlane w interfejsie graficznym aplikacji
12.3.22. | System nie posiada ograniczenia ilosci dodawanych aplikacji, odnoszac sie do punktu 1.17
System umozliwia notyfikowanie uzytkownikéw o:

e O fakcie, ze hasto wygasnie za x dni — gdzie istnieje mozliwos¢ konfiguracji
powiadomien, co cykliczny okres czasu — w tym o niestandardowg ilos¢
powiadomien

12.3.23. e Dokonaniu restartu hasta

e Dokonania odblokowania konta

e Dokonania zmiany hasta

e Dokonania rejestracji w programie

e Dokonania samodzielnej aktualizacji danych

12.3.24. | System pozwala na konfiguracje notyfikacji, w zaleznosci od OU/Grupy
12.3.25. | System wspodtpracuje z bazg danych MSSQL
12.3.26. | System pozwala na wysytanie notyfikacji za pomocg e-mail‘a, jak i SMS’a.
System umozliwia konfiguracje widoku edycji danych dla uzytkownika w portalu
samoobstugi, a w szczegdlnosci ma mieé¢ mozliwosé:
12.3.27. e Modyfikacji ekranu do aktualizacji danych przez uzytkownikdéw za pomoca funkcji
»przeciagnij i upuscé”
e Dodawania wtasnych atrybutow
System umozliwia rejestrowanie pytan i odpowiedzi, a w szczegélnosci:

e Wysyta¢ powiadomienia do uzytkownikdw z prosbg o zdefiniowanie pytan

kontrolnych w systemie

12.3.28. e Wysyta¢ przypomnienia o rejestracji pytan poprzez  wyszukiwanie
niezarejestrowanych uzytkownikéw i kojarzenie ich konta ze skryptem logowania,
ktory przypomina o rejestracji przy kazdym logowaniu do sieci

e Rejestrowanie pytan i odpowiedzi dla wielu uzytkownikéw z wykorzystaniem pliku
csv

System umozliwia skonfigurowanie modutu GINA/Credential Provider dla stacji roboczych
uzytkownikéw w celu resetowania hasta i odblokowania konta za pomocg ekranu logowania,
12.3.29. | a w szczegdlnosci:
e Pozwala¢ na instalacje modutu GINA/CP bezposrednio z aplikacji
e Pozwalac tworzenie harmonogramu instalacji
12.3.30. | System umozliwia dodawanie serwisanta systemu i przypisywanie mu odpowiedniej roli
System umozliwia tworzenie zaplanowanych raportéw i posiada wbudowane raporty
12.3.31. | dotyczace:

12.3.32.1. Ogodlne raporty w czasie rzeczywistym:
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e Zablokowani uzytkownicy
e Uzytkownicy, ktérych hasta wygasty
e Hasta uzytkownikow, ktére wkrétce wygasng
12.3.32.2. Raporty audytowe:
e Raport z audytu zresetowanych haset
e Raport z audytu odblokowanych kont
e Raport z audytu samodzielnych uaktualnien
e Raport z audytu zmian hasta
12.3.32.3. Nieudane préby odpowiedzi na pytania zabezpieczajace
e Raporty z rejestracji:
e Raport o zarejestrowanych uzytkownikach
e Raport o niezarejestrowanych uzytkownikach
e Raport o licencjonowanych uzytkownikach
e Raport o pytaniach i odpowiedziach zabezpieczajacych
12.3.33. | System umozliwia wyszukiwanie pracownikéw w katalogu
12.3.34. | System umozliwia automatyczne wysytanie powiadomien o wygasajacych hastach i kontach
System umozliwia wymuszenie wtasnych zasad haset, przy zmianie hasta, w tym ustawiania:
e Minimalnej dtugosci
e Maksymalnej dtugosci
e llosci znakdéw specjalnych
12.3.35. e llosci znakédw numerycznych
e Wymuszania, by pierwszym znakiem w hasle byta litera
e Wymuszania, by hasto posiadato duze i maty litery
e Niezezwalania, by hasto posiadato dwie te same litery z rzedu
e Niezezwalania, by byto uzywane 5 znakéw z loginu
e Niezezwalania, by byto uzywane 5 znakdéw z poprzedniego hasta
12.3.36.1. Niezezwalania, na uzycie okreslonej liczby kolejnych znakéw z nazw
uzytkownikéw i starych haset
12.3.36.2. Niezezwalania, na uzycie danego znaku (specjalnego, cyfry, litery) okreslong ilos¢
12.3.36. razy z rzedu
12.3.36.3. Okreslanie czy hasto ma sie zaczynad od duzej litery, matej litery, cyfry lub znaku
specjalnego
12.3.36.4. Niezezwalanie, na zakonczenie hasta cyfra
12.3.36.5. Okreslenie ilosci wykluczonych starych haset
System pozwala na synchronizacje haset pomiedzy AD, a:
e Microsoft 365
12.3.37. e G-Suite
e |BM AS400
e HPUX
12.3.38. | System umozliwia personalizacje portalu dla uzytkownikéw
System umozliwia wigczenie workflow (akceptacji) dla:
12.3.39. ° Zrestartowar?ia hasta
e Odblokowania konta
e Samodzielnej aktualizacji danych w AD
System obstuguje autoryzacje uzytkownika koricowego poprzez:
12.3.40. e Pytania zabezpieczajgce

e Microsoft Authenticator (TOTP)
e Google Authenticator
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e Odcisk palca
e  YubiKey
¢ Notyfikacje push na wczesniej zarejestrowanej aplikacji
e E-mail
e SMS
e Duo Security
e Autentykacje RADIUS’ owa
e QR Code
e SAML
e Pytania zabezpieczajgce z AD
e Azure AD MFA
e RSA SecurlD
e Zoho OneAuth TOTP
e Smart Card Authentication
e Custom TOTP Authenticator
12.3.41. | System posiada aplikacje na platformy mobilne, celem weryfikacji uzytkownika.
12.3.42. | System pozwala na wdrozenie aplikacji na platformy mobilne iOS.
12.3.43. | System pozwala na zmiane portu HTTP/HTTPs z poziomu interfejsu graficznego.
12.3.44. | System dziata w formie aplikacji Internetowej.
12.3.45. | System dziata na systemach z rodziny Windows.
12.3.46. | System pozwala na podtaczenie certyfikatu, w formacie .PFX(PKCS12) oraz Java Keystore.
12.3.47. System obstuguje bazy danych PostgreSQL oraz MSSQL, jako instancje do przechowywania
danych.
12.3.48. | System dziata na pojedynczej bazie danych.
System posiada wbudowane skryptu, ktére pozwalajg na:
12.3.49. e backup baz'y danych,
e odtworzenie bazy danych,
e zmiane bazy danych.
12.3.50. System posiada wbudowany program, z interfejsem graficznym, ktéory pozwala na
aktualizacje aplikacji.
12.3.51. | System uzywa jednego konta do potaczenia zdomeng
12.3.52. System posiada wbudowany program, z interfejsem graficznym, ktéry pozwala na
aktualizacje aplikacji
12.3.53. [ System pozwala na zmiane portu HTTP/HTTPs z poziomu interfejsu graficznego.
12.3.54. System pozwala na wygenerowanie CSR, do wiasnego certyfikatu, z poziomu interfejsu
graficznego.
12.3.55. System posiada integracje z ustugg “Have | Been Pwnded?”, co uniemozliwia korzystanie z
naruszonych haset podczas zmiany lub resetowania hasta przez uzytkownika
12.3.56. Administrator posiada mozliwos¢ okreslenia skryptu do rejestracji, widoku tytutu oraz
tekstu.
12.3.57. | System posiada mozliwo$¢ wykluczenia adreséw IP.
System pozwala na modyfikacje strony logowania do aplikacji, w tym:
12,358 e Ma mozliwosé modyfikacji strony logowania z podstrony administracyjnej
e Ma mozliwos¢ graficznej edycji strony logowania, za pomocg przeciggania
odpowiednich elementéw
12.3.59. | System posiada mozliwos$¢ zarzadzania dostepem na podstawie geolokalizacji.
12.3.60. | System obstuguje trzy rézne metody instalacji agenta logowania Windows:
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e Remcom

e PAExec
o WMI

12.3.61. System i inne aplikacje SSO s3 dostepne za pomocg zaawansowanych metod
uwierzytelniania, takich jak biometria, YubiKey, Google Authenticator itp.

12.3.62. | System umozliwia wymuszona rejestracje dla ustugi MFA logowania do komputera.

12.3.63. System pozwala na konfiguracje ustugi MFA dla aplikacji w chmurze w oparciu o
SAML/OAuth2.

12.3.64. System obstuguje jednokrotne logowanie oparte na OAuth i OpenID Connect dla dowolnej
aplikacji korporacyjnej obstugujacej te protokoty, oprdcz juz istniejgcej obstugi SAML.
System pozwala na silne zabezpieczenie $rodowiska Exchange dzieki dedykowanej

12.3.65. konfiguracji uwierzytelniania wielosktadniowego (MFA) z ponad 17 zaawansowanymi
metodami uwierzytelniania dla Outlooka w sieci Web i logowania do centrum
administracyjnego Exchange.

12.3.66. | System obstuguje agenta Mac dla macOS Big Sur.

12.3.67. System posiada mozliwos¢ blokady okreslonych maildéw domenowych oraz formatéw
numeru telefonu podczas rejestracji przy uzyciu aplikacji mobilnej.

12.3.68. System posiada obstuge logowania jednokrotnego (SSO) do lokalnej wersji ManageEngine
ServiceDesk Plus.

12.3.69. | System posiada obstuge wyzwan RADIUS dla uwierzytelniania wielosktadnikowego RADIUS.
System posiada obstuge aktualizacji informacji z kontroleréw domeny opartych na lokacji —

12.3.70. [ umozliwia to przypisanie okreslonego zestawu kontrolerow domeny do jednostki
organizacyjnej.
System pozwala na wybranie poszczegdlnych potaczonych kont dla zadania Password Sync

12.3.71. | w celu zresetowania hasta,
odblokowania konta czy zmiany hasta

12.3.72. | System posiada mozliwos¢ ograniczenia dostepu do portalu oparty na protokole IP.

12.3.73. [ System obstuguje agenta Mac dla macOS Monterey.

12.3.74. | System obstuguje sprzetowy token TOTP Protectimus i Deepnet Security.

12.3.75. System posiada mozliwo$¢ wygenerowania zapasowych kodow (Backup codes) dla kont
technicznych

12.3.76. System pozwala na wymuszenie metod MFA jezeli uzytkownik nie jest podtgczony do zadnej
sieci (Offline MFA) dla systeméw Windows oraz MacOS

12.3.77. | System obstuguje agenta Mac dla macOS Ventura.

12.3.78. System pozwala na rejestracje do rozwigzania po prawidtowym zalogowaniu sie do aplikacji
chmurowych

12.3.79. | System pozwala na skonfigurowanie urzadzen FIDO jako jedng z metod MFA

12.3.80. | Dla uwierzytelniania RSA zapewniono obstuge integracji opartg na interfejsie REST API

12.3.81. System pozwala na tworzenie uzytkownikéw za pomoca funkcji Just-In-Time. Pozwala ona
na zaktadanie konto do aplikacji Assetsonar, Monday.com, Peakon, Slack i innych

12.3.82. Aplikacja wspiera DUO SDK w wersji 4, do zarzgdzania urzadzeniami DUO zarejestrowanych
uzytkownikow

12.3.83. Aplikacja pozwala na dodanie dwdch metod biometrycznej autentykacji na Android, moze
byc to jednoczesnie odcisk palca i skan twarzy, w przypadku wspieranych urzadzen
Aplikacja pozwala na zaktualizowanie poswiadczen na urzadzeniu Windows, ktére jest z dala

12.3.84. od sieci firmowej. Aktualizacje poswiadczen poprzedza restart hasta wykonany z ekranu

logowania, a nastepnie hasto jest aktualizowane na stacji roboczej/serwerze. Mechanizm
moze dziata¢ bez VPN'a lub z VPN'em
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12.3.85 Aplikacja obstuguje autentykacje OAUTH w przypadku synchronizacji haset uzytkownikdw,
7" | dla Microsoft Entra ID(Azure) jak i Microsoft Dynamics CRM

12.3.86 MFA i zmiana hasta przez uzytkownika oraz odblokowywanie konta z poziomu logowania do
77 | maszyn, dla macOS. (Wpierane wyfgcznie dla Apple Silicon, czyli M1 w gére).

12.3.87 ADSelfService Plus teraz wspiera logowanie SSO i MFA przez Kosmos, co daje klientom
T | wiecej swobody w wyborze dostawcéw tozsamosci

12.3.88 Smart Card i YubiKey do logowania — Mozliwo$é logowania do VPN, OWA, i Windows za
77 | pomoca fizycznych tokendw (np. YubiKey)

12.3.89. | Teraz MFA dziata takze na maszynach z Red Hat i Rocky Linux (wersje 8.x i 9.x).

12.3.90 Nawet jesli klient ma przestarzatego klienta VPN, moze skorzysta¢ z MFA przez
777 | bezpiecznylink w przegladarce.

12.3.91. | Funkcja blokady konta dziata teraz nie tylko w portalu, ale tez w aplikacjach firmowych

12.3.92. | Admin moze automatycznie odblokowac¢ konta

Silniejsze hasta dzieki regexom(wyrazenia regularne) — Admin moze wymusi¢ tworzenie
12.3.93. | silniejszych haset zgodnych z polityka firmy (np. co najmniej 1 znak specjalny, bez sekwencji

itp.)

Wdrozenie i szkolenia

Lp. Wymagania minimalne

12.4.1. | Instalacja aplikacji i konfiguracja ustugi.

12.4.2. | Konfiguracja zabezpieczen (HTTPs i folderu aplikaciji).

12.4.3. | Integracja z domeng ActiveDirectory Zamawiajgcego.

12.4.4. | Konfiguracja 2 administratoréw,

12.4.5. | Podtgczenie skrzynki pocztowej,

12.4.6. | Konfiguracja 1 polityki restartu haset,

12.4.7. | Konfiguracja 1 profilu notyfikacji o wygasajacym hasle,

12.4.8. | Konfiguracja 1 uktadu zmiany danych w ActiveDirectory.

12.4.9. Wdrozenie agenta GINA (Graphical Identification and Authentication) na 1 stacji
Zamawiajgcego

12.4.10| Weryfikacja dziatania skonfigurowanych elementéw.

12.4.11] Omowienie utrzymania aplikacji,

12.4.12f Oméwienie funkcjonalnosci systemu.

12.4.13. Omoéwienie dziatania aplikacji na najwyzszej mozliwej wersji (zostang oméwione dodatkowe
funkcje oprogramowania w przypadku braku posiadania licencji na dany modut).

12.4.14. Wszystkie prace beda realizowane przy udziale lub w konsultacji z pracownikami
Zamawiajgcego.
W celu realizacji przedmiotu umowy Zamawiajacy udostepni Wykonawcy s$rodowisko

12.4.15, serwerowe oparte na systemie wirtualizacyjnym VMware w konfiguracji zaproponowanej

przez Wykonawce. W razie koniecznosci zwiekszenie zasobdw maszyny wirtualnej, moze to
nastgpic po uprzednim uzgodnieniu z Zamawiajgcym.
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Warunki swiadczenia gwarancji i serwisu

Lp.

Wymagania minimalne

12.5.1.

Dostarczane oprogramowanie musi byé objete co najmniej 36 miesieczng asystg techniczng
umozliwiajaca:
e nielimitowane wsparcie techniczne drogg mailowg i systemem zdalnej pomocy w dni
robocze w godzinach od 8:00 do 16:00 — bez dodatkowych optat,
e darmowy dostep do podstawowych uaktualnien i poprawek w Oprogramowaniu,
e mozliwos¢ aktualizacji gtéwnej wersji oprogramowania bez dodatkowych optat,
e dostep do portalu pomocy technicznej i bazy rozwigzan.

12.5.2.

W okresie waznosci asysty technicznej Wykonawca zobowigzuje sie usuwac, wszelkie Awarie,
Usterki i Wady w dziataniu ww. oprogramowania, bez dodatkowych optat,
e Awaria — bfad uniemozliwiajgcy eksploatacje Systemu i niepozwalajacy na znalezienie
takiego sposobu uzywania Systemu, aby skutecznie obejs¢ jego przyczyny,
e Usterka — btad, nie uniemozliwiajgcy eksploatacji Systemu lub pozwalajacy na
skuteczne obejscie jego przyczyny,
e Wada — bfad powodujacy niewykonywanie lub nieprawidtowe wykonywanie funkcji
okreslonych w specyfikacji technicznej Producenta.

12.5.3.

Zgtoszenia Awarii, Usterek i Wad przyjmowane bedg w godzinach od 8:00 do 16:00, w dni
robocze przez serwis Wykonawcy drogg telefoniczng, pocztg elektroniczng lub poprzez
dedykowany portal Wykonawcy. Wykonawca zobowigzany jest w ciggu 2 godzin potwierdzi¢
drogg elektroniczng otrzymanie od Zamawiajgcego zgtoszenia dokonanego droga
telefoniczng. Adres poczty elektronicznej, numer telefonu i adres dedykowanego portalu
Wykonawca wskaze w umowie.

12.5.4.

Przewidywane czasy rozwigzania:
e zgtoszonej Awarii to 2 dni robocze od momentu jej zgtoszenia przez Zamawiajgcego,
e zgtoszonej Usterki to 10 dni roboczych od momentu jej zgtoszenia przez
Zamawiajgcego,
e  Wady to 20 dni roboczych od momentu jej zgtoszenia przez Zamawiajgcego.

12.5.5.

W przypadku braku mozliwosci usuniecia Awarii, Usterki lub Wady przez Wykonawce i
koniecznosci przekazania zgloszenia Zamawiajgcego do realizacji przez Producenta
oprogramowania, jest ono przekazywane niezwtocznie i realizowane zgodnie z warunkami
licencji oprogramowania oraz warunkami  wsparcia technicznego Producenta
oprogramowania. Czas usuniecia Awarii, Usterki lub Wady zostaje w takim przypadku
wydtuzony i wynosi:
e dla Awarii nie pdzniej niz w terminie 4 dni roboczych od momentu otrzymania
zgtoszenia od Zamawiajgcego,
e dla Usterki nie pdzniej niz w terminie 20 dni roboczych od momentu otrzymania
zgtoszenia od Zamawiajgcego,
e dla Wady nie pdézniej niz w terminie 40 dni roboczych od momentu otrzymania
zgtoszenia od Zamawiajgcego.

12.5.6.

Wykonawca zobowigzuje sie, na zadanie Zamawiajacego, udokumentowac¢ w ciggu 3 dni od
zgtoszenia zgdania fakt przestania zgtoszenia do realizacji przez Producenta,

12.5.7.

Do biegu terminéw okreslonych w ust. 4, nie wlicza sie dni ustawowo wolnych od pracy oraz
godzin od 16:00 do 8:00,

12.5.8.

Wykonaweca zapewni dostep do najnowszych wersji Oprogramowania.
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11.13  Zakup systemu do zarzadzania lukami w zabezpieczeniach

Opis ogolny

Przedmiotem zamdwienia jest zakup i wdrozenie oprogramowania, ktére umozliwia kompleksowe i
centralne zarzadzanie podatnosciami w infrastrukturze Zamawiajgcego, w tym automatyczne
wykrywanie, ocene i eliminacje zagrozen bezpieczenistwa IT.

Wymagania dotyczace licencji

Lp. Wymagania minimalne

Dtugos¢ obowigzywania licencji:

13.2.1. . L
e licencja wieczysta

Licencja obejmujgca zarzadzanie co najmniej:
e 400 stacji roboczych
e 20 serweréw
e 1 Secure Gateway Server

13.2.2.

13.2.3. | Liczba administratoréw obstugujgcych aplikacje: 3

Dostep do wsparcia i aktualizacji:

13.2.4. e 36 miesiecy

Wymagania dotyczace oprogramowania

Lp. Wymagania minimalne

13.3.1. | Oprogramowanie umozliwia jego instalacje na systemie operacyjnym Windows i Windows
Server

13.3.2. | Interfejs oprogramowania oraz konfiguracji jest w catosci dostepny z poziomu przegladarki
internetowej (Microsoft Edge, Mozilla Firefox, Google Chrome) bez potrzeby instalacji tzw.
grubego klienta.

13.3.3. | Aplikacja posiada wsparcie dla wielu jezykow w tym takze dla jezyka polskiego.

13.3.4. | Architektura systemu jest agentowa

13.3.5. | Architektura systemu daje mozliwos¢ instalacji serwerdow dystrybucyjnych w lokalizacjach
zdalnych

13.3.6. | System powinien wspiera bazy danych: PostgreSQL 10.23 oraz MSSQL Server wersja2008 i
poéiniejsze

13.3.7. | System posiada dwustopniowgq autoryzacje

13.3.8. | System ma mozliwos$¢ tworzenia Statycznych i Dynamicznych grup dla komputeréw w wielu
domenach

13.3.9. | System ma mozliwos¢ zarzadzania systemami operacyjnymi:
e Linux:

Ubuntu 10.04 i nowsze,

Debian 7 i nowsze,

Red Hat Enterprise Linux 8 i nowsze,
CentOS 8 i nowsze,

Fedora 19 i nowsze,

Mandriva 2010 i nowsze,

Linux Mint 13 i nowsze,

OpenSuSE 11 i nowsze,

VVVVYVYVYYVY
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» SuSE Enterprise Linux 11 i nowsze
e MacO0S:
Snow Leopard,
10.7 — Lion,
10.8 - Mountain Lion,
10.9 — Mavericks,
10.10 — Yosemite,
10.11 - El Capitan,
10.12 - Sierra,
10.13 - High Sierra,
10.14 — Mojave,
11 Big Sur,
12 Monteray | nowsze
e Windows OS: od 10do 11

VVVVVYVYVYVVYY

13.3.10.

System rozpoznaje stacje robocze w ramach sieci Active Directory oraz Workgroup

13.3.11.

System umozliwia instalacje i deinstalacje aktualizacji aplikacji

13.3.12.

System posiada mozliwosé aktualizacji zainstalowanych na stacjach roboczych i serwerach
sterownikéw

13.3.13.

System ma wbudowane funkcje zarzadzania i wdrazania fat systemowych i ServicePack na
stacjach roboczych oraz serwerach
Funkcje wdrazania obejmuje:
e Systemy operacyjne Windows OS (10,11, Server 2016, 2019, 2022, 2025).
e  Microsoft Office
e Google Chrome
e QOpera
Skype
Mozilla Firefox
Adobe Reader
Adobe Acrobat
Adobe Shockwave Player
Adobe Flash Player
Java
e WinRar

13.3.14.

System ma mozliwosé wigczenia opcji testowania i zatwierdzania poprawek na wybranej
grupie komputeréw testowych przed instalacjg poprawek w catym srodowisku produkcyjnym

13.3.15.

System ma wbudowane narzedzia rozpoznawania podatnosci stacji roboczych na zagrozenia
w oparciu o brakujgce faty systemowe

13.3.16.

Architektura systemu umozliwia zarzadzanie stacjami roboczymi w sieci LAN, WAN
bezposrednio z poziomu serwera centralnego

13.3.17.

System ma rozbudowany system zarzgdzania uzytkownikami z podziatem na administratora,
audytora, goscia, menadzera tat, z mozliwosciag dodawania nowych rél z okreslonymi
uprawnieniami

13.3.18.

System ma mozliwos$¢ dodania nowego uzytkownika systemu z uwierzytelnianiem lokalnym
lub Active Directory

13.3.19.

System umozliwia generowanie nastepujacych raportéw:
e Raportéw dotyczacych zagrozen.
e Raportéw dotyczacych wszystkich paczek
e Raportéw dotyczgcych zarzadzanych zasobdéw
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13.3.20. | System umozliwia planowanie raportdw i przesytanie ich w formie pliku PDF, XLSX, CSV na

podany adres mailowy
13.3.21. | System umozliwia tworzenie niestandardowych raportéw w oparciu o kryteria dostepne z
systemu
13.3.22. | System umozliwia tworzenie niestandardowych raportéw w oparciu o wysytanie zapytan SQL
do bazy danych z poziomu konsoli zarzgdzajacej
13.3.23. | System jest wyposazony w funkcje zarzadzania oceng podatnosci na zagrozenia.
e Automatycznego skanowania zasobdw z jednoczesnym wykrywaniem zasobdéw w
domenie a takze w WorkGrupie
e System posiada mozliwos¢ wykrywania zagrozen poprzez automatyczne lub
manualne skanowanie zasobdw objetych zarzgdzaniem.
13.3.24. | System posiada funkcje wykrywania luk systemowych takich jak
e Aplikacje zblizajgce sie do korica wsparcia
o Aplikacje typu peer to peer
e Aplikacje wykorzystywane do udostepniania zdalnego pulpitu
e Zagrozen typu Zero Day
e Zagrozenia wynikacjace z:
» Atakow na strony URL
» Atakéw typu ,Denial of Service”
» Atakoéw typu “ Brute force”
» Przejecie sesji
» Clicjacking
» Ujawnienie kodu Zrédtowego
13.3.25. | Audyt portéw TCP i UDP oraz uruchomionych na nich ustugach.
13.3.26. | System posiada mozliwo$¢ zdalne zamykanie na komputerach z systemem Windows i Linux
13.3.27. | System posiada dodatkowo ptatny modut do zarzadzania urzadzeniami sieciowymi w zakresie:
e Poszukiwania luk w oprogramowaniu Firmware
e Naprawiania i zarzadzania lukami w zabezpieczeniach
e (Odnajdywania urzadzen sieciowych w organizacji.
13.3.28. | System pozwala na integracje z rozwigzaniem ServiceDesk Plus

Wdrozenie i szkolenia

Lp. Wymagania minimalne

Przygotowanie przez Zamawiajgcego srodowiska wskazanego przez Wykonawce,

1341 koniecznego do wdrozenia systemu (serwer pod instalacje oprogramowania, dedykowana
skrzynka pocztowa z dostepem do IMAP/POP, konfiguracja regut na firewallu, certyfikat SSL,
itp.)

13.4.2. Instalacja aplikacji oraz podpiecie otrzymanej licencji, opcjonalnie przepiecie systemu z
domysinej bazy PGSQL na MS SQL Server.

13.4.3. | Rekonfiguracja aplikacji w zakresie korzystania z protokotu https.

13.4.4. | Dodanie 2 technikéw z przygotowaniem dla nich rél.

13.45. Przygotowanie agenta i dystrybucja za pomocg GPO (AD) lub manualnie na dwadch
dostarczonych komputerach.

13.4.6. | Przygotowanie i dystrybucja dwdch aktualizacji (manualnych).

13.4.7. | Konfiguracja funkcji , Test and approve”.
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13.4.8.

Przygotowanie jednego raportu i konfiguracja harmonogramu wykonania.

13.4.9.

Konfiguracja domeny Zamawiajgcego.

13.4.10.

Wstep do obstugi aplikacji a takze omdéwienie metod zapewnienia ciggtosci dziatania (backup,
restore, update).

13.4.11.

Instalacja aplikacji oraz podpiecie otrzymanej licencji, opcjonalnie przepiecie systemy z
domysinej bazy PGSQL na MS SQL Server.

13.4.12.

Wszystkie prace bedg realizowane przy udziale lub w konsultacji z pracownikami
Zamawiajgcego.

Warunki

Swiadczenia gwarancji i serwisu

Lp

Wymagania minimalne

Dostarczane oprogramowanie musi by¢ objete co najmniej 36 miesieczng asysta techniczna
umozliwiajaca:
e nielimitowane wsparcie techniczne drogg mailowg i systemem zdalnej pomocy w dni
robocze w godzinach od 8:00 do 16:00 — bez dodatkowych optat,
e darmowy dostep do podstawowych uaktualnien i poprawek w Oprogramowaniu,
e mozliwos¢ aktualizacji gtéwnej wersji oprogramowania bez dodatkowych optat,
e dostep do portalu pomocy technicznej i bazy rozwigzan.

13.5.1.

W okresie waznosci asysty technicznej Wykonawca zobowigzuje sie usuwac, wszelkie Awarie,
Usterki i Wady w dziataniu ww. oprogramowania, bez dodatkowych opfat,
e Awaria — btad uniemozliwiajgcy eksploatacje Systemu i niepozwalajgcy na znalezienie
takiego sposobu uzywania Systemu, aby skutecznie obejs¢ jego przyczyny,
e Usterka — btad, nie uniemozliwiajgcy eksploatacji Systemu lub pozwalajacy na
skuteczne obejscie jego przyczyny,
e Wada - btagd powodujacy niewykonywanie lub nieprawidtowe wykonywanie funkcji
okreslonych w specyfikacji technicznej Producenta.

13.5.2.

Zgtoszenia Awarii, Usterek i Wad przyjmowane bedg w godzinach od 8:00 do 16:00, w dni
robocze przez serwis Wykonawcy drogg telefoniczng, poczta elektroniczng lub poprzez
dedykowany portal Wykonawcy. Wykonawca zobowigzany jest w ciggu 2 godzin potwierdzi¢
drogg elektroniczng otrzymanie od Zamawiajacego zgtoszenia dokonanego drogg
telefoniczng. Adres poczty elektronicznej, numer telefonu i adres dedykowanego portalu
Wykonawca wskaze w umowie.

13.5.3.

Przewidywane czasy rozwigzania:
e zgtoszonej Awarii to 2 dni robocze od momentu jej zgtoszenia przez Zamawiajgcego,
e zgtoszonej Usterki to 10 dni roboczych od momentu jej zgtoszenia przez
Zamawiajgcego,
e  Wady to 20 dni roboczych od momentu jej zgtoszenia przez Zamawiajgcego.

13.5.4.

W przypadku braku mozliwosci usuniecia Awarii, Usterki lub Wady przez Wykonawce i
koniecznosci przekazania zgloszenia Zamawiajgcego do realizacji przez Producenta
oprogramowania, jest ono przekazywane niezwtocznie i realizowane zgodnie z warunkami
licencji oprogramowania oraz warunkami wsparcia technicznego Producenta
oprogramowania. Czas usuniecia Awarii, Usterki lub Wady zostaje w takim przypadku
wydtuzony i wynosi:
e dla Awarii nie pdzniej niz w terminie 4 dni roboczych od momentu otrzymania
zgtoszenia od Zamawiajgcego,
e dla Usterki nie pdzniej niz w terminie 20 dni roboczych od momentu otrzymania
zgtoszenia od Zamawiajgcego,
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e dla Wady nie pdézniej niz w terminie 40 dni roboczych od momentu otrzymania
zgtoszenia od Zamawiajgcego.

1355, Wykona\./vcfa zobc?wiazuje sie, na? zadanie Z.amawiajq.ceg.(.), udokumentowaé w ciggu 3 dni od
zgtoszenia zgdania fakt przestania zgtoszenia do realizacji przez Producenta,

1356, Do biegu terminéw okreslonych w ust. 4, nie wlicza sie dni ustawowo wolnych od pracy oraz
godzin od 16:00 do 8:00,

13.5.7.| Wykonawca zapewni dostep do najnowszych wersji Oprogramowania.

.14 Wsparcie serwisowe szpitalnego systemu informatycznego HIS

Stan obecny

Zamawiajgcy posiada i uzytkuje Szpitalny System Informatyczny firmy ASSECO POLSKA S.A. o nazwie
AMMS. System ten posiada integracje z:

Radiologicznym Systemem Informatycznym RIS firmy TMS-Soft o nazwie Viso
Laboratoryjnym Systemem Informatycznym LIS firmy MARCEL S.A. o nazwie Centrum
Laboratoryjnym Systemem Informatycznym LIS firmy Kaft - IT Tailored solutions o nazwie
InteliLab

System wspierajacy prace Pracowni Endoskopowej firmy Varimed Sp. z 0.0. 0 nazwie Endobox
Systemem e-zdrowia (P1) oraz powigzanymi systemami umozliwiajgcymi gromadzenie,
przetwarzanie i udostepnianie zasobéw cyfrowych o zdarzeniach medycznych pacjentéw oraz

indekséw elektronicznej dokumentacji medycznej (EDM).

Koniec

Lp. Element Systemu obecnego

wsparcia
14.3.1. |AMMS Ruch Chorych - Izba Przyje¢, Oddziat, Statystyka, Rozliczenia NFZ) 31/01/2026
14.3.2. |AMMS - Gruper JGP 31/01/2026
14.3.3. |AMMS - Optymalizator (symulator) JGP 31/01/2026
14.3.4. |AM MS - Apteka 31/01/2026
14.3.5. |AMMS - Apteczka Oddziatowa 31/01/2026
14.3.6. |AMMS - Punkt Pobran 31/01/2026
14.3.7. |AMMS - Zlecenia 31/01/2026
14.3.8. |AMMS Interfejs HL7 HIS LIS Marcel mikrobiologia 31/01/2026
14.3.9. |AMMS Interfejs HL7 HIS LIS Marcel analityka 31/01/2026
14.3.10. | AMMS Interfejs HL7 HIS RIS Orion 31/01/2026
14.3.11. | AMMS Dokumentacja formularzowa 31/01/2026
14.3.12. | AMMS Pracownia Diagnostyczna 31/01/2026
14.3.13. | AMMS Lecznictwo otwarte (Recepcja, Gabinet, Statystyka LO, Kontrakty NFZ) | 31/01/2026
14.3.14. | Rehabilitacja 17/10/2027
14.3.15. | Blok operacyjny 17/10/2027
14.3.16. |e-ZLA 17/10/2027
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14.3.17. |e-Skierowanie 17/10/2027
14.3.18. |EDM AMDX 17/10/2027
14.3.19. | e-Rejestracja, e-Wiadomosci, e-Dokumentacja, e-Wywiad, e-Swiadczenia 17/10/2027
14.3.20. | e-Powiadomienia 17/10/2027
14.3.21. | Zarzadzanie Dokumentacjg Medyczng 17/10/2027
14.3.22. | Zdarzenia Medyczne 17/10/2027
14.3.23. | Integracja AMDX - LIS Marcel 17/10/2027
14.3.24. | Integracja AMDX - LIS Roche 17/10/2027
14.3.25. |Integracja AMDX - RIS TMS 17/10/2027
Ogdlny opis

Przedmiotem zamdwienia jest przedtuzenie wsparcia serwisowego nadzoru autorskiego tego systemu
na okres 36 miesiecy.

Zakres nadzoru autorskiego
14.3.1.

W ramach nadzoru autorskiego, Wykonawca zapewnia:

Lp.

Wymagania minimalne

14.3.1.1.

Udostepnienie poprawek do Oprogramowania Aplikacyjnego, w przypadku stwierdzenia
przez Zamawiajgcego btedu Oprogramowania Aplikacyjnego:
14.3.1.1.1. W przypadku Btedu Krytycznego Oprogramowania Aplikacyjnego:

czas reakcji Wykonawcy na zgtoszenie Zamawiajgcego (tj. czas od otrzymania
zgtoszenia do chwili podjecia przez Wykonawce czynnosci zmierzajgcych do naprawy
zgtoszonego Btedu Krytycznego Oprogramowania Aplikacyjnego ) wynosi 1 Dzien
Roboczy;

czas udostepnienia Zamawiajgcemu odpowiednich poprawek Oprogramowania
Aplikacyjnego wyniesie do 3 Dni Roboczych od chwili rozpoczecia czynnosci
serwisowych;

w przypadku wystgpienia Btedu Krytycznego Oprogramowania Aplikacyjnego
Wykonawca moze wprowadzié tzw. rozwigzanie tymczasowe, doraznie rozwigzujgce
problem Btedu Krytycznego Oprogramowania Aplikacyjnego; w takim przypadku
dalsza obstuga usuniecia dotychczasowego Btedu Krytycznego Oprogramowania
Aplikacyjnego bedzie traktowana jako Btgd Zwykty Oprogramowania Aplikacyjnego;

14.3.1.1.2. W pozostatych przypadkach, okreslanych jako Btedy Zwykte Oprogramowania

Aplikacyjnego:

czas reakcji Wykonawcy na zgtoszenie Zamawiajgcego (tj. czas od otrzymania
zgtoszenia do chwili podjecia przez Wykonawce czynnosci zmierzajgcych do naprawy
zgtoszonego Btedu Zwyktego Oprogramowania Aplikacyjnego) wynosi do 15 dni
roboczych;

czas udostepnienia Zamawiajgcemu odpowiednich poprawek Oprogramowania
Aplikacyjnego wyniesie do 60 Dni Roboczych od chwili rozpoczecia czynnosci
serwisowych;
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14.3.1.1.3. Zamawiajacy udostepni Wykonawcy zdalny dostep do baz danych i
Oprogramowania Aplikacyjnego dla oséb wykonujacych prace na rzecz realizacji
przez Wykonawce Umowy.

14.3.1.1.4. W przypadku braku mozliwosci udostepnienia zdalnego dostepu, czas reakgji
oraz czas udostepnienia poprawek zawierajgcych korekte zgtoszonego btedu
moze ulec wydtuzeniu o czas niezbedny do przekazania kopii bazy danych i czas
niezbedny na jej uruchomienie w siedzibie Wykonawcy.

14.3.1.1.5. W wyjatkowych przypadkach, za zgodg Zamawiajgcego, czas dokonania
poprawek Oprogramowania Aplikacyjnego moze by¢ uzgodniony pomiedzy
Wykonawcg i Zamawiajgcym;

14.3.1.1.6. Wykonawca udostepni Zamawiajgcemu system do zgtaszania i obstuge btedéw;
w razie trudnosci z rejestracjg zgtoszenia w takim systemie, Zamawiajgcy moze
dokona¢ zgtoszenia telefonicznie lub poprzez e-mail, z zastrzezeniem
koniecznosci niezwtocznego potwierdzenia zgtoszenia przez Wykonawce

14.3.1.2.

Wprowadzania zmian w Oprogramowaniu Aplikacyjnym, w zakresie dotyczgcym istniejacej

funkcjonalnosci Oprogramowania Aplikacyjnego objetego Umowg, w zakresie wymaganym

zmianami powszechnie obowigzujgcych przepiséw prawa lub przepiséw prawa wewnetrznie

obowigzujgcych Zamawiajgcego, wydanych na podstawie delegacji ustawowej, z

zastrzezeniem, ze Wykonawca zobowigzany jest do:

14.3.1.2.1. przekazania Zamawiajgcemu informacji o nowych wersjach Oprogramowania
Aplikacyjnego;

14.3.1.2.2. udostepniania uaktualnien Oprogramowania Aplikacyjnego (nowych wersji
Oprogramowania Aplikacyjnego) na serwerze ftp Wykonawcy

14.3.1.3.

Mozliwos$¢ pisemnego zgtoszenia propozycji modyfikacji Oprogramowania Aplikacyjnego
objetego Umowag, w tym zgloszen propozycji zmian Oprogramowania Aplikacyjnego
(propozycji jego udoskonalen, modyfikacji i rozwoju) oraz zgtoszern zmian obejmujgcych
dodanie nowej funkcjonalnosci Oprogramowania Aplikacyjnego objetego Umowg, w
zakresie zmian powszechnie obowigzujgcych przepiséw prawa lub przepiséw prawa
wewnetrznie obowigzujagcych Zamawiajacego, wydanych na podstawie delegacji
ustawowe;j.

14.3.1.4.

Zamawiajgcy ma mozliwosé realizacji indywidualnych zmian w Oprogramowaniu
Aplikacyjnym za dodatkowym wynagrodzeniem Wykonawcy, (Modyfikacje Ptatne). Warunki
realizacji Modyfikacji Ptatnych i wysoko$s¢ wynagrodzenia dla Wykonawcy beda
kazdorazowo uzgadniane pomiedzy Wykonawcg i Zamawiajgcym.

14.3.2. Wykonawca jest odpowiedzialny za dziatania lub zaniechania podwykonawcy, jego

przedstawicieli lub pracownikdw, jak za wtasne dziatania lub zaniechania. Wykonawca
jest zobowigzany do sprawowania na biezgco nadzoru nad pracami wykonywanymi
przez podwykonawce i do ich koordynacji. Powierzenie wykonania czesSci zamdwienia
podwykonawcom nie zwalnia Wykonawcy z odpowiedzialnosci za nalezyte wykonanie
tego zamdwienia.

14.3.3. Wykonawca musi posiada¢ autorskie prawa majgtkowe do Oprogramowania

Aplikacyjnego, ktérego dotyczy niniejsza Umowa oraz posiadac¢ prawo do czerpania
wynagrodzenia za korzystanie z niego przez osoby trzecie.

Rozwigzanie réwnowazne

Zamawiajgcy dopuszcza wymiane obecnie wykorzystywanego Szpitalnego Systemu Informatycznego
HIS na rozwigzanie réwnowazne, ktéra zachowa wszystkie funkcjonalnosci i integracje obecnie
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wykorzystywanego systemu z okresem wsparcia serwisowego, ktére jest przedmiotem tego
postepowania.

11.15 Rozbudowa zintegrowanego systemu ochrony sieci

Stan obecny

Zamawiajgcy posiada i uzytkuje zintegrowany system ochrony sieci klasy Next Generation Firewall i
UTM firmy Stormshield. System jest zbudowany w postaci klastra wysokiej dostepnosci HA (High
Availability). System zbudowany jest na 2 urzgdzeniach Stormshield SN710 dziatajgcych w trybie
Active/Passive.

Ogdlny opis

Przedmiotem zamdwienia jest:
15.2.1. technical upgrade uzytkowanego systemu do systemu opartego na urzadzeniach nowszej

generacji

15.2.2. przedtuzenie okresu wsparcia na oba urzadzenia na okres trwatosci przedsiewziecia

Wymagania dotyczace sprzetu

Lp.

Komponent

Wymagania minimalne

15.3.1.

Obstuga sieci

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co
najmniej na poziomie konfiguracji adreséw dla interfejséw, routingu,
firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

15.3.2.

15.3.3.

15.3.4.

15.3.5.

Zapora korporacyjna

15.3.6.

(Firewall)

15.3.7.

15.3.8.

Urzadzenie ma by¢ wyposazone w Firewall klasy Statefull Inspection.

Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz
PAT.

Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router
warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo
(czesciowo jako router, a czesciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektéw. Przy
zastosowaniu takiej technologii osoba administrujgca ma miec
mozliwo$¢ okreslania parametréw pojedynczej reguty (adres
zrédtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu
obiektow okreslajgcych ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwos¢ budowania regut firewall na
podstawie: interfejsow wejsciowych i wyjsciowych ruchu, Zzréodtowego
adresu IP, docelowego adresu IP, geolokacji hosta Zzrodtowego bad?
docelowego, reputacji hosta, uzytkownika badz grupy z bazy LDAP,
pola DSCP nagtdwka pakietu, przypisania kolejki QoS, okreslenia
limitu potgczen na sekunde, godziny oraz dnia nawigzywania
potaczenia.

Urzadzenie ma umozliwiaé filtrowanie jedynie na poziomie warstwy 2
modelu OSI tj. na podstawie adreséw mac.

Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10
réznych, niezaleznie konfigurowalnych, zestawow regut firewall.
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15.3.9.

15.3.10.

15.3.11.

15.3.12.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry
wskazuje btedy i sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwiaé uwierzytelnienie i autoryzacje
uzytkownikdéw w oparciu o baze LDAP (wewnetrzng oraz zewnetrzng),
zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej
reguty niezaleznie od innych tras routingu (np. routingu domysinego).

System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu
o definiowane przez administratora harmonogramy czasowe.

15.3.13.

15.3.14.

15.3.15.

15.3.16.

15.3.17.

15.3.18.

System
Zapobiegania
Wtamaniom (IPS)

15.3.19.

15.3.20.

15.3.21.

15.3.22.

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany
w jadrze systemu i ma wykrywaé witamania oraz anomalie w ruchu
sieciowym przy pomocy analizy protokotéw, analizy heurystycznej
oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie
dopuszcza sie, aby modut IPS pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow i
zagrozen.

Administrator ma mieé¢ mozliwos¢ tworzenia wtasnych sygnatur dla
systemu IPS.

Modut IPS ma nie tylko wykrywaé, ale réowniez usuwac szkodliwag
zawarto$¢ w kodzie HTML oraz JavaScript zgdanej przez uzytkownika
strony internetowe] nie blokujgc dostepu do tej strony po usunieciu
zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, POP3S oraz
SMTPS.

Administrator ma mieé¢ mozliwosc¢ konfiguracji jednego z trybdéw pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP
(zrodtowych i docelowych), uzytkownikéw, portéw (zrédtowych i
docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami
typu SQL Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem
Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize
protokotow przemystowych co najmniej takich jak: Modbus, UMAS,
S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE),
BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850
(MMS, Goose & SV).

Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur
kontekstowych.

15.3.23.

15.3.24.

Ksztattowanie
pasma (Traffic

15.3.25.

Shapping)

15.3.26.

Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o
priorytetyzacje ruchu oraz minimalng i maksymalng wartos$¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢
mozliwe wzgledem pojedynczego potaczenia, adresu [P,
zautoryzowanego uzytkownika, pola DSCP.

Urzadzenie ma umozliwiaé tworzenie tzw. kolejki nie majacej wptywu
na ksztattowanie pasma, a jedynie na sledzenie konkretnego typu
ruchu (monitoring).

Urzadzenie ma umozliwiaé ksztattowanie pasma na podstawie
aplikacji generujacej ruch.
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Urzadzenie ma umozliwi¢ rozbudowe o zaawansowany skaner
15.3.27. antywirusowy dostarczany przez firmy trzecie (innych niz producent
rozwigzania).
Po rozbudowie administrator ma mie¢ mozliwosé okresdlenia akcji w
15.3.28. przypadku wykrycia zagrozenia badz, gdy analiza skanerem
antywirusowym zostata zakonczona btedem.
Ochrona - — —
15.3.29. ANtvWirusowa Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.
y Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci
15.3.30. o . .. .
pliku jaki bedzie poddawany analizie skanerem antywirusowym.
Po rozbudowie administrator ma mie¢ mozliwos¢ zdefiniowania tresci
komunikatu dla uzytkownika o wykryciu infekcji, osobno dla infekgcji
15.3.31. wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP
i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu
wykrycia infekcji.
Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej
15.3.32. o . . .
okreslajacy czy jest poczty niechciang (SPAM).
Ochrona antyspam ma dziata¢ w oparciu o:
15.3.33, e biate/czarne listy,
e DNSRBL,
Ochrona
e Skaner heurystyczny
antyspamowa - — -
W przypadku ochrony w oparciu o DNS RBL administrator ma miec
15.3.34. mozliwos¢ modyfikowania listy serweréw RBL znajdujgcych sie w
domyslinej konfiguracji urzadzenia.
15.3.35 Wpis w nagtdwku wiadomosci zaklasyfikowanej jako spam ma byé w
R formacie zgodnym z formatem programu Spamassassin.
15.3.36 Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site
R (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:
e PPTP VPN,
15.3.37. e IPSec VPN,
e SSLVPN.
15.3.38. SSL VPN ma dziata¢ co najmniej w trybach tunelu.
15.3.39. Wirtualne sieci Prod,l:cent .urzadzen;a ma umozllv.\nac ‘pobrame klienta VPN
prywatne (VPN) w.spo pracujgcego z o ,erowanym rozm.alzamem. ' _
15.3.40 Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania
T (captive portal)
Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu na
15.3.41. tacze zapasowe na wypadek awarii tgcza dostawcy podstawowego
(VPN Failover).
Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’
15.3.42.
Spoke oraz modconf.
Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz
15.3.43.
Route Based.
15.3.44. Urzadzenie ma posiada¢ wbudowany filtr URL.
15.3.45 Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajacg co
T Fliltr dostenu do najmniej 50 kategorii tematycznych stron internetowych.
15.3.46. &P Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.
stron www . T T Y . . .
Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku
15.3.47. zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma
by¢ przynajmnie;j:

150




/\
‘\
—

KRAJOWY
PLAN

. Sfinansowane przez . Ministerstwo
g;le:::ospollta Unie Europejska £y~ Zdrowia
ODBUDOWY _ NextGenerationEU ’ —_—

15.3.48.

15.3.49.

15.3.50.

15.3.51.

15.3.52.

15.3.53.

e blokowanie dostepu do adresu URL,

e zezwolenie na dostep do adresu URL,

e blokowanie dostepu do adresu URL oraz wyswietlenie strony
HTML zdefiniowanej przez administratora.

Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4
réznych stron z komunikatem o zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych
srodowiskowych.

Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzadzenie ma umozliwiaé identyfikacje i blokowanie przesytanych
danych z wykorzystaniem typu MIME.

Urzadzenie ma umozliwiaé stworzenie listy stron dostepnych po
protokole HTTPS, ktére nie bedg deszyfrowane

Urzadzenie musi oferowa¢ mozliwos¢ filtrowania wynikéw
wyszukiwania z uzyciem SafeSearch

15.3.54.

15.3.55.

15.3.56.

15.3.57.

Uwierzytelnianie

15.3.58.

15.3.59.

15.3.60.

15.3.61.

15.3.62.

15.3.63.

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co
najmniej w oparciu o:

e lokalng baze uzytkownikéw (wewnetrzny LDAP),

e zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

e ustuge katalogowg Microsoft Active Directory.

Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych
baz LDAP.

Urzadzenie ma umozliwiaé¢ uruchomienie specjalnego portalu (captive
portal), ktdry ma zezwalac na autoryzacje uzytkownikdw co najmniej
w oparciu o protokoty:

e SSL,

e Radius,

e Kerberos.

Urzadzenie ma umozliwiac transparentng autoryzacje uzytkownikow
w ustudze katalogowej Microsoft Active Directory w oparciu o co
najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze
wymagac instalacji dedykowanego agenta.

Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze
wymagaé modyfikacji schematu domeny.

Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania
uzytkownikéw w ramach infrastruktury VDI (Virtual Desktop
Infrastructure) poprzez dedykowanego agenta. Metoda ta musi
wspiera¢ co najmniej technologie Citrix Virtual Apps i Microsoft
Remote Desktop Services (RDS).

Urzadzenie musi posiada¢ wbudowany modut zapewniajacy
podwdjne uwierzytelnianie 2FA poprzez zastosowanie czasowych
haset jednorazowych (TOTP).

Wbudowany modut 2FA musi dawa¢ mozliwos¢ wykorzystania haset
TOTP w ramach tuneli SSLVPN, IPSec, jak réwniez logowania do
portalu uwierzytelniania, webowego interfejsu administracyjnego i
SSH.

Rozwigzanie musi zapewniac¢ Zero-Trust Network Access (ZTNA), dajac
dostep do zasobdéw na podstawie analizy polityk bezpieczerstwa w
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oparciu co najmniej o weryfikacje wersji systemu operacyjnego,
statusu  zapory sieciowej czy zainstalowanego programu
antywirusowego na stacji roboczej.
Urzadzenie ma umozliwiaé wsparcie dla  mechanizmoéw
15.3.64. rébwnowazenia obcigzenia faczy do sieci Internet (tzw. Load
Balancing).
Mechanizm réwnowazenia obcigzenia tgcza internetowego ma
dziata¢ w oparciu o nastepujace dwa mechanizmy:
15.3.65. . e ;.
e réwnowazenie wzgledem adresu zrédtowego,
e réwnowazenie wzgledem pofaczenia.
Administracja Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi
15.3.66. . . .
taczami do przypisywane osobno dla kazdego z taczy do Internetu.
internetu(ISP) Urzadzenie ma umozliwiaé przetagczenie na tacze zapasowe w
15.3.67. .. .
przypadku awarii facza podstawowego (tzw. Failover).
15.3.68 Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc
R automatyczng optymalizacje i wybor najkorzystniejszego tgcza.
W zakresie SD-WAN urzadzenie ma zapewniac obstuge mechanizmu
15.3.69. A , ir , . .
SLA (monitorowanie opdznienia, jitter, wskaznika utraty pakietow).
Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP
15.3.70.
oraz TCP.
15.3.71. Urzadzenie ma umozliwiac statyczne trasowanie pakietow.
Urzadzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej w
15.3.72. zakresie trasowania statycznego oraz mechanizmu przetgczenia na
tacze zapasowe w przypadku awarii tgcza podstawowego.
Routing Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej
15.3.73. . . . .
(Trasowanie) reguty firewall (tzw. Policy Based Routing).
15.3.74 Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w
T oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.
Rozwigzanie musi dawaé¢ mozliwos¢ wybrania predefiniowalnego
15.3.75. .
obiektu typu blackhole.
15.3.76 Konfiguracja urzadzenia ma by¢é mozliwa z wykorzystaniem polskiego
T interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke
15.3.77. internetowg, a komunikacja ma by¢ mozliwa zardwno poprzez
niezaszyfrowany protokét HTTP, jak zaszyfrowany protokdt HTTPS.
Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego
15.3.78. ..
portu niz 443 TCP.
15.3.79 Urzadzenie ma umozliwiaé zarzadzanie przez dowolng liczbe
T Administracja administratoréw z réoznymi (takze naktadajgcymi sie) uprawnieniami.
urzadzeniami Urzadzenie musi oferowa¢ mozliwos¢ wykorzystania wbudowanych
15.3.80 profili administracyjnych okreslajgcych dostep do poszczegdlnych
T modutéw systemu na prawach: brak dostepu, dostep tylko do odczytu
lub peten odczyt i zapis.
15.3.81. Urzadzenie ma umozliwiaé zarzadzenia z poziomu konsoli (SSH)
15.3.82 Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang
T platforme centralnego zarzgdzania.
Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢
15.3.83. dostepny poprzez przeglgdarke internetowg, a komunikacja ma by¢

zabezpieczona za pomocg protokotu HTTPS.
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15.3.84.

15.3.85.

15.3.86.

15.3.87.

15.3.88.

15.3.89.

15.3.90.

15.3.91.

15.3.92.

15.3.93.

15.3.94.

15.3.95.

15.3.96.

Wbudowany webowy, graficzny interfejs administracyjny urzagdzenia
musi oferowaé narzedzia diagnostyczne, co najmniej ping, traceroute,
nslookup.

Wbudowany webowy, graficzny interfejs administracyjny musi
oferowac¢ narzedzia do przechwytywania pakietéw, wyswietlania
otwartych pofaczen sieciowych.

Wbudowany webowy, graficzny interfejs administracyjny musi
oferowa¢ mozliwos¢ zdefiniowania polityki haset stosowanych w
catym systemie w zakresie minimalnej ilosci znakdéw czy ztozonosci
hasta.

Wbudowany webowy, graficzny interfejs administracyjny musi
oferowa¢ mozliwos¢ generowania skryptow z  czynnosci
wykonywanych przez administratora ( script recording ).

System musi oferowaé¢ mozliwosé zdefiniowania wtasnych obiektéw
sieciowych, obiektéw URL, certyfikatow, ustug internetowych (web
services).

Urzadzenie musi oferowad portal uwierzytelniania (captive portal) dla
uzytkownikow.

Urzadzenie ma umozliwia¢ zapisywanie logéw na wbudowanym
dysku.

Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny
serwer (syslog) z wykorzystaniem transmisji nieszyfrowanej jak i
szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logdw za pomoca
protokotu IPFIX.

Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji
(kopia zapasowa) co najmniej w zakresie:
e manualnego eksportu do pliku w dowolnym momencie czasu,
e automatycznego eksportu do chmury producenta lub na
dedykowany serwer zarzadzany przez administratora, z
mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie,
raz w tygodniu, raz w miesigcu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji
pochodzgcego bezposrednio z serwerédw producenta Ilub z
dedykowanego serwera zarzgdzanego przez administratora.

Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie
adresu Zrédtowego oraz nazwy uzytkownika.

Rozwigzanie musi dawaé¢ mozliwos¢ recznej aktualizacji baz
zabezpieczen poprzez wskazanie pliku aktualizacji w trybie offline z
poziomu interfejsu graficznego.

15.3.97.

15.3.98.

15.3.99.

15.3.100.

Raportowanie

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny
system raportowania i przeglgdania logéw zebranych na urzadzeniu.

System raportowania i przeglgdania logdw wbudowany w system nie
moze wymagac¢ dodatkowej licencji do swojego dziatania.

System raportowania ma posiadaé predefiniowane raporty dla co
najmniej ruchu WEB, modutu IPS, skanera Antywirusowego, skanera
Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25
réznych raportéw.
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System raportowania ma umozliwia¢ edycje konfiguracji

15.3.101. , . .
bezposrednio z poziomu raportu.

System raportowania ma umozliwiaé¢ eksport wynikdw raportu do

15.3.102.
formatu CSV.

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany

15.3.103. system zbierania logéw i tworzenia raportéw w postaci wirtualnej
maszyny pochodzacy od tego samego producenta.

15.3.104 Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w

R wykorzystanie protokotu SNMP w wersji 1, 2 i 3.
15.3.105 Urzadzenie ma umozliwiaé monitorowanie ruchu sieciowego
e bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).
Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w

15.3.106. . .
oparciu o protokét LACP.

Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscia

15.3.107. dynamicznego przypisywania adresow jak i statycznego
przypisywania adresu IP do adresu MAC karty sieciowe;j.

15.3.108 Urzadzenie ma pozwala¢ na przesytanie zapytan DHCP do

e zewnetrznego serwera DHCP (tzw. DHCP Relay).

15.3.109. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.
Urzgdzenie ma umozliwiac stworzenia réznych konfiguracji DHCP dla
roznych podsieci skonfigurowanych zaréwno na interfejsach

15.3.110. . L . o
fizycznych jak i wirtualnych (VLAN) w zakresie okres$lenia bramy,
serweréw DNS, nazwy domeny)

15.3.111. | Pozostate ustugii | Urzadzenie ma posiadac ustuge DNS Proxy.

15.3.112 funkcje Urzadzenie ma posiada¢ wsparcie dla Spanning-tree protocol

e (RSTP/MSTP).

15.3.113. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

15.3.114. Urzadzenie musi mie¢ zaimplementowane Open API.

Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu
zapewnienia dziatania na wypadek awarii podczas aktualizacji

15.3.115. oprogramowania uktadowego (firmware). W tym celu ma by¢
mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed
aktualizacja firmware lub w dowolnym innym momencie.

Urzadzenie musi oferowaé mozliwosé zwiekszenia wydajnosci takich
parametréw jak przepustowosci firewall, IPS, Antywirus, VPN.

15.3.116. Zwiekszenie wydajnosci odbywa sie wytgcznie przez zmiane licenc;ji i
nie wymaga ingerencji w komponenty fizyczne urzadzenia czy
wymiane samego urzgdzenia.

Rozwigzanie ma by¢ dostarczone jako klaster HA dwdch urzadzen

15.3.117. . o . . .
dziatajgcych co najmniej w trybie Active/Passive
Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej

15.3.118.

240 GB.
15.3.119 Urzadzenie wyposazone jest w redundantne zasilanie z sygnalizacja
T Parametry pracy poszczegdlnych zasilaczy.
sprzetowe Liczba portow Ethernet 2,5Gbps — min. 8, z mozliwoscig rozszerzenia

15.3.120.
do 16.

Liczba portéw sSwiattowodowych 10Gbps — min. 2 z mozliwoscig

15.3.121. .
rozszerzenia do 6.

Urzadzenie ma pozwalaé na instalacje modutu rozszerzen z ponizszej

15.3.122. listy:
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15.3.123.

15.3.124.

15.3.125.

15.3.126.

15.3.127.

15.3.128.

15.3.129.

15.3.130.

15.3.131.

15.3.132.

15.3.133.

15.3.134.

15.3.135.

15.3.136.

15.3.137.

15.3.138.

15.3.139.

15.3.140.

e Modut z 8 interfejsami miedzianymi 1Gbps

e Modut z 4 interfejsami miedzianymi 10Gbps

e Modutz8interfejsami miedzianymi 1Gbps (4 pary interfejséw
w trybie bypass).

e Modut z 8 interfejsami miedzianymi 2,5Gbps.

e Modut z 8 interfejsami swiattowodowymi 1Gbps.

e Modut z 4 interfejsami Swiattowodowymi 10Gbps.

e Modut z 2 interfejsami $wiattowodowymi 25Gbps.

Urzgdzenie ma umozliwia¢ dostep do Internetem za pomocg modemu
3G oraz 4G pochodzacego od dowolnego producenta.

Urzadzenie ma by¢ wyposazone w min. 2, réznigce sie typem, porty
konsolowe. Przynajmniej jeden port konsolowy ma by¢ typu RJ45.

Przepustowosc Firewall (1518 bajtow UDP) — minimum 18Gbps.

Przepustowos¢ Firewall wraz z wtaczonym systemem IPS (1518
bajtow UDP) — minimum 10Gbps.

Przepustowos$¢ filtrowania Antywirusowego — minimum 3Gbps.

Przepustowo$é tunelu VPN przy szyfrowaniu AES-GCM — minimum
4Gbps.

Liczba tuneli VPN IPSec — minimum 1 000.

Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 300.

Obstuga interfejséw 802.11q (VLAN) — minimum 1336.

Liczba réwnoczesnych sesji — minimum 1 000 000 i nie mniej niz 50
000 nowych sesji/sekunde.

Rozwigzanie ma zosta¢ dostarczone jako klaster HA dwéch urzadzen
dziatajgcych co najmniej w trybie Active/Passive

Urzadzenie musi byé wyposazone w modut TPM

Urzadzenie nie ma limitu na liczbe uzytkownikow.

Liczba regut filtrowania — minimum 32 768.

Liczba tras statycznego routingu — minimum 5 120.

Liczba tras dynamicznego routingu — minimum 10 000.

Mozliwos¢ instalacji w szafie RACK 19”, wysokos$¢ urzadzenia 1U.

Zakres wdrozenia systemu typu Firewall:

e rejestracja urzadzen

e stworzenie klastra urzadzen

e aktualizacja do najnowszej zalecanej wersji oprogramowania

e adresacja IP urzadzen

e stworzenie segmentdw sieci (VLANSOw)

e stworzenie LACP

e stworzenie przyktadowych polityk zezwalajagcych na ruch
pomiedzy segmentami

e stworzenie profili bezpieczenstwa jak antywirus kontrola
stron internetowych, kontrola aplikacji, kontrola plikow

e stworzenie przyktadowego potgczenia VPN

e szkolenie

e podtaczenie do przetgcznikéw

Wymagania dotyczace wsparcia serwisowego
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Lp. Warunki gwarancji i serwisu
1541 Serwis podstawowy na oba urzadzenia z gwarancjg producenta na dostarczone elementy
systemu oraz licencjg dla wszystkich funkcji bezpieczeristwa na okres 36 miesiecy
1549, Zamawiajgcy wymaga, aby naprawy gwarancyjne byly wykonywane przez serwis posiadajgcy
autoryzacje producenta.
15.4.3, W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne swiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.
W przypadku awarii:
e Okres dostepnosci serwisu - 24/7/365
e Rozwigzanie zastepcze — niezwtocznie, nie pdzniej niz 2 dni od dnia przyjecia zgtoszenia
15.4.4. e (Czas reakcji serwisu - niezwtocznie, nie pdzniej niz 4 godziny od czasu przyjecia
zgtoszenia
e (Czas naprawy - niezwtocznie nie pdzniej niz 4 dni roboczych od dnia przyjecia zgtoszenia
W przypadku usterki:
e Okres dostepnosci serwisu - 24/7/365
e Rozwigzanie zastepcze — niezwtocznie nie pdzniej niz 3 dni roboczych od dnia przyjecia
15.4.5. zgtoszenia
e (Czas reakcji serwisu - niezwtocznie, nie pdzniej niz 24 godziny od czasu przyjecia
zgtoszenia
e (Czas naprawy - niezwtocznie nie pdzniej niz 5 dni roboczych od dnia przyjecia zgtoszenia

Rozwigzanie réwnowazne

Zamawiajgcy dopuszcza wymiane obecnie wykorzystywanego systemu ochrony sieci na rozwigzanie
rownowazne, ktére zachowa wszystkie funkcjonalnosci obecnie wykorzystywanego systemu i

funkcjonalnosci

modutdw, ktére sy przedmiotem tego postepowania z okresem wsparcia

serwisowego, ktére jest przedmiotem tego postepowania.
System musi by¢ zbudowany w postaci klastra wysokiej dostepnosci HA (High Availability) i dziata¢ w
trybie Active/Passive.

Wymagania dla systemu ochrony sieci (stan przed realizacjg tego zadania):

Lp. Komponent Wymagania minimalne
Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co
15.5.1. Obstuga sieci najmniej na poziomie konfiguracji adreséw dla interfejséw, routingu,
firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.
15.5.2. Urzadzenie ma by¢ wyposazone w Firewall klasy Statefull Inspection.
Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz
15.5.3.
PAT.
. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router
Zapora korporacyjna . . -
15.5.4. (Firewall warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo
(czesciowo jako router, a czesciowo jako bridge).
Interface (GUI) do konfiguracji firewall ma umozliwiaé¢ tworzenie
15.5.5. odpowiednich regut przy uzyciu prekonfigurowanych obiektéw. Przy
zastosowaniu takiej technologii osoba administrujgca ma miec
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15.5.6.

15.5.7.

15.5.8.

15.5.9.

15.5.10.

15.5.11.

mozliwos$¢ okreSlania parametrow pojedynczej reguty (adres
zrédtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu
obiektéw okreslajgcych ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwos¢ budowania regut firewall na
podstawie: interfejsow wejsciowych i wyjsciowych ruchu, zrédtowego
adresu IP, docelowego adresu IP, geolokacji hosta zrédtowego badz
docelowego, reputacji hosta, uzytkownika badz grupy z bazy LDAP,
pola DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia
limitu potgczen na sekunde, godziny oraz dnia nawigzywania
pofaczenia.

Urzadzenie ma umozliwiaé filtrowanie jedynie na poziomie warstwy 2
modelu OSI tj. na podstawie adreséw mac.

Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10
réznych, niezaleznie konfigurowalnych, zestawow regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory
wskazuje btedy i sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje
uzytkownikéw w oparciu o baze LDAP (wewnetrzng oraz zewnetrzng),
zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwiaé wskazanie trasy routingu dla wybranej
reguty niezaleznie od innych tras routingu (np. routingu domyslnego).

15.5.12.

15.5.13.

15.5.14.

15.5.15.

15.5.16.

System

15.5.17.

Zapobiegania
Wtamaniom (IPS)

15.5.18.

15.5.19.

15.5.20.

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany
w jadrze systemu i ma wykrywac¢ wtamania oraz anomalie w ruchu
sieciowym przy pomocy analizy protokotéw, analizy heurystycznej
oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie
dopuszcza sie, aby modut IPS pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakéw i
zagrozen.

Administrator ma mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla
systemu IPS.

Modut IPS ma nie tylko wykrywaé, ale rowniez usuwac szkodliwag
zawarto$¢ w kodzie HTML oraz JavaScript zgdanej przez uzytkownika
strony internetowe] nie blokujgc dostepu do tej strony po usunieciu
zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz
SMTPS.

Administrator ma mieé¢ mozliwosc¢ konfiguracji jednego z trybéw pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP
(zrédtowych i docelowych), uzytkownikéw, portow (zrédtowych i
docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami
typu SQL Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem
Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize
protokotéw przemystowych co najmniej takich jak: Modbus, UMAS,
S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE),
BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850
(MMS, Goose & SV).
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Urzadzenie ma posiada¢ modut pasywnego skanera wnetrza sieci,
15.5.21. ktory to skanuje wnetrze sieci w poszukiwaniu jej stabych punktéw i
potencjalnych zagrozen.
15.5 22, Modut musi wykrywaé typ i wersje oprogramowania sieciowego,
ktdrego ruch jest filtrowany przez urzadzenie.
15.5.23. Modut musi dziata¢ na urzadzeniu. Nie dopuszcza sie stosowania
rozwigzania z agentem instalowanym na komputerach w sieci.
Modut ma nie tylko wykrywaé oprogramowanie, ale rdéwniez
15.5.24. wykrywac i informowac o lukach i podatnosciach wystepujacych w
wykrytym oprogramowaniu
15.5 25, Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o
priorytetyzacje ruchu oraz minimalng i maksymalng warto$¢ pasma.
Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢
15.5.26. Ksztattowanie mozliwe wzgledem pojedynczego potgczenia, adresu IP,
pasma (Traffic zautoryzowanego uzytkownika, pola DSCP.
Shapping) Urzadzenie ma umozliwiac¢ tworzenie tzw. kolejki nie majacej wptywu
15.5.27. na ksztattowanie pasma, a jedynie na Sledzenie konkretnego typu
ruchu (monitoring).
15.5.98. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie
aplikacji generujacej ruch.
Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej
15.5.29. dwéch skanerow antywirusowych dostarczonych przez firmy trzecie
(innych niz producent rozwigzania).
15.5.30. Co najmniej jeden z dwodch skaneréw antywirusowych ma by¢
dostarczany w ramach podstawowej licencji.
Ochrona — — ST o — T
15.5.31. antywirusowa Aqmlrns'frator.ma mieé mozllwos.c.okreslema maksymalnej wielkosci
pliku jaki bedzie poddawany analizie skanerem antywirusowym.
Administrator ma mieé¢ mozliwo$¢ zdefiniowania tresci komunikatu
dla uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych
15.5.32. wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP
ponadto ma by¢ mozliwosé zdefiniowania 3-cyfrowego kodu wykrycia
infekcji.
15.5.33. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest poczty niechciang (SPAM).
Ochrona antyspam ma dziata¢ w oparciu o:
15.5.34. e biate/czarne listy,
Ochrona * DNSRBL
e Skaner heurystyczny
antyspamowa - — —
W przypadku ochrony w oparciu o DNS RBL administrator ma miec
15.5.35. mozliwos¢ modyfikowania listy serwerow RBL znajdujgcych sie w
domyslinej konfiguracji urzadzenia.
15.5.36. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma byé w
formacie zgodnym z formatem programu Spamassassin.
15.5.37. Urzadzenie ma umozliwiaé¢ stworzenie sieci VPN typu client-to-site
(klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
Wirtualne sieci Urzadzenie ma wspierac co najmniej nastepujace typy sieci VPN:
prywatne (VPN) e PPTP VPN,
15.5.38. e IPSec VPN,
e SSLVPN.
15.5.39. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.
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Producent urzadzenia ma umozliwia¢ pobranie klienta VPN

15.5.40. , . . .
wspotpracujacego z oferowanym rozwigzaniem.

Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetaczenia tunelu na

15.5.41. tacze zapasowe na wypadek awarii tgcza dostawcy podstawowego
(VPN Failover).

Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’

15.5.42.

Spoke oraz modconf.
Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz

15.5.43.

Route Based.

15.5.44. Urzadzenie ma posiada¢ wbudowany filtr URL.

15.5.45. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcy co
najmniej 50 kategorii tematycznych stron internetowych.

15.5.46. Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.
Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma
by¢ przynajmnie;j:

15.5.47. e blokowanie dostepu do adresu URL,

e zezwolenie na dostep do adresu URL,
Fliltr dostepu do e blokowanie dostepu do adresu URL oraz wyswietlenie strony
stron www HTML zdefiniowanej przez administratora.
Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4

15.5.48. L. . .
réznych stron z komunikatem o zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych

15.5.49. , .

Srodowiskowych.

15.5.50. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

15.551. Urzadzenie ma umozliwiaé identyfikacje i blokowanie przesytanych
danych z wykorzystaniem typu MIME.

15.5.52. Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po
protokole HTTPS, ktére nie beda deszyfrowane
Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co
najmniej w oparciu o:

15.5.53. e lokalng baze uzytkownikéw (wewnetrzny LDAP),

e zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
e ustuge katalogowg Microsoft Active Directory.
Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 roznych

15.5.54.
baz LDAP.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive
Uwierzytelnianie portal), !(téry ma zezwalac na autoryzacje uzytkownikdw co najmniej
w oparciu o protokoty:
15.5.55. o SSL
e Radius,
e Kerberos.
Urzadzenie ma umozliwiac transparentng autoryzacje uzytkownikéw

15.5.56. w ustudze katalogowej Microsoft Active Directory w oparciu o co
najmniej dwa mechanizmy.

15557, Co najmniej jedna z metod transparentnej autoryzacji nie moze
wymagad instalacji dedykowanego agenta.

15.5.58. Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze

wymagaé modyfikacji schematu domeny.
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Urzadzenie ma umozliwiaé wsparcie dla  mechanizmoéw

15.5.59. robwnowazenia obcigzenia tgczy do sieci Internet (tzw. Load
Balancing).
Mechanizm rdownowazenia obcigzenia tacza internetowego ma

15.5.60 dziata¢ w oparciu o nastepujgce dwa mechanizmy:

DA e roéwnowazenie wzgledem adresu zrodtowego,
e roéwnowazenie wzgledem potaczenia.
15.5.61. Administracja Mechanizm rdéwnowazenia obcigzenia ma uwzgledniaé wagi
taczami do przypisywane osobno dla kazdego z taczy do Internetu.

15.5.62. internetu(ISP) Urzadzenie ma umozliwiaé przefagczenie na tgcze zapasowe w
przypadku awarii facza podstawowego (tzw. Failover).

15.5.63. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc
automatyczng optymalizacje i wybdr najkorzystniejszego tgcza.

15.5.64. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu
SLA (monitorowanie opdznienia, jitter, wskaznika utraty pakietow).

15.5.65. Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP
oraz TCP.

15.5.66. Urzadzenie ma umozliwiac statyczne trasowanie pakietow.
Urzadzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej w

15.5.67. zakresie trasowania statycznego oraz mechanizmu przetgczenia na

Routing tacze zapasowe w przypadku awarii tacza podstawowego.

15.5.68. (Trasowanie) Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej
reguty firewall (tzw. Policy Based Routing).

15.5.60. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w
oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

15.5.70. Konfiguracja urzadzenia ma by¢é mozliwa z wykorzystaniem polskiego
interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke

15.5.71. internetowg, a komunikacja ma by¢ mozliwa zardwno poprzez
niezaszyfrowany protokét HTTP, jak zaszyfrowany protokét HTTPS.

15.5.72. Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego
portu niz 443 TCP.

15.5.73. Urzadzenie ma umozliwiaé zarzadzanie przez dowolng liczbe
administratorow z roznymi (takze naktadajgcymi sie) uprawnieniami.

15.5.74. Urzadzenie ma umozliwiac zarzadzenia z poziomu konsoli (SSH)

15.5.75. Urzadzenie ma umozliwiaé zarzadzanie poprzez dedykowanag

Administracja platforme centralnego zarzadzania.
urzadzeniami Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢

15.5.76. dostepny poprzez przegladarke internetowg, a komunikacja ma by¢
zabezpieczona za pomocg protokotu HTTPS.

15.5.77. Urzadzenie ma umozliwia¢ zapisywanie logéw na wbudowanym
dysku.
Urzadzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny

15.5.78. serwer (syslog) z wykorzystaniem transmisji nieszyfrowanej jak i
szyfrowanej (TLS).

15.5.79. Urzadzenie ma umozliwia¢ eksportowanie logdw za pomoca
protokotu IPFIX.
Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji

15.5.80. (kopia zapasowa) co najmniej w zakresie:

e manualnego eksportu do pliku w dowolnym momencie czasu,

160




N KRAJOWY
"

PLAN

. Sfinansowane przez Ministerstwo
g;le:::ospollta Unie Europejska £y~ Zdrowia
=—__ ODBUDOWY _ NextGenerationEU ’ _

e automatycznego eksportu do chmury producenta lub na
dedykowany serwer zarzgdzany przez administratora, z
mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz
w tygodniu, raz w miesigcu

Urzadzenie ma umozliwia¢é odtworzenie backupu konfiguracji

15.5.81. bezposrednio z serweréw chmury producenta lub z dedykowanego
serwera zarzadzanego przez administratora.
Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie
15.5.82. , . .
adresu zrédtowego oraz nazwy uzytkownika.
15.5.83. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny
system raportowania i przeglagdania logéw zebranych na urzadzeniu.
System raportowania i przeglgdania logdw wbudowany w system nie
15.5.84. . , - . . . .
moze wymagac dodatkowej licencji do swojego dziatania.
System raportowania ma posiada¢ predefiniowane raporty dla co
15.5.85. najmniej ruchu WEB, modutu IPS, skanera Antywirusowego, skanera
Antyspamowego.
15.5.86. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25
. réznych raportéw.
Raportowanie - TR - - "
15587, System raportowania ma umozliwiaé edycje konfiguracji
bezposrednio z poziomu raportu.
Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany
15.5.88. system zbierania logéw i tworzenia raportéw w postaci wirtualnej
maszyny pochodzacy od tego samego producenta.
15.5 89, Urzadzenie ma umozliwia¢c monitorowanie swojego stanu w
wykorzystanie protokotu SNMP w wersji 1, 2 i 3.
15.5.90. Urzadzenie ma umozliwiaé monitorowanie ruchu sieciowego
bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).
Urzadzenie ma umozliwiaé stworzenie interfejsu zagregowanego w
15.5.91. . .
oparciu o protokot LACP.
Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig
15.5.92. dynamicznego  przypisywania adresow jak i statycznego
przypisywania adresu IP do adresu MAC karty sieciowej.
15.5.93. Urzadzenie ma pozwalaé na przesytanie zapytan DHCP do
zewnetrznego serwera DHCP (tzw. DHCP Relay).
15.5.94. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.
Pozostate ustugii | Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla
15.5.95. funkcje réznych podsieci w zakresie okreslenia bramy, serweréw DNS, nazwy
domeny.
15.5.96. Urzadzenie ma posiadac¢ ustuge DNS Proxy.
Urzadzenie ma posiada¢ wsparcie dla Spanning-tree protocol
15.5.97.
(RSTP/MSTP).
Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu
zapewnienia dziatania na wypadek awarii podczas aktualizacji
15.5.98. oprogramowania uktadowego (firmware). W tym celu ma by¢
mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed
aktualizacja firmware lub w dowolnym innym momencie.
Rozwigzanie ma by¢ dostarczone jako klaster HA dwéch urzadzen
15.5.99. . L . . .
Parametry dziatajgcych co najmniej w trybie Active/Passive
15.5.100. sprzetowe Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej

240 GB.
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Liczba portéw Ethernet 10/100/1000Mbps — min. 8, z mozliwoscig
15.5.101. .
rozszerzenia do 16.
Urzadzenie ma pozwalac¢ na instalacje modutu rozszerzen z ponizszej
listy:
15.5.102 e Modut z 8 interfejsami miedzianymi 10/100/1000Mbps
R e Modut z 4 interfejsami miedzianymi 10Gbps
e Modut z 8 interfejsami $wiattowodowymi 1Gbps
e Modut z 4 interfejsami Swiattowodowymi 10Gbps
Urzadzenie ma umozliwia¢ dostep do Internetem za pomocg modemu
15.5.103.
3G oraz 4G pochodzacego od dowolnego producenta.
15.5.104. Przepustowosc Firewall (1518 bajtéw UDP) — minimum 15Gbps.
Przepustowos¢ Firewall wraz z wtaczonym systemem IPS (1518
15.5.105. iy -
bajtow UDP) — minimum 8Gbps.
15.5.106. Przepustowosc filtrowania Antywirusowego — minimum 2Gbps.
Przepustowos¢ tunelu VPN przy szyfrowaniu AES-GCM — minimum
15.5.107.
3Gbps.
15.5.108. Maksymalna liczba tuneli VPN IPSec — minimum 1 000.
15.5.109. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 150.
15.5.110. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 150.
15.5.111. Obstuga interfejséw 802.11q (VLAN) — minimum 256.
Liczba réwnoczesnych sesji — minimum 1 000 000 i nie mniej niz 50
15.5.112. i
000 nowych sesji/sekunde.
15.5.113. Urzadzenie nie ma limitu na liczbe uzytkownikow.
15.5.114. Liczba regut filtrowania — minimum 16 384.
15.5.115. Liczba tras statycznego routingu — minimum 2 048.
15.5.116. Liczba tras dynamicznego routingu — minimum 10 000.
15.5.117. Mozliwos¢ instalacji w szafie RACK 19”7, wysoko$¢ urzadzenia 1U.

.16 Szkolenia z zakresu cyberbezpieczenstwa

Cel zamdwienia

Celem zamowienia jest przeprowadzenie cyklu szkolen w zakresie cyberbezpieczenstwa dla:

16.1.1.

16.1.2.

Kadry kierowniczej szpitala z zakresu:

Podstaw prawnych w obszarze cyberbezpieczerstwa
Typdéw atakéw wraz z przyktadami

Reagowania na incydenty

Wykonywania testéw bezpieczenstwa.

Roli kadry zarzadzajacej w procesach bezpieczeristwa
Innych biezacych zagrozen

Pracownikdw administracji i pracownikéw medycznych z zakresu:

Podstawowych zasad cyberhigieny
Typdéw atakéw wraz z przyktadami
Reagowania na incydenty
Odpowiedzialnosci prawnej
Innych biezacych zagrozen
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Opis ogolny
Przedmiotem zaméwienia jest kompleksowa ustuga podnoszenia $wiadomosci i kompetencji
cyberbezpieczenstwa w Regionalnym Szpitalu w Kotobrzegu wraz z dostawg materiatéw szkoleniowych
i realizacjg szkolen uzupetniajacych przez okres 36 miesiecy. Szkolenia muszg byé w dwdch formach:
e w postaci szkolenia stacjonarnego w siedzibie Zamawiajgcego dla kadry zarzadzajacej (jedno
szkolenie w roku, przez okres 36 miesiecy),
e w postaci e-learningu dla pracownikéw medycznych i administracji Zamawiajgcego.

Wymagania w stosunku do szkolenia stacjonarnego dla kadry kierowniczej z zakresu cyberbezpieczenstwa

Lp. Parametr (wymagania minimalne)

Szkolenia zostang przeprowadzone w formie stacjonarnej w siedzibie Zamawiajgcego dla

16.3.1. maksymalnie 40 Uczestnikéw w jednej grupie.

16.3.2. | Jednostka czasowa szkolenia jest 1 godzina szkoleniowa (45 minut).

Zamawiajacy oczekuje szkolenia dla 3 grup szkoleniowych przeprowadzonych w jednym dniu, w
16.3.3. | godzinach 8.00 — 15.00 w terminie uzgodnionym przez Zamawiajacego. Szkolenia beda trwaty po 2h
dla kazdej grupy z przerwa 15 minutowg miedzy sesjami.

16.3.4. | Szkolenia bedg prowadzone w jezyku polskim.

Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego harmonogramu
16.3.5. | zawierajacego zakres merytoryczny, dostarczonego przez Wykonawce Zamawiajagcemu przed
podpisaniem umowy.

Zamawiajacy w ramach postepowania planuje zakup 3 szkolen (jedno szkolenie w roku, odbywajgce

sie w pierwszych kwartatach roku 2026, 2027 i 2028).

Minimalny zakres tematyczny szkolenia:

16.3.7.1. Wprowadzenie do tematyki zwigzanej z ochrong przed cyberzagrozeniami.
Bezpieczenstwo informacji w Swietle rozwijajgcych sie technologii.

16.3.7.2. System zarzadzania bezpieczenstwem informacji wynikajacych z ISO/IEC 27001,
a cyberbezpieczenstwo. Kluczowe obszary.

16.3.6.

16.3.7.3. Przeglad zagrozen dla bezpieczenstwa informacji przetwarzanych formga
tradycyjng oraz elektroniczna.
16.3.7.4. Zrédfa zagrozen zwigzanych z bezpieczeristwem informacji oraz ich klasyfikacja
w oparciu o mozliwe zdarzenia i straty dla organizacji.
16.3.7.5. Zarzadzanie ryzykiem, jako kluczowy element ochrony. Podejscie praktyczne.
16.3.7. | 16.3.7.6. Typy atakdw - najczestsze praktyki i sposoby wytudzania, oszustw lub kradziezy
informacji z organizacji:
* wykradanie danych,
¢ phishing i zaawansowane techniki wykorzystywane przez cyberprzestepcow,
e ataki socjotechniczne,
* malware,
¢ kontrola dostepu,
e dziatania pracownikéw wewnetrznych na szkode organizacji,
¢ techniki manipulacji,
* biaty wywiad,
e ataki destrukcyjne,
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16.3.7.7. Studium przypadku: atak ukierunkowany (APT) na osoby zarzadzajgce i
zbudowanie planu ataku.

16.3.7.8. Podstawy prawne w obszarze cyberbezpieczenstwa

16.3.7.9. Reagowanie na incydenty

16.3.7.10. Wykonywania badan bezpieczenstwa

16.3.7.11. Rola kadry zarzadzajgcej w procesach bezpieczeristwa

Osoba prowadzaca szkolenie winna posiada¢ wazne na dzien realizacji szkolenia certyfikaty:
e Audytor wiodacy ISO/IEC  27001:2022 Bezpieczenstwo  informacji,
cyberbezpieczenstwo i ochrona prywatnosci
16.3.8. e Audytor wiodacy ISO/IEC 27701 - System Zarzgdzania Informacjami o Prywatnosci
e Audytor wiodacy ISO/IEC 27018 — Kodeks postepowania w zakresie ochrony
informacji umozliwiajgcych identyfikacje osoby w chmurach publicznych
dziatajgcych jako podmioty przetwarzajgce PlII

Osoby uczestniczgce w szkoleniu muszg otrzymac imienny certyfikat uczestnictwa przestany

6.3.9 w formie elektronicznej w ciggu 14 dni po jego ukonczeniu.

Wymagania w stosunku do szkolen w postaci e-learningu dla pracownikdw administracji
i pracownikéw medycznych z zakresu cyberbezpieczeristwa

Lp. Parametr (wymagania minimalne)

zkolenia musza by¢ w formie gotowego produktu dostarczanego Zamawiajgcemu w ciggu 14 dni od
podpisania umowy. Zamawiajacy musi mie¢ mozliwos¢ swobodnego wykorzystania szkolen bez
16.4.1. | ograniczen czasowych oraz liczby uczestnikéw. Szkolenie powinno by¢ dostarczone w modelu on
premises, jako licencja wieczysta z mozliwoscig instalacji szkolenia w infrastrukturze Zamawiajgcego
na platformie e-learningowej Moodle.

Szkolenie musi by¢ w postaci oddzielnych lekcji dla kazdej z kategorii z nizej opisanego zakresu. Jedna
lekcja szkolenia powinna zawiera¢ minimum 30 slajdow. Czas jednej lekcji (tematu) powinien
oscylowaé w granicach 20-30 min. Lekcje powinny by¢ multimedialne z wykorzystaniem scenek
rodzajowych z mozliwoscig odtworzenia w postaci dzwiekowej z uzyciem lektora. Nie mogg to by¢

16.4.2. same zdjecia, definicje lub zagadnienia opisane w formie tekstowej i odtwarzane w postaci
dzwiekowej. Podczas lekcji powinna by¢ na biezgco weryfikowana wiedza uzytkownika poprzez np.
¢wiczenia sprawdzajace. Szkolenie nie moze by¢ w formie video learningu, tzn. z nagranym i
odtworzonym ekspertem.

Szkolenie musi posiada¢ oddzielne lekcje dla co najmniej nastepujgcych zagadnien:
16.4.3.1. Zakres tematyczny dla bezpieczenstwa teleinformatycznego
Czym jest bezpieczenistwo informacji;
Aspekty prawne zwigzane z bezpieczeristwem informacji;
Phishing;
Zasady korzystania z Internetu;
16.4.3.

Zasady korzystania z portali spotecznosciowych;

Zasady korzystania z poczty elektronicznej i zagrozenia z tym zwigzane;
Zasady korzystania z bezpiecznych haset;

Zagrozenia i sposoby zabezpieczania sprzetu mobilnego;

Metody pozyskiwania informacji (socjotechnika);

ST IeTMMUO®R

Bezpieczenstwo w zakresie ptatnosci elektronicznych;
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K. Bezpieczenstwo fizyczne w zakresie zabezpieczania pomieszczen, dokumentacji,
sprzetu IT;
L. Ransomware;
M. Menedzer haset;
N. Techniki stosowane przez cyberprzestepcow;
0. Uwazaj by nie zosta¢ ,,mutem finansowym”;
P. Bezpieczenstwo w sieciach bezprzewodowych;
Q. Praca zdalna;
R. Vishing;
S. Bezpieczenstwo danych podczas rozmowy telefonicznej;
T. Fake news i dezinformacja;
U. Cloud — praca w chmurze;
V. NIS 2 - nowa dyrektywa UE - nowy poziom bezpieczenstwa;
W. Spoofing;
X. Wprowadzenie do ochrony danych osobowych;
Y. RODO w sektorze zdrowia.
Szkolenie musi posiadac atrakcyjng forme przekazu materiatu, zachecajgcg osoby uczace sie do
aktywnego odbywania szkolenia. Zamawiajgcy wymaga atrakcyjnej formy przekazu materiatu
16.4.4. | szkolenia. Atrakcyjna forma to m.in. grafika oparta na scenkach, postaciach, dialogach, przyktadach,
¢wiczeniach, testach sprawdzajgcych wiedze oraz dZzwiek — gtos lektorow indywidualny dla kazdej z
postaci wystepujgcych w szkoleniu.
Szkolenie musi posiada¢ interaktywng forme, zwiekszajgcg zaangazowanie oséb uczacych sie.
Szkolenie musi zosta¢ wyposazone w elementy interakcji (np. klikniecia, ¢wiczenia), tak aby uczestnik
16.4.5. byt aktywny podczas szkolenia i nie miat mozliwosci zaliczenia szkolenia w sposéb bierny tj. poprzez
samoczynne odtworzenia filmu / szkolenia.
Lekcje szkolenia muszg ktas¢ duzy nacisk na umiejetnosci praktyczne, nie tylko teorie bezpieczenstwa
IT. W celu zwiekszenia praktycznej przydatnosci szkolenia musi ono zosta¢ opracowane tak, aby
16.4.6. | zajecia ktadty wiekszy nacisk na umiejetnosci praktyczne uzytkownikéw komputerow (np.
wykrywanie sytuacji zagrozenia w trakcie korzystania z serwiséw spotecznosciowych, wtasciwe
postepowanie w razie incydentu) niz samg teorie bezpieczenstwa IT.
Caty materiat szkolenia musi by¢ dostepny w jezyku polskim i przedstawiony w sposdb zrozumiaty
16.4.7. przez osoby nietechniczne.
Szkolenie musi posiada¢ wysoky jakos$¢ merytoryczng przygotowanego scenariusza. Scenariusz
szkolenia musi zosta¢ opracowany we wspotpracy z ekspertem bezpieczenstwa IT posiadajgcym
certyfikaty:
e Audytor wiodgcy ISO/IEC  27001:2022 Bezpieczenstwo  informacji,
16.4.8. cyberbezpieczeristwo i ochrona prywatnosci
e Audytor wiodacy ISO/IEC 27701 - System Zarzadzania Informacjami o Prywatnosci
e Audytor wiodgcy ISO/IEC 27018 — Kodeks postepowania w zakresie ochrony
informacji umozliwiajgcych identyfikacje osoby w chmurach publicznych
dziatajacych jako podmioty przetwarzajgce Pll
Wymagania techniczne: Szkolenie w wersji elektronicznej musi by¢ zgodne ze standardem
umozliwiajgcym prezentacje na platformie MOODLE w wersji 4.0 lub wyzszej. Szkolenie
16.4.9. | powinno by¢ dostarczone w technologii HTML5. Szkolenia powinny by¢ podzielone

tematycznie w taki sposéb, aby mozina bylo operowaé (zarzadza¢ dostepnoscia,
harmonogramem, itp.) poszczegdlnymi tematami z osobna.
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16.4.10.

Warunki licencji: Wykonawca udzieli Zamawiajgcemu wieczystej, nieograniczonej czasowo
licencji na szkolenie. Szacunkowa liczba 0séb do przeszkolenia wynosi 2500 pracownikdw,

licencja zostanie udzielona na nieograniczong liczbe pracownikéw.

16.4.11.

Wykonawca na etapie ztozenia oferty, przed wyborem najkorzystniejszej oferty, na zgdanie
Zamawiajgcego, udostepni dostep do oferowanej platformy szkoleniowej, na jednym

koncie testowym, w celu weryfikacji spetnienia wymagan.

16.4.12.

Zamawiajgcy oczekuje w ciggu trwania catej umowy dostarczenia co najmniej 5 nowych

szkolen i aktualizacje wczesniej zakupionych w przypadku zmian przepiséw.

16.4.13.

Test z imiennym certyfikatem ukoniczenia kursu.

11.L17 Wsparcie serwisowe laboratoryjnego systemu informatycznego LIS.

Stan obecny

Zamawiajgcy posiada i uzytkuje Laboratoryjny System Informatyczny firmy MARCEL S.A. o nazwie
Centrum. System ten posiada "gteboka" integracje ze szpitalnym systemem informatycznym HIS
AMMS firmy ASSECO POLSKA S.A.

Liczba
Lp. Element Systemu uzytkowanych
elementéw
17.1.1. ° | Modut Bazowy (zaktad/laboratorium/baza danych) -1--
17.1.2. |Modut Mikrobiologia --1--
17.1.3. |Modut Serologia --1--
17.1.4. | Modut Bank Krwi -1--
17.1.5. | Modut Integracja (wymiana z HIS — kontrahenci wewnetrzni) -1--
17.1.6. |Opcja Finanse (fakturowanie i rejestry faktur) --1--
17.1.7.
17.1.8. |Liczba laboratoriéw objetych Systemem --1--
17.1.9. |Liczba stanowisk (stacji roboczych) Systemu --7--
17.1.10. |Liczba podtgczonych analizatoréw --3--
Ogdlny opis

Przedmiotem zamdwienia jest przedtuzenie wsparcia serwisowego tego systemu na okres 36 miesiecy

Zakres ustug serwisowych

17.3.1. Zakres ustug podstawowych wykonywanych przez Wykonawce
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Lp. Wymagania minimalne
Prowadzenie cyklicznych szkolern Administratoréw LSI Centrum. Szkolenie moze odby¢ sie
17.3.1.1. | stacjonarnie, w siedzibie Zamawiajacego lub na Zzyczenie Zamawiajgcego zdalnie, w
wymiarze nieprzekraczajgcym trzech dni na kwartat.
17.3.1.2. Generowanie/przedtuzenie waznosci kodow aktywacyjnych Programu.
Reakcja na zgtaszane przez Zamawiajgcego awarie i usuwanie mozliwych do usuniecia ich
17.3.1.3. | skutkdw, z wytaczeniem awarii spowodowanych dziataniem niezgodnym z instrukcjami
uzytkownika Systemu lub postanowieniami Umowy.
17.3.1.4. | Przyjmowanie i zatatwianie reklamacji.
Usuwanie btedéw oprogramowania:
17.3.1.5. e uniemozliwiajgcych prace (krytyczne) - w trybie i na warunkach jak awarie,
e pozostatych - w ramach planowych aktualizacji oprogramowania.
Wprowadzanie wynikajgcych ze zmian przepiséw prawnych aktualizacji uzytkowanej
17.3.16. wersji Systemu, wraz z aktualizacjg dokumentacji uzytkowej.
Rekonfiguracje nie udostepnionych Zamawiajgcemu, niezbednych do prawidtowej pracy
Systemu ustawien sterujacych jego pracy, w tym réwniez podtgczonych do Systemu
17.3.1.7. analizatoréw, w ramach posiadanych licencji. Zgtoszenie potrzeb w tym zakresie wymaga
formy pisemnej (w tym e-mail).
Udzielanie konsultacji w zakresie:
e trudnosci w wykonaniu czynnosci operatorskich,
17.3.18. e diagnostyki probleméw zwigzanych z oprogramowaniem Systemu,
e implementacji i konfiguracji Systemu u Zamawiajgcego.
Diagnozowanie uszkodzen i naprawy okablowania transmisyjnego analizatoréw
17.3.1.9.
podtaczonych do Systemu.
Diagnozowanie uszkodzen, naprawa i zapewnienie sprawnosci technicznej urzadzen
17.3.1.10. | komputerowych (za wyjatkiem eksploatacyjnego zuzycia drukarek) - wytacznie w
przypadku, gdy Umowa Serwisowa obejmuje opieke nad sprzetem, w zakresie tej opieki.
Analiza potrzeb i przekazywanie Zamawiajgcemu zalecen w zakresie modernizacji,
173111, ewentualnie wymiany sprzetu komputerowego na nowy. W przypadku zgtoszenia przez
Serwis bezposredniego zagrozenia awarig, brak reakcji Zamawiajacego moze stanowic
podstawe do zawieszenia lub zmiany warunkéw prowadzenia ustug serwisowych.
17.3.1.12. | Okresowe sprawdzanie wydajnosci serwera.

17.3.2.Zakres ustug pozostatych wykonywanych przez Wykonawce:

Lp. Wymagania minimalne
Niezbedne reinstalacje serweréw. W przypadku maszyn fizycznych reinstalacje beda
17.3.2.1. | wykonywane w siedzibie Zamawiajgcego lub w miare mozliwosci zdalnie. Dostarczenie
sprzetu do siedziby Zamawiajgcego zapewnia Wykonawca.
Analizy, diagnozowanie przyczyn i lokalizacja awarii Systemu, wyjasnianie zgtoszen i
17.3.2.2. | wsparcie Zamawiajgcego w zakresie interpretacji funkcjonalnosci, zmian konfiguracji,
organizacji pracy i dziatania Systemu, w tym odtworzenie historii dostepu do danych.
17323 Analizy oraz diagnozowanie przyczyn nieprawidtowosci w komunikacji analizatoréw z

Systemem.
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Konsultacje dotyczace reinstalacji infrastruktury sprzetowej, w tym wymiany/podtgczania

17.3.2.4. stacji roboczych, skaneréw dokumentéw, drukarek wynikéw, drukarek i skaneréw kodéw
kreskowych oraz drukarek fiskalnych.
Przeprowadzenie (na zgtoszenie Zamawiajgcego - nie czesciej niz raz w roku) audytu,

17.3.2.5. obejmujacego kontrole poprawnosci gromadzonych danych, weryfikacje organizacji pracy
z Systemem i ocene potrzeb Zamawiajgcego w tym zakresie.

17326, Mozliwos¢ konfiguracji wykonywania kopii bezpieczenstwa bazy danych Systemu na
zasobie udostepnionym przez Zamawiajacego w tym zakresie.

17.3.2.7. Konfiguracja i przeniesienie danych — prace zwigzane z wymiang serwera.

17328, Konfiguracje stacji roboczych w przypadku koniecznosci ich wymiany, naprawy lub po

reinstalacji systemu operacyjnego.

17.3.3. Warunki prowadzenia prac serwisowych:

Lp. Wymagania minimalne
O ile Zamawiajgcy nie postanowi inaczej, przygotowanie i instalacja oprogramowania
17.3.3.1. serweréw odbywa sie w siedzibie Zamawiajgcego.
Kontakty Zamawiajgcego z Wykonawcg dokonywane sg wytacznie za posrednictwem
wyznaczonego przez Zamawiajgcego Administratora Systemu lub kierownika
17.3.3.2. laboratorium. W wyjatkowych wypadkach (w przypadku zgtoszenia awarii krytycznej),
dopuszcza sie kontakt innej osoby.
Zamawiajgcy, korzystajac z Systemu, zobowigzany jest do przestrzegania zasad zawartych
w przekazanych instrukcjach, wskazéwkach eksploatacyjnych, zaleceniach i warunkach
17.3.3.3. . . . . N _—
prowadzenia serwisu, w tym zasad zapewniajacych unifikacje i jednolitg identyfikacje
danych wykorzystywanych w wymianie informacji z otoczeniem.
Uruchomienie Systemu po awarii, usuniecie mozliwych do usuniecia jej skutkdw, w tym
ewentualne odtworzenie bazy danych z ostatniej prawidtowo wykonanej kopii
17.3.3.4. . . . L . . . - .
bezpieczenstwa, nastgpi w terminie nie dtuzszym niz 24 godziny od chwili przyjecia
zgtoszenia.
Przyjmowanie zgtoszen przez Wykonawce:
e zgloszenia awarii oraz zlecenia serwisowe przyjmowane sg w dni robocze, w
godzinach
08:00 - 15:00
e telefonicznie pod wskazanym w umowie
e poczta elektroniczng wskazany w umowie,
e wdnirobocze w godzinach od 16.00 do 8.00 dnia nastepnego oraz w niedziele i Swieta
17.3.3.5. - wytacznie konsultacje w przypadku awarii: telefonicznie, pod dyzurnym numerem
telefonu wskazanym w umowie
Zgtoszenie do Serwisu powinno zawierac:
e nazwe jednostki,3
e date i godzine zgtoszenia,
e opis problemu,
e dane kontaktowe osoby koordynujgcej/uprawnionej do potwierdzenia wykonania
czynnosci.
17336 Z wyjatkiem zgtoszen awarii, zgtoszenia przestane drogg elektroniczng sg obstugiwane w

pierwszej kolejnosci.
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17.3.3.7.

Ustugi serwisowe, z wyjatkiem ustug zwigzanych z usuwaniem awarii i ich bezposrednich
skutkdw, wykonywane sg w dni robocze w godzinach 08:00 — 16:00 Realizacja prac
planowych poza wskazanymi godzinami wymaga oddzielnych ustalen.

17.3.3.8.

Szkolenia administratorow Systemu odbywajg sie w formie cyklicznych spotkan w
siedzibie Wykonawcy lub w razie koniecznosci zdalne. Zamawiajgcy ma prawo do
uczestnictwa w nieograniczonej liczbie spotkan szkoleniowych. Spotkania sg bezptatne.
Wykonawca nie zapewnia zakwaterowania w ramach szkolenia.

17.3.3.9.

W okresie wdrozenia Systemu administratorem danych Systemu jest Wykonawca.

17.3.3.10.

Po okresie wdrozenia Systemu administratorem danych jest Zamawiajgcy, w zakresie
wszystkich danych (w tym konfiguracyjnych i sterujacych automatycznymi funkcjami
Systemu), do ktorych dostep wynika z posiadanych przez niego uprawnien. Standardowe
ustugi serwisowe nie obejmujg ingerencji Wykonawcy w takie dane.

17.3.3.11.

Wszelkie ingerencje Wykonawcy w dane administrowane przez Zamawiajgcego,
niezaleznie od warunkéw takich ingerencji, wymagajg pisemnego (rowniez e-mail)
zlecenia uprawnionego przedstawiciela Zamawiajgcego. Wyjgtkiem jest ingerencja
zwigzana z usunieciem awarii, dla ktorej podstawg jest zgtoszenie awarii, jednak i w tym
przypadku pracownik serwisu realizujgcy zgtoszenie serwisowe moze zazgdaé pisemnej
dyspozycji.

17.3.3.12.

Aktualizacje Systemu wykonywane sg automatycznie przez Wykonawce, z
powiadomieniem Zamawiajgcego. Wyjagtkiem sg aktualizacje (wynikajgce z przepiséw
prawa) znaczgco zmieniajgce funkcjonalno$¢ Systemu lub organizacje pracy, ktérych
termin i tryb przeprowadzenia jest z Zamawiajgcym uzgadniany.

17.3.3.13.

Zamawiajgcy dopuszcza prawo do przerwy w pracy Systemu (1) raz w roku na niezbedny
czas, w terminie uzgodnionym z Zamawiajgcym, w celu przeprowadzenia prac
konserwacyjno-aktualizacyjnych.

17.3.3.14.

Ustugi serwisowe realizowane sg w sposob zdalny, z wykorzystaniem udostepnionego
przez Zamawiajgcego tgcza serwisowego. Potgczenie jest realizowane przez szyfrowany
tunel pakietu OpenVPN. Serwer VPN znajduje sie w siedzibie Zamawiajgcego, a na
serwerze Zamawiajgcego zainstalowany bedzie klient ustugi.

Zamawiajacy na potrzeby utrzymania tunelu serwisowego zapewni Wykonawcy facze
internetowe o odpowiedniej przepustowosci oraz wspdlnie uzgodnione adresy i porty

17.3.3.15.

Ustugi serwisowe nie obejmujg usuwania skutkéw awarii Systemu lub jego elementdw, ani
napraw wynikajgcych z:

e instalacji, czy tez wymiany czesci lub akcesoriow komputerowych (w przypadku
serwera wirtualnego réwniez zmiany parametréw, zasobow lub priorytetéw) bez
wczesniejszego uzgodnienia z Wykonawca,

e instalacji, uruchamiania lub eksploatacji oprogramowania innego niz objete umowg
(formatowanie, odtwarzanie zawartosci dyskéw, usuwanie skutkdéw dziatania
wiruséw, rekonfiguracje zasobow itp.),

e ingerencji (przez osoby nieuprawnione) w oprogramowanie lub bazy danych, w tym
z braku zabezpieczenia przed dostepem osdb nieuprawnionych oraz utratg danych
spowodowang w/w dziataniami,

e nieprawidtowej pracy Systemu spowodowanej wadami urzadzen, sprzetu
komputerowego, niewtasciwg instalacjg i dziataniem systemoéw operacyjnych badz
sieciowych, awarii sieci energetycznej lub zaistnienia okolicznosci sity wyzszej, jak
rowniez odtwarzania danych uszkodzonych w wyniku awarii oraz usuwania skutkéw
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awarii innych niz niezbedne do uruchomienia Systemu, z wyjgtkiem odtwarzania z
ostatniej nieuszkodzonej kopii bezpieczenstwa.

17.3.3.16.

Zamawiajgcy jest zobowigzany do udzielenia Wykonawcy pomocy w wykonaniu czynnosci
serwisowych w formie wudziatu oddelegowanych do tego celu pracownikdéw
Zamawiajgcego, w tym administratora Systemu i/lub pracownikéw odpowiednich stuz
technicznych.

17.3.3.17.

Interwencje serwisowe w warunkach braku zdalnego dostepu do Systemu, jak réwniez
braku mozliwosci dostepu (do danych lub sprzetu), w przypadku, gdy jest on niezbedny do
usuniecia awarii, zwalnia Wykonawce z dotrzymania terminu jej usuniecia i obliguje
Zamawiajgcego do zwrotu kosztéw ewentualnego dojazdu serwisowego.

17.3.3.18.

Wykonawca ma prawo zazgda¢ od Zamawiajgcego doprowadzenia (w zakresie mu
dostepnym) konfiguracji danych do zgodnosci z zasadami zawartymi w przekazanych
instrukcjach wskazéwkach eksploatacyjnych, zaleceniach i warunkach prowadzenia
serwisu, w szczegolnosci z zasadami zapewniajacymi unifikacje i jednolita identyfikacje
danych. W przypadku braku takiej zgodnosci, Wykonawca ma prawo odmowic¢ wykonania
ustugi serwisowej, zmieni¢ termin jej realizacji lub zazgdaé zwrotu wynikajacych z tego
tytutu dodatkowych kosztow.

17.3.3.19.

Warunkiem wykonania ustugi serwisowej jest, w razie koniecznosci, udostepnienie
Serwisowi przez Zamawiajgcego materiatéw informacyjno-instalacyjnych (instrukcje,
opisy, nosniki instalacyjne, certyfikaty, kable przytagczeniowe itp.) dotyczacych komputera,
akcesoriéw komputerowych, przyrzadu zintegrowanego z komputerem wyposazonego w
dodatkowe oprogramowanie lub oprogramowania innego niz autorstwa Wykonawcy

17.3.3.20.

W przypadku zastosowania w Systemie serwera wirtualnego, w celu zdiagnozowania
przyczyn awarii, Wykonawca moze zazgda¢ od Zamawiajgcego dodatkowych informacji lub
czynnosci:
e dostepnosci do danych z logéw parametrow pracy maszyny,
e obecnosci i wspdtpracy uprawnionego administratora maszyny wirtualnej przy
usuwaniu awarii,
e obowigzkowego przekazywania informacji o parametrach, przydzielonych serwerowi
zasobach i stopniu ich wykorzystania,
e obowigzkowego bezzwtocznego informowania o zmianach, wytgczeniach, awariach i
nieprawidtowosciach w dziataniu serwera gospodarza mogacych mie¢ wptyw na
prace serwera wirtualnego Systemu.

17.3.3.21.

Po uzgodnieniu z Zamawiajgcym, Wykonawca moze dokonywac:

17.3.3.21.1. zmian w istniejgcym oprogramowaniu, dotgczania nowych lub zmiana
istniejgcych funkcjonalnosci, za wyjatkiem przewidzianych mozliwosciami
konfiguracyjnymi Systemu i zmian wymaganych przepisami,

17.3.3.21.2. napraw uszkodzen baz danych (z wyjatkiem odtwarzania z kopii),

17.3.3.21.3. instalacji infrastruktury technicznej (sie¢, stacje robocze, drukarki,
wyposazenie),

17.3.3.21.4. czynnosci zwigzanych z funkcjonalnosciami oferowanymi jako odrebne
ustugi — realizowanymi w oparciu o osobne ustalenia/umowy
(automatyczna publikacja wynikéw badan przez serwer www, wymiana
informacji z innymi systemami, organizacja i zarzadzanie strukturami
wielkolaboratoryjnymi, itp.),

17.3.3.21.5. diagnostyki infrastruktury sieciowej Zamawiajacego,

17.3.3.21.6. diagnostyki i rozwigzywania probleméw z tgczem internetowym
Zamawiajacego,
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17.3.3.21.7. wymiany materiatéw eksploatacyjnych sprzetu komputerowego,

17.3.3.21.8. wymiany serwera fizycznego na wirtualny,

17.3.3.21.9. w przypadku zastosowania serwera wirtualnego, weryfikacji problemoéw po
stronie ,,gospodarza”,

17.3.3.21.10. odtwarzania petnego zapisu serwera w dowolnym momencie z
petnowartosciowe] kopii odktadanej na serwerze gtéwnym,

17.3.3.21.11. szybkiego odtwarzania petnego srodowiska produkcyjnego z kopii cyklicznie
wykonywanych na serwerze zapasowym Zamawiajgcego,

17.3.3.21.12. monitorowania proceséw na serwerze z wykorzystaniem oprogramowania
NAGIOS lub alternatywnego zatwierdzonego przez Zamawiajcego,

17.3.3.21.13. uruchomienia i utrzymania szyfrowanego tacza VPN na zasobach
Zamawiajacego,

17.3.3.21.14. aktualizacji oprogramowania zwigzanego z wdrazaniem nowych
funkcjonalnosci,

17.3.3.21.15. podtaczenia/wymiany analizatorow,

17.3.3.21.16. przetaczenia analizatora do innej stacji roboczej,

17.3.3.21.17. usuwania mozliwych do usuniecia skutkéw nieprawidtowego dziatania
Zamawiajgcego po wczesniejszym zgtoszeniu tego faktu Zamawiajgcemu,

17.3.3.21.18. modyfikacji dedykowanych formularzy,

17.3.3.21.19. przygotowywaniu zestawien z bazy danych,

17.3.3.21.20. usuwaniu skutkéw awarii, ktére wystapity z przyczyn niezaleznych od
Wykonawcy,

17.3.3.21.21. diagnostyki uszkodzonej bazy danych wraz z okre$leniem mozliwosci i
kosztéw odzyskania utraconych danych lub ich odzyskanie,

17.3.3.21.22. rekonfiguracji funkcji podpisu elektronicznego przy zmianach dostawcy
ustugi oraz aktualizacji oprogramowania.

Rozwigzanie réwnowazne

Zamawiajgcy dopuszcza wymiane obecnie wykorzystywanego Laboratoryjnego Systemu
Informatycznego LIS na rozwigzanie réwnowazine, ktére zachowa wszystkie funkcjonalnosci i
integracje obecnie wykorzystywanego systemu z okresem wsparcia serwisowego, ktore jest

przedmiotem tego postepowania.

Wymagania minimalne dla Laboratoryjnego Systemu Informatycznego (LIS)

Lp. Wymagania funkcjonalne
Witasciwosci systemu

17.4.1. Oprogramowanie 100% w jezyku polskim, graficzny interfejs uzytkownika.

1740, Jed‘nokrot'na rejestracja danych — raz zapisane dane nie wymagajg powtdrnego
wpisywania.
Obstuga dowolnej liczby pracowni: mozliwos¢ dziatania laboratoriéw analityki i serologii

17.4.3. transfuzjologicznej w na oddzielnych bazach. Mozliwos¢ selektywnego widoku na danych
stacjach roboczych uwzgledniajgcego widocznos$é/ukrycie wybranych zlecen.

17.44. Mozliwos$¢ uruchamiania poszczegolnych funkcji systemu (np. rejestracja zlecen) z réznych
stanowisk (w ramach posiadanych licencji).

17.4.5. Mozliwos¢ podtagczenia i wspdtpracy z drukarka fiskalna.
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17.4.6.

Podfaczenie i automatyczna rejestracja wynikdéw z oferowanych analizatoréw oraz innych
aparatéw wskazanych przez Zamawiajacego, w tgcznej liczbie 3 szt.

17.4.7.

Architektura klient/serwer.

17.4.8.

Licencja na minimum: bez limitu uzytkownikéw, minimum: 7 stacji roboczych, minimum:
3 podtaczonych analizatoréw

17.4.9.

Liczbe licencji na oprogramowanie komunikacyjne podtgczonych do systemu analizatoréw
nalezy rozumie¢ jako niezalezng od konkretnych typow aparatow. Wymiana analizatora
lub zmiana miejsca podtgczenia, o ile nie zwieksza facznej ilosci podtgczonych aparatéow —
nie wymaga zmian w dotychczasowych, ani uzyskania nowych licencji.

17.4.10.

Automatyczne (bez udziatu uzytkownika) tworzenie kopii bezpieczenstwa we wskazanym
miejscu, mozliwo$¢ tworzenia dodatkowych kopii zabezpieczajgcych na zadanie
uzytkownika.

17.4.11.

Prowadzenie zdalnego serwisu poprzez tacze internetowe. 24. W ramach umowy
serwisowej catodobowe (24h, 7 dni w tygodniu) wsparcie techniczne oraz aktualizacja
oprogramowania.

17.4.12.

W ramach posiadanych licencji uzytkownik ma dostep do konfiguracji i rekonfiguracji
danych sterujacych automatyczng pracg systemu.

17.4.13.

Rejestracja pacjentow i zlecen diagnostycznych:

17.4.14.

Prowadzenie kartoteki pacjentéw i ich rejestracja, tgcznie z datg przyjecia do szpitala oraz
identyfikacja pacjenta na podstawie réznych danych: demograficznych, nr ksiegi gtéwne;j,
identyfikatora zewnetrznego.

17.4.15.

Rejestracja zlecen (wszystkie badania), od zleceniodawcéw szpitalnych i zewnetrznych, w

tym:

e rejestracja godzin: rejestracji zlecenia, pobrania, przyjecia materiatu,

e dokumentacja materiatu z wykorzystaniem rozbudowywanego przez uzytkownika
stownika materiatéw, mozliwos¢ szczegétowego opisania materiatu w zleceniu,

e mozliwos¢ rejestrowania danych z wywiadu (przyjmowane leki, zastosowane i
planowane leczenie, sugerowany kierunek diagnozy itp.).

e mozliwos¢ wpisania danych: objetos¢ dobowej zbidorki moczu, waga pacjenta
automatycznie wykorzystywanych w procesie analitycznym do wyliczania wynikéw
zleconych badan.

17.4.16.

Catkowicie automatyczny dobdr cen dla wykonywanych badan, umozliwiajgcy:

e dobdr réznych cen za badanie dla réznych ptatnikow,

e przypisanie badan réznym ptatnikom, bez rejestracji osobnych zlecen,

e rejestracje grupy (pakietu) badan o cenie réznej od sumy cen sktadowych,

e zlecenie badania (po ustalonej cenie) wykonywanego na koszt laboratorium,

e przydziat ceny z cennika ,domysinego” w przypadku niekompletnych danych
kwalifikujgcych przydziat wtasciwego cennika (lub braku w nim ceny),

e blokade rejestracji badania, do ktérego nie mozna automatycznie dobrac ceny.

17.4.17.

Automatyczne rozliczanie zlecen, z uwzglednieniem specjalnych ich rodzajéw (Cito,

Dyzury, itp.), w tym:

8.4.17.1. mozliwos¢ definiowania wiasnych rodzajow zlecen,

8.4.17.2. mozliwos¢ automatycznego doboru réinych cen tego samego badania dla
réznych ptatnikéw i w zaleznosci od rodzaju zlecenia (wtgcznie z rodzajami zlecen
zdefiniowanymi przez uzytkownika),

8.4.17.3. mozliwos¢ uzycia zdefiniowanego rodzaju zlecenia jako filtru w zestawieniach.
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Automatyczne uwzglednianie w rozliczaniu zlecen kilku réoznych stawek VAT dla tej samej ustugi, w

17.4.18. zaleznosci od przeznaczenia wyniku.
Mozliwo$é podtgczenia i wspotpracy z drukarkami fiskalnymi, prowadzenie towarzyszacych im
17.4.19. | rejestréw sprzedazy i rejestréw paragonow fiskalnych, z mozliwoscig rownoczesnego uzycia kilku
takich drukarek i rejestrow.
Mozliwos$¢ dopisania badania do istniejgcego zlecenia, bez koniecznosci ponownego rejestrowania
17.4.20. danych administracyjnych.
17.4.21. | Prowadzenie gtdwnej ksigzki zlecen i mozliwos¢ jej wydruku.
Mozliwos¢ automatycznego (na podstawie zarejestrowanych zlecen) wystawiania rachunkéw
17.4.22. indywidualnych dla pacjentéw oraz rachunkéw/faktur zbiorczych dla ptatnikow.
17.4.23. Proces analityczny:
Prowadzenie ksigzek zlecen i wynikdw w pracowniach, automatycznie sprzezonych z
17.4.24. ksigzka gtdéwna.
Definiowanie w dowolnym czasie i automatyczne prowadzenie ksigg (ewidencji/list) wg
wymagan Zamawiajgcego, z mozliwoscia:
17.4.95. e grupowania i numeracji wg zadanego porzadku,
e uzycia przy wydruku wynikow: numeracji z ksiegi i specjalnych (przypisanych do
ksiegi) formularzy,
e filtrowania wynikéw odpowiednio do przynaleznosci do ksiegi.
Automatyczne kierowanie badan do stanowisk, na ktérych majg by¢ wykonane, z
17.4.26. | uwzglednieniem alternatywnych metod wykonywania, w tym mozliwo$¢ przekie-
rowywania badan do innej pracowni.
Petna automatyka sterowania analizatorami diagnostycznymi (programowanie, wysytanie
17.4.27. | zlecen, odbiér wynikéw, przestanie informacji technicznych), uwzgledniajgca specyfike
aparatow serologicznych
Mozliwos¢ wyboru liczby i rodzaju badan do wykonania, zmiany kolejnosci, przerwania,
17.4.28. | powtdrzenia, wpisania wyniku manualnie, zatwierdzenia — w miare mozliwosci
obstugiwanego stanowiska (analizatora).
Mozliwos¢ alternatywnego wykonywania tych samych badan na kilku (réznych lub takich
samych) analizatorach — oprogramowanie musi umozliwia¢ automatyczny (bez
wskazywania przez uzytkownika) przydziat prébek do analizatoréw/pracowni z
uwzglednieniem:
e mozliwosci zadania przez uzytkownika regut przydziatu,
17.4.29. | ¢ mozliwosci wystgpienia nieokreslonej (jedna lub kilka) liczby prébek tego samego
materiatu,
e automatycznego programowania i odbioru wynikéw z ktéregokolwiek takiego
analizatora, bez wskazywania, na ktérym zostang lub zostaty wykonane,
e optymalizacji wykorzystania analizatoréw — wykonywanie badain wg zadanych
kryteriow optymalizacji (czas pracy, repertuar aparatu, obcigzenie).
Mozliwos¢ manualnego wprowadzania wynikdw z wykorzystaniem otwartej dla
17.4.30. uzytkownika kartoteki skrotéw tekstowych.
17.4.31. | Przyspieszona, automatyczna obstuga zlecen pilnych.
Automatyczny dobdr wartosci referencyjnych i automatyczne flagowanie wynikéw, w tym
17.4.32. | flagowanie wynikéw bedacych tekstowymi opisami, z mozliwoscia dowolnej liczby
zakresow referencyjnych, osobno dla kazdej metody wykonania badania.
17433 Mozliwos¢ automatycznego zastepowania wyniku liczbowego (poza wskazanym

zakresem) odpowiednim tekstem.
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17.4.34. | Rejestracja btedéw wykonania oraz bteddw preanalitycznych.

17.4.35. | Okreslanie, analiza i sygnalizacja przekroczenia krytycznych wartosci wynikéw badan.

Dwustopniowe zatwierdzanie: 1) ,techniczna” akceptacja wyniku i 2) autoryzacja
diagnosty, w tym walidacja wyniku, wspdlny widok wynikéw ze wszystkich pracowni,
17.4.36. | walidowanych poprzednich wynikéw pacjenta, funkcje , delta check”. Mozliwos¢ wyboru
trybu pracy: z zatwierdzaniem jedno- lub dwustopniowym. Autoryzacja wyniku
wspomagana podglgdem wydruku w jego ostatecznej postaci.

Mozliwos¢ zdalnej, autoryzacji wynikdw przez diagnoste, z zapewnieniem mu wgladu do
danych niezbednych do podjecia decyzji - co najmniej do wynikéw badan, materiatéw,
pacjentéw i wynikdw kontroli jakosci realizowane przez szyfrowane pofaczenie tunelem
VPN.

17.4.37.

17.4.38. | Automatyczne (w tle) naliczanie kosztow, z uwzglednieniem metod i powtdrzen.

Wygodne katalogowanie miejsca przechowywania prébek po wykonaniu oznaczen,

17.4.39. sl s s . L . .
39 mozliwosé pdzniejszego odszukania probki wg danych zapisanych w systemie.

Wydawanie wynikow:

Mozliwo$¢ prawnie skutecznego elektronicznego wraz ze znacznikiem czasu podpisywania

17.4.40. wynikéw, w tym sktadania podpisu zdalnie, za posrednictwem publicznej sieci Internet.

Okreslanie porzadku (kolejnosci) ustawienia badan/parametréw, niezaleznie dla: wyswietlania na
17.4.41. . . .

ekranie, drukowania na wynikach, w tabelach cen.

Automatyczna kwalifikacja wyniku do wydruku/podpisu elektronicznego/przesytki w formie
17.4.42. .

komunikatu HL7.
17.4.43 Drukowanie wynikow dla pacjentéw w tym mozliwos¢ rezerwacji uzycia wybranych formularzy dla

| wskazanych zleceniodawcéw.

Ewidencja wydawania wynikéw (papierowych) z zaznaczeniem czasu (daty i godziny) wydania i
17.4.44. | . . . S S .

informacjg o osobie wydajgcej i odbierajgcej wynik.
17.4.45 Automatyczna (na podstawie zadanych kryteridw) kwalifikacja wyniku do: wydruku / podpisu

elektronicznego.

17.4.46. | Archiwizacja petnych wynikéw diagnostycznych wraz z opisami i uwagami.

Automatyczna identyfikacja materiatu:

17.4.47. | System znakowania kodami paskowymi nie wymagajgcy drukarek tych koddéw.

17.4.48. | Mozliwos¢ znakowania materiatu w miejscu pobrania, nie w laboratorium.

Jednoznaczna identyfikacja pacjenta, zlecenia i kazdej probki materiatu w oparciu o kod paskowy,

17.4.49. L e . . .
rowniez rozrdznianie materiatdw w ramach jednego zlecenia.

Nieograniczone czasowo wykrycie i mozliwos¢ blokady uzycia w systemie dwdch probdéwek z

17.4.50. identycznym kodem kreskowym.

17.4.51. | Wykorzystanie kodéw kreskowych we wspétpracy z analizatorami.

Funkcja ,przyjecia materiatu”, umozliwiajgca rejestracje materiatu z rdwnoczesng weryfikacjg
17.4.52. | zlecenia (wykrycie zlecen, do ktérych brak materiatu, oraz materiatu, do ktérego brak zlecenia),
uwzglednienie tego faktu w procesie analitycznym.

Kontrola jakosci i wiarygodnosci wynikow:

17.4.53. | Kartoteka materiatow kontrolnych i procedur.

17.4.54. | Automatyczne przygotowywanie Kart Kontroli.

17.4.55. | Rejestracja i ewidencja wynikéw préb kontrolnych.

17.4.56. | Analizy: odtwarzalnosci, powtarzalnosci, precyz;ji.

17.4.57. | Wykresy L.

17.4.58. | Analiza Westgarda (w seriach i pomiedzy, reguty proste i ztozone, indywidualny dobér regut).
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17.4.59.

Mozliwos¢ wytgczenia wyniku z analizy kontrolnej oraz oznaczenia wyniku kontrolnego
komentarzem/opisem.

17.4.60.

Statystyczna analiza wynikow liczbowych (wszystkie wyniki, kazdy parametr): sSrednia, SD, zmiany
w czasie, zawezanie kryteriéw (okres od-do, grupy wiekowe).

Zestawienia statystyczne i raporty:

Statystyka i zestawienia w dwustopniowych podziatach na: ptatnikéw, zleceniodawcéw,

17.4.61. punkty pobran, oddziaty, lekarzy, analizatory, pracownie.
17.4.62. | Dodatkowe filtry uwzgledniajgce wybor/wykluczenie wybranych elementéw.
17.4.63. | Zestawienia ilosciowe/kosztowe/wartosciowe, imienne.
17.4.64. | Zestawienia uwzgledniajgce/wyszczegdlniajgce uzywane typy zlecen.
17.4.65. | Grupowanie danych (w ramach wybranego podziatu) i sumowanie w grupach.
Dostepny za pomocg popularnych przegladarek modut umozliwiajgcy tworzenie
zestawien statystycznych, w tym:
e ilosci badan (zleconych, zatwierdzonych, przed przyjeciem, po przyjeciu materiatu) w
podziale na co najmniej zleceniodawcéw, ptatnikdw, pracownie, materiat
e ilosci wynikdw (z uwzglednieniem metody i parametru badania) w normie, ponizej i
17.4.66. powyzej normy, z mozliwoscig wyboru zakresu liczhowego wyniku,

e Sredniego czasu wykonania badan (od pobrania do zatwierdzenia, od przyjecia do
zatwierdzenia, od pobrania do przyjecia materiatu) z podziatami na zleceniodawcdéw,
materiat, wybrane badanie.

Tworzenie szablonéw zestawien z pdziniejszg mozliwoscig ich edycji. Eksport

przygotowanych zestawien do plikdw w formacje pdf, xls, csv.

Uzytkownicy, bezpieczenstwo danych:

System uprawnied  przyznawanych uzytkownikom, umozliwiajgcy ochrone  danych

17.4.67. konfiguracyjnych, osobowych, medycznych i finansowych.
Automatyczne dokumentowanie wszystkich zapiséw i zmian w danych, w tym wpiséw i poprawek
17.4.68. | dotyczacych danych pacjentéw, zlecen, wynikdw, finanséw i parametréw konfigurujgcych,
zawierajace co najmniej zapis kto, kiedy i jakiej dokonat zmiany badz wpisu.
Zabezpieczenie dostepu do danych zgodnie z obowigzujgcymi przepisami (w tym ustawy o ochronie
17.4.69. | danych osobowych). Logowanie uzytkownikéw na poziomie aplikacji przy pomocy kluczy i
certyfikatow RSA — alternatywnie do haset.
Rejestracja, sledzenie i odtwarzanie czynnosci wainych dla procesu analitycznego (godzina
pobrania, rejestracji zlecenia, planowana godzina wykonania badania, przyjecia materiatu,
17.4.70. wykonania, zatwierdzenia, wydruku/wydania), z podaniem kto i kiedy wykonat, z uwidocznieniem
tej informacji na wydruku wyniku.
Mozliwo$¢ manualnej korekty skutkdéw dziatania procedur automatycznych, z sygnalizacjg
17.4.71. wystgpienia takiej sytuacji.
Mozliwo$¢ uruchamiania poszczegdlnych funkcji systemu (np. rejestracja zlecen) z réznych
17.4.72. stanowisk (w ramach posiadanych licencji).
17.4.73 W ramach posiadanych licencji uzytkownik ma dostep do konfiguracji i rekonfiguracji danych

sterujacych automatyczng pracg systemu.

Komunikacja zewnetrzna

17.4.74.

Mozliwosé wspotpracy z innymi laboratoriami w zakresie automatycznego tworzenia wysytkowych
list zlecen i zwrotnego odbioru wynikéw wraz z rozliczeniem tych badan.

17.4.75.

Mozliwosé automatycznej wspotpracy w zakresie przyjmowania zlecen i odsytania wynikéw, wg
standardu HL7, z systemem HIS, innymi LSI.
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17.4.76.

Mozliwos¢ pracy w systemie rozproszonym w kilku lokalizacjach (laboratoriach), udokumentowana
minimum jednym wdrozeniem takiego systemu, obejmujacego laboratorium centralne i co
najmniej 2 laboratoria satelitarne, dziatajgce autonomicznie (i niezaleznie od potaczen
telekomunikacyjnych) i automatycznie zarzadzane poprzez konfiguracje jednej bazy centralnej.

17.4.77.

Mozliwos¢ automatycznej ekspedycji elektronicznie podpisanych (prawnie skutecznie) wynikéw do
wybranych zleceniodawcéw w formie elektronicznej

17.4.78.

Mozliwos$é automatycznej publikacji zatwierdzonych wynikéw w sieci wewnetrznej (Intranet),
dostepnych dla odbiorcéw za pomoca popularnych przegladarek web, z uwzglednieniem systemu
uprawnien ograniczajgcego taki dostep do podmiotéw uprawnionych.

17.4.79.

Niezalezne, autonomiczne oprogramowanie umozliwiajgce zlecanie badan z zewnetrznych
punktéw pobran przez sie¢ wewnetrzng (Intranet) za pomocg popularnych przegladarek web, z
automatyczng rejestracjg takich zlecen w systemie.

17.4.80.

Generowanie dokumentéw wynikowych zgodnych z PIK HL7 CDA

17.4.81.

Dostawa repozytorium EDM dla badan komercyjnych

Lp.

Moduty Pracownia Serologii Transfuzjologicznej i Szpitalny Bank Krwi

17.4.82.

Oprogramowanie 100% w jezyku polskim, jednokrotna rejestracja danych (raz zapisane
dane nie wymagajg powtdrnego wpisywania).

17.4.83.

Oferent zapewni:

17.4.83.1. oprogramowanie (licencja na 7 szt. stacji roboczych, licencja na 3 szt.
analizatoréw),

17.4.83.2. instalacje systemu LIS,

17.4.83.3. szkolenie z obstugi dostarczonego oprogramowania LIS (5 dni roboczych)

17.4.84.

Prowadzenie:

17.4.84.1. kartoteki sktadnikéw wraz z ich historig (ruchy magazynowe, wyniki
wykonanych badan i przetoczenie/utylizacja);

17.4.84.2. kartoteki pacjentéw z ich historig serologiczng (co najmniej w zakresie
przetoczen, powiktan i wynikdw wykonanych badan) z automatyczna
sygnalizacjg dawniejszych probleméw serologicznych (co najmniej informacja
o wczesniejszych powiktaniach, przeciwciatach, konsultacjach i fenotypie),
automatycznie prezentowang wykonawcy badania pacjenta z wczesniejszymi
problemami, z mozliwoscig ich wspdtdzielenia z innymi jednostkami
(udostepniania/przyjmowania danych).

17.4.85.

Prowadzenie (wprowadzanie, modyfikacja/aktualizacja, przechowywanie, prezentacja,

wydruk) dokumentacji elektronicznej (rejestry i ksiegi) w petnym zakresie danych

przewidzianym prawem dla pracowni serologii transfuzjologicznej, banku krwi i pracowni

konsultacyjnej, w tym prowadzenie rejestréw dokumentéw wraz z ich trescig, w

odniesieniu do donacyjnych i niedonacyjnych sktadnikéw krwi, w tym:

17.4.85.1. ksiega grup krwi,

17.4.85.2. ksiega préb zgodnosci,

17.4.85.3. zamdwienia zbiorcze do dostawcow,

17.4.85.4. zamoéwienia indywidualne do dostawcoéw,

17.4.85.5. zaméwienia otrzymane indywidualne i zbiorcze,

17.4.85.6. zlecenia wykonania badan,

17.4.85.7. wyniki badan (grup krwi, przeciwciat, préb krzyzowych i kwalifikacji kobiet do
podania immunoglobuliny, inne okreslone obowigzujgcymi przepisami),

17.4.85.8. wyniki konsultacji,
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17.4.85.9. dokumenty przychodu i rozchodu,

17.4.85.10. protokoty transportu,

17.4.85.11.wydania (w tym do pilnej transfuzji i dla noworodkdw),

17.4.85.12.zwroty,

17.4.85.13.reklamacje,

17.4.85.14.likwidacje

17.4.85.15.0raz elektronicznie podpisanymi oryginatami:

17.4.85.16.wyniki badan (grup krwi, przeciwciat, prob krzyzowych i kwalifikacji kobiet do
podania immunoglobuliny, inne okreslone obowigzujgcymi przepisami),

17.4.85.17.wyniki konsultacji

Mozliwos¢ automatycznej wspétpracy (wymiana danych) z analizatorami m.in.
automatyczne przyjmowanie i archiwizowanie w bazie danych:

17.4.86. | 17.4.86.1. odczytanych przez analizator stopni aglutynaciji,
17.4.86.2. obrazow zeskanowanych przez analizator kaset,
17.4.86.3. informacji o osobach dokonujgcych manualnych modyfikacji i akceptacji,
17.4.87. | Obstuga niedonacyjnych sktadnikdw krwi (np. czynniki krzepniecia)
17.4.88 Mozliwos¢ wydruku wyniku proby zgodnosci i karty wydania krwi dla noworodka dla pojedynczych
7T | donacji.
Manualne wprowadzanie wynikéw serologicznych, zapewniajgce:
17.4.89.1. wprowadzenie petnego protokotu wraz ze stopniami aglutynacji,
17.4.89 17.4.89.2. automatyczng weryfikacje zgodnosci protokotu z wydawanym wynikiem i
T znang z historii pacjenta jego dotychczasowa grupg krwi i Rh,
17.4.89.3. opisywanie wynikéw, réwniez uzyskanych automatycznie
17.4.89.4. automatyczne potwierdzenie grupy krwi
17.4.90 Automatyczna identyfikacja materiatu: kodem kreskowym materiatu pobranego od pacjenta oraz
"7 | sktadnikéw i ich parametréow zgodnie ze specyfikacjg ISBT128.
Whprowadzanie wszystkich danych z etykiety sktadnika za pomoca czytnika (skanera) koddéw
17.4.91.
kreskowych.
Mozliwos$é archiwizacji dokumentéw (np. zewnetrzne wyniki grup krwi, wyniki badan
17.4.92. . . . L
konsultacyjnych, zgody pacjenta) poprzez wskanowywanie do kartoteki pacjenta
17.4.93 W stosunku do wybranych parametréow rejestracji musi by¢ okreslenie ich bezwzglednej
7T | wymagalnosci, automatycznie egzekwowanej podczas wprowadzania danych.
Automatyczne ostrzezenia podczas rejestracji zamowienia sktadnikow krwi niezgodnych z historig
17.4.94. | serologiczng pacjenta oraz automatyczna blokada wydania sktadnika niezgodnego, z mozliwoscig
pominiecia blokady w przypadkach przewidzianych przez prawo.
17.4.95 Automatyczne ostrzezenia podczas wydawania sktadnika dla pacjenta z niepotwierdzong grupa
SUTT | krwi
Automatyczne naliczanie cen sktadnikéw krwi przy rejestrowaniu dokumentéw przychodu, na
17.4.96. | podstawie konfigurowalnych cennikéw, uwzgledniajgce rodzaje, odmiany i zastosowane
dodatkowe procesy technologiczne.
Obstuga Pracowni Serologicznej i Banku Krwi na wspdlnej bazie, ze wspdlng kartoteka pacjentow,
17.4.97. S . o
sktadnikéw krwi oraz wynikéw.
Dostawa gotowych etykiet z kodami kreskowymi (w kolorze rézowym) w ilosci odpowiadajgce;j
17.498. |, .. .
liczbie wykonywanych badan.
Mozliwos$¢é tworzenia raportéw i zestawien: z wykonanych ustug, gospodarki magazynowej krwi z
17.4.99. - S .
uwzglednieniem cennikéw i kodéw NFZ
17.4.100.| Autoryzacja sprawozdan z badan kwalifikowanym podpisem elektronicznym.

177




= KRAJOWY : Sfinansowane przez . Ministerstwo
=\ PLAN g;le:::OSPOhta Unie Europejska 7,5+ Zdrowia
=—m_- ODBUDOWY _ NextGenerationEU ’ —

Automatyczna, zgodna z protokotem HL7 wymiana z innymi jednostkami (HIS) danych i

17.4.101.| dokumentow (tgcznie z podpisanymi elektronicznie), w zakresie zamdwien indywidualnych, zlecen
na wykonanie badan, wynikéw badan, informacji o wydanych skfadnikach
17.4.102.| Dostawa repozytorium EDM dla badan komercyjnych
Automatyczne (bez udziatu uzytkownika) tworzenie kopii bezpieczeristwa we wskazanym miejscu,
17.4.103. mozliwosc¢ tworzenia dodatkowych kopii zabezpieczajgcych na zgdanie uzytkownika.
17.4.104.] Prowadzenie zdalnego serwisu poprzez szyfrowane tacze internetowe.
W ramach umowy serwisowe] catodobowe (24h, 7 dni w tygodniu) wsparcie techniczne oraz
17.4.105. aktualizacja oprogramowania.
Lp. Modut Mikrobiologia
Elastyczny system rejestracji zlecen mikrobiologicznych, uwzgledniajgcy:
17.4.106.1.automatyczny  rozdziat rejestrowanego zlecenia wg  materiatéw
diagnostycznych
17.4.106.| 17.4.106.2.nadawanie zleceniom zawierajgcym badania mikrobiologiczne indywidualne;j
numeracji rocznej/kwartalnej/miesiecznej
17.4.106.3.automatyczna  rejestracja  podtozy hodowlanych oraz wstepnych
procedur/dziatan wraz ze zleconym badaniem.
Rejestrowanie przeprowadzanych w procesie diagnostycznym zuzytych potozy, dodatkowych
17.4.107.| dziatan, identyfikacji i wykonanych antybiogramoéw z mozliwoscig ich rozliczania w zestawieniach
kosztowych
Réznicowanie naliczania cen/kosztow badan mikrobiologicznych w zaleznosci od liczby
17.4.108. wyhodowanych organizméw i wykonanych antybiogramow.
Wykorzystanie rejestrowanych danych do prowadzonych ksigzek pracy oraz raportéw
17.4.109. rozliczeniowych
Karty Pracy - wydruki kart pracy dla pojedynczych zlecen lub wydruk ksigzki pracy w opcjach 2, 3, 4
17.4.110. i wiecej zlecen na stronie.
Zintegrowany, specjalistyczny ekran do opracowywania wynikow dodatnich z widokiem
czasu hospitalizacji, mozliwoscig podgladu historii wynikéw pacjenta, podziatem na okna
do:
17.4.111.| e rejestracji podiozy,
e rejestracji i opisdw wykonywanych dziatan,
e rejestracji i opisu wykrytych patogendw, mechanizméw opornosci
e rejestracji i wprowadzania wynikéw lekowrazliwosci
Elektroniczna ksigzka pracy — rejestracja zuzywanych podtozy oraz zapisywanie poszczegdlnych
17.4.112. etapow pracy (dziatar/procedur) wraz z mozliwoscig wprowadzania obserwacji.
Identyfikacja podtozy - automatycznie generowanie i wydruk etykiet identyfikacyjnych dla podtozy
hodowlanych. Identyfikator w postaci kodu kreskowego oraz drukowanych danych
17.4.113. pacjenta/zlecenia pozwalajagcy na szybkie, niezawodne (takie bez uzycia czytnika kodow
kreskowych) rozpoznawanie hodowli oraz natychmiastowe odszukanie danego izolatu w LIS.
17.4.114.] Stale aktualizowana kartoteka drobnoustrojéw.
17.4.115.| Otwarta dla Uzytkownika kartoteka mechanizmdw opornosci i statych opiséw dla drobnoustrojow.
Otwarta dla Uzytkownika tabela przydziatu atrybutéw dla drobnoustrojéw (mechanizméw
17.4.116. opornosci i statych opisow).
17.4.117.| Otwarta dla Uzytkownika kartoteka skrotow wynikéw tekstowych.
17.4.118.] Mozliwos¢ konfiguracji antybiogramoéw dedykowanych dla grup organizméw. W antybiogramach:
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e dedykowana stafa lista antybiotykdéw oraz mozliwos¢ do rejestrowania dowolnego
antybiotyku,

e mozliwosé wprowadzania stref zahamowania wzrostu w celu automatycznego wyliczenia
wyniku lekowrazliwosci,

e mozliwosé wprowadzania wartosci Break Point .

17.4.119.

Mozliwos$é prezentowania na wydrukach wynikéw lekowrazliwosci, w postaci ostatecznego wyniku
opornosci (W,0,WZE lub R<S,l) , wartosci MIC, opcjonalnie takze wartosci Break Point oraz BMQ
(indeks skutecznosci antybiotyku).

17.4.120.

Konfiguracja badan czystosciowych umozliwiajgca zarejestrowanie dowolnej ilosci préb z
podaniem lokalizacji i miejsca pobrania kazdej z prébek. Dostosowany do badan
czystosciowych formularz wydruku wynikéw.

17.4.121.

Raporty mikrobiologiczne obejmujgce:

e zestawienia ilosSciowe przebadanych  pacjentéw/przypadkéw/identyfikacji/
dostarczonych materiatéw/wyhodowanych organizméw w dwdch poziomach
podziatowych z mozliwoscig rozbudowanego filtrowania (zleceniodawcy/ptatnicy/
organizmy/antybiotyki);

e zestawienia lekowrazliwosci (takze rozktady wartosci MIC) wyhodowanych szczepdéw
w dwédch poziomach podziatowych z mozliwosciag rozbudowanego filtrowania;
(zleceniodawcy/ptatnicy/organizmy/antybiotyki)

e zestawienia skutecznosci antybiotykéw z mozliwoscig rozbudowanego filtrowania;
(zleceniodawcy/ptatnicy/organizmy/antybiotyki);

e zestawienia prezentujgce profile lekoopornosci wyhodowanych szczepéw;

e mapa mikrobiologiczna o otwartej dla Uzytkownika konfiguracji kolumn;

e zestawienia wyhodowanych szczepdw z uwzglednieniem wykrytych mechanizmoéw
opornosci oraz lekowrazliwosci;

e wykonywane raporty uwzgledniajg podziat na materiaty pobrane >/< 72 godzin od
czasu rozpoczecia hospitalizacji;

e tworzgc raport Uzytkownik moze wybrac tres¢ zestawienia: liczba pacjentéw / liczba
przypadkdw (pacjent badany w czasie 60 dni) / liczba identyfikacji;

e wszystkie rodzaje raportéw majg mozliwos¢ wygenerowania wykreséw kotowych lub
stupkowych, eksportu do pliku PDF, arkuszy kalkulacyjnych oraz plikdw csv;

e mozliwo$¢ konfiguracji podrecznych szablonéw dla okresowo wykonywanych
raportéw;

e mozliwos¢ uwzgledniania w raportach wynikbw badan molekularnych i
antygenowych.

17.4.122.

Konfiguracja badan czystosciowych umozliwiajgca zarejestrowanie dowolnej ilosci préb z
podaniem lokalizacji i miejsca pobrania kazdej z prébek. Dostosowany do badan czystosciowych
formularz wydruku wynikow.

17.4.123.

Modut generowania i ewidencji drukéw zgtoszen do sanepidu (ZLB1,ZLB2,ZLB3) oraz zgtoszen
wyizolowanych szczepéw do KORLD i KOROUN. Mozliwosé generowania zgtoszen dla wynikéw
badan molekularnych i antygenowych.
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11.18 Rozbudowa systemu backupowego

Stan obecny

Zamawiajgcy obecnie wykorzystuje oprogramowanie firmy stuzgce do wykonywania backupu,
replikacji oraz zarzgdzania danymi w srodowiskach wirtualnych i chmurowych firmy Veeam pod nazwg
Veeam Backup & Replication Enterprise Plus na 2 CPU.

Ogdlny opis

Przedmiotem zamdwienia jest przedfuzenie wsparcia do posiadanego systemu Veeam Backup &
Replication Enterprise Plus na 2 CPU o 24 miesigce oraz rozszerzenie tej licencji o dodatkowe 2 CPU ze
wsparciem 36 miesiecy. Réwnowaznie Zamawiajacy akceptuje zaoferowanie oprogramowania backup
na 4 CPU ze wsparciem na 36 miesiecy spetniajacego specyfikacje z punktu 11.18.3.

Wymagania dla oprogramowania

Lp.

Wymagania minimalne

18.3.1.

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 7.x i 8.0 oraz Microsoft Hyper-
V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej.

18.3.2.

Oprogramowanie musi zapewniac¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.

18.3.3.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej.

18.3.4.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana jest
osobna baza danych z metadanymi deduplikowanych blokow.

18.3.5.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwéw. Wtaczenie tych mechanizméw nie moze skutkowaé utratg jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji.

18.3.6.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu.
Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

18.3.7.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami pamieci
masowej, pozwalajgc utworzyé jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest
wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli.

18.3.8.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio na
zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych
kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi wspierac
archiwizowanie tych danych do Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

18.3.9.

Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w zadanym okresie
czasu.

18.3.10.

Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajgcych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania.
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18.3.11,

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL (w tym
odtwarzanie point-in-time).

18.3.12,

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnient do odtwarzania na portalu.

18.3.13,

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane RESTful API.

18.3.14,

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

18.3.15,

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak i
transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowac utrata jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji.

18.3.16,

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.

18.3.17.

Oprogramowanie musi posiadaé architekture klient/serwer z mozliwoscig instalacji wielu instancji
konsoli administracyjnych.

18.3.18

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego (MFA)

| w celu dostepu do konsoli administracyjne;j.

18.3.19,

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej.

18.3.20.

Oprogramowanie musi wykorzystywaé¢ mechanizmy $ledzenia zmienionych plikéw przy zabezpieczaniu
udziatow plikowych.

18.3.21,

Oprogramowanie musi oferowaé mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby
nie przekraczane byly skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnosc
ta musi by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych z doktadnoscig do
pojedynczego datastoru.

18.3.22,

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotoéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotow.
Proces wykonania kopii zapasowej nie moze wymagaé uzycia jakichkolwiek hostéw tymczasowych.
Opisana funkcjonalnos¢ powinna dziata¢ w srodowisku VMware.

18.3.23,

Oprogramowanie musi posiadaé¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacjg
VMware.

18.3.24,

Oprogramowanie musi wspiera¢ kopiowanie backupdw oraz zasobéw plikowych na tasmy.

18.3.25,

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son).

18.3.26,

Oprogramowanie musi wspiera¢ bezpos$rednig integracje z urzadzeniami deduplikacyjnymi. Minimalnie
wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz
Infinidat InfiniGuard.

18.3.27,

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016, 2019 lub
2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢ zapewniona
dla repozytoridéw opartych o linuxowy system plikdw XFS.

18.3.28,

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdw oraz replikacji wirtualnych maszyn
z wykorzystaniem wbudowanej akceleracji WAN.

18.3.29,

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-
V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikéw kopii zapasowych jako zrédta
replikacji.

18.3.30,

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO, wtgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciggtej musi by¢
mozliwosc¢ zdefiniowania dziennika pozwalajgcego na odzyskanie danych z dowolnego punku w ramach
ustalonego parametru RPO.

18.3.31,

Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik.
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18.3.32,

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako
zrédta do dalszej replikacji (replica seeding).

18.3.33,

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-
add, LAN Free-SAN).

18.3.34,

Oprogramowanie musi umozliwiaé jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio
ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk
VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage’u uzytego do przechowywania kopii
zapasowych.

18.3.35,

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnos$¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna).

18.3.36,

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja
na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac¢ taka migracje
swoimi mechanizmami.

18.3.37,

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajacej maszyny wirtualnej vSpehre.

18.3.38,

Oprogramowanie musi pozwalaé¢ na uruchomienie zasobdéw plikowych SMB oraz baz danych MS SQL i
Oracle bezposrednio ze skompresowanego i skompresowanego pliku backupu. Dodatkowo wspierana
musi by¢ migracja on-line tak uruchomionych zasobdéw na srodowisko produkcyjne.

18.3.39,

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw konfiguracji i dyskow.

18.3.40,

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft
Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

18.3.41,

Oprogramowanie musi umozliwi¢ odtworzenie plikéw/folderéw lub ich uprawnien na maszyne
operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalnosé ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikéw

18.3.42,

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy
Hyper-V.

18.3.43,

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z systemdéw Windows, Linux, BSD,
Solaris, Mac, Novell

18.3.44,

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz Windows Storage Spaces.

18.3.45,

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

18.3.46,

Oprogramowanie musi wspierac¢ granularne odtwarzanie obiektéw Active Directory takich jak konta
komputeréw, konta uzytkownikéw, dowolnych atrybutéw, rekordéw DNS zintegrowanych z AD,
Microsoft System Objects, certyfikatow CA, elementdow AD Sites oraz pozwalaé¢ na odtworzenie haset.

18.3.47,

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢
mozliwe bezposrednio do srodowiska produkcyjnego.

18.3.48,

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych. Odtwarzanie
musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku point-in-time, catych baz lub
pojedynczych tabeli, widokéw oraz procedur.

18.3.49,

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku catych witryn,
bibliotek oraz pojedynczych dokumentéw wraz z historig ich wersji.
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18.3.50,

Oprogramowanie musi wspierac granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie point-
in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnos¢ ta musi by¢ dostepna dla baz
uruchomionych w srodowiskach Windows oraz Linux.

18.3.51,

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcjg odtwarzanie
point-in-time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w $rodowiskach Linux.

18.3.52,

Oprogramowanie musi posiada¢ natywnga integracje dla backupéw wykonywanych poprzez Oracle
RMAN

18.3.53,

Oprogramowanie musi posiada¢ natywnga integracje dla backupéw wykonywanych poprzez SAP HANA,
SAP Oracle

18.3.54,

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez MS SQL VDI

18.3.55,

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN

18.3.56,

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla vSphere i
Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu. Powyisza
funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory,
maszyny fizyczne oraz chmura publiczna)

18.3.57,

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska dla replik maszyn
wirtualnych oraz bezposrednio ze snapshotéw macierzowych stworzonych na wspieranych
urzadzeniach.

18.3.58,

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z
dowolnego backupu wedtug wtasnego harmonogramu w izolowanym srodowisku. Testy powinny
uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu testujacego réwniez aplikacje uruchomiong
na wirtualnej maszynie. Testy musza by¢ przeprowadzone bez interakcji z administratorem

18.3.59,

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu wykonania
skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢
zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

18.3.60.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z
mozliwosdcig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do $rodowiska
produkcyjnego.

18.3.61,

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 7.x i 8.0 oraz Microsoft Hyper-
V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inacze;j.

1.L19 Audyt korncowy

Zakres audytu:

19.1. Przeprowadzenie audytu koricowego zgodnie z wymaganiami konkursu , Inwestycja D1.1.2

Przeprowadzenie audytu koricowego zgodnie z wymaganiami konkursu , Inwestycja D1.1.2
Przyspieszenie proceséw transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwdéj
ustug cyfrowych w ochronie zdrowia” - https://www.gov.pl/web/zdrowie/inwestycja-d112-
przyspieszenie-procesow-transformacji-cyfrowej-ochrony-zdrowia-poprzez-dalszy-rozwoj-
uslug-cyfrowych-w-ochronie-zdrowia-nabor-konkurencyjny

19.2. Przeprowadzenie Audytu koricowego w obszarze cyberbezpieczenstwa wskazujgcego na co

najmniej dokonanie pozytywnej lub warunkowo pozytywnej oceny podmiotu w oparciu o
kryteria wskazane w Ankiecie weryfikacji dojrzatosci w zakresie cyberbezpieczerstwa jako
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obligatoryjne, jak réwniez nieobligatoryjne ,11.04 Zat. 3 do Wniosku - Ankieta weryfikacji
dojrzatosci w zakresie cyberbezpieczenstwa.docx”
https://www.gov.pl/attachment/107a9c04-1e7c-4d00-bbf0-5f60255d22da
Przeprowadzenie audytu bezpieczestwa informacji, obejmujacego zaréwno analize
dokumentacji, jak i praktyczng weryfikacje stosowanych zabezpieczer u Zamawiajgcego.
Audyt potwierdzajgcy osiggniecie wskaznika D21.R2 Zabezpieczenie przetwarzania
elektronicznej dokumentacji medycznej potwierdzone audytem bezpieczeristwa

Raport audytorski, zawierajgcy:

e whnioski generalne

e wskazanie i omdéwienie niezgodnosci z wymaganiami

e rekomendacje i zakres niezbednych zmian organizacyjno-technicznych

e analiza dot. osiaggniecie wskaznika D21.R2

Audyt koncowy winien uwzglednia¢ wymagania Ustawy z dnia 5 lipca 2028r o Krajowym
Systemie Cyberbezpieczenistwa w zakresie wszystkich obszaréw wskazanych w ankiecie
weryfikacji dojrzatosci w zakresie cyberbezpieczenstwa, w tym nieobligatoryjne punkty
ankiety, ktore zostaty okreslone w  Ankiecie weryfikacji dojrzatosci w zakresie
cyberbezpieczenstwa ztozonej wraz z Wnioskiem o dofinansowanie.
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